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Dane techniczne

Dell PowerProtect Data Manager

Platforma oprogramowania cyberodpornosci dla nowoczesnych obcigzen roboczych w wielu chmurach

NOWOCZESNE

o Zdefiniowana programowo cyberodpornosé
dzieki elastycznym opcjom wdrazania

e Optymalizacja pod katem wielu chmur: tworzenie
kopii zapasowych w chmurze i tworzenie
wewnetrznych kopii zapasowych zasobdéw
chmurowych, retencja dtugoterminowa i odtwarzanie
po awarii w chmurze

o Doskonata ochrona VMware: funkcja Transparent
Snapshot zapewnia 5-krotnie szybsze tworzenie
kopii zapasowych' i 6-krotnie szybsze przywracanie?
przy niemal zerowym wptywie na maszyny wirtualne

* Wieksza wydajnos¢ tworzenia kopii zapasowych:
funkcja Storage Direct Protection dla systeméw Dell
PowerStore i PowerMax

* Odkrywanie, zarzadzanie, ochrona
i przywracanie: obstuga rozwigzan VMware, Hyper-
V, Nutanix AHV, Kubernetes, baz danych, obcigzen
roboczych Al, natywnych obcigzen roboczych
w chmurze i systemow plikéw

PROSTO

e Operacje autonomiczne: automatyczne wykrywanie
i ochrona baz danych, maszyn wirtualnych,
systeméw plikéw i konteneréw

e Samoobstuga ze scentralizowanym
zarzadzaniem: zapewnij wiascicielom danych z
natywnych interfejsow mozliwosci przy
jednoczesnym ograniczeniu ryzyka i zapewnieniu
zgodnosci z przepisami

e Monitorowanie i analiza w chmurze z
automatyzacjg opartg na sztucznej inteligencji (Dell
AlOps)

e Dostepne jak w zintegrowanym urzgdzeniu ze
scentralizowanym zarzgdzaniem w jednym interfejsie
uzytkownika

ODPORNOSC

¢ Inteligentne wykrywanie zagrozen: oparte na uczeniu
maszynowym wykrywanie anomalii identyfikuje
podejrzane dziatania dzieki scentralizowanemu
badaniu, wykluczeniom na poziomie zasad
i skutecznym reakcjom na zagrozenia

e Cyber Recovery: zwiekszenie odpornosci firmy na
awarie w celu szybkiego odzyskiwania danych po
cyberincydentach

e Skuteczna ochrona: maksymalne bezpieczenstwo,
wydajnos¢ i skalowalnos¢ dzieki urzagdzeniom
PowerProtect Data Domain
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Zyskaj pewnos¢, ze Twoje dane sg chronione i dostepne w Swiecie
sztucznej inteligencji

Organizacje stojg przed rosngcg presja, poniewaz muszg one chroni¢ obcigzenia
robocze sztucznej inteligencji i nowoczesne aplikacje, jednoczesnie chronigc sie
przed zaawansowanymi zagrozeniami cybernetycznymi. W miare przenoszenia
odpowiedzialnosci za wymogi dotyczgce tworzenia kopii zapasowych na
poszczegodlne aplikacje i wiascicieli danych tradycyjne podejscia oparte na
utartych schematach IT nie sg juz wystarczajgce.

Czotowg platformg w zakresie cyberodpornosci w branzy jest PowerProtect Data
Manager — rozwigzanie to umozliwia sprostanie tym wyzwaniom. Firma Dell
Technologies oferuje platforme oprogramowania cyberodpornosci zaprojektowang
z myslg o zabezpieczaniu nowoczesnych obcigzen roboczych, zapewniajac
rozwigzania, ktére wykraczajg poza tworzenie kopii zapasowych i przywracanie,
takie jak:

e Zaawansowana analiza i ponowne wykorzystanie danych na potrzeby
tworzenia i testowania

e  Wykorzystanie chmury w celu rozszerzenia funkcjonalnosci centrum
przetwarzania danych

e  Ochrona aplikacji natywnych dla chmury

e  Samoobstugowe opcje tworzenia i przywracania kopii zapasowych
z poziomu natywnych aplikacji

e Utrzymanie scentralizowanego nadzoru i kontroli

e Zwiekszona odpornosc¢ firmy na zagrozenia cybernetyczne

Dell PowerProtect Data Manager zapewnia nowoczesng, prostg i solidng
cyberodpornos¢ zaprojektowang z myslg zaréwno o tradycyjnych, jak
i nowoczesnych obcigzeniach roboczych.

Poznaj nowoczesng cyberodpornos¢

Mozesz sprosta¢ tym wyzwaniom, decydujgc sie na rozszerzong strategie
cyberodpornosci w chmurze, ktéra unowoczesnia centrum danych i odblokuje
wartos¢ danych i aplikacji dla wszystkich.

Program Data Manager
zapewnia cenny wglad

w chronione obcigzenia lokalne

i w chmurze, aplikacje, systemy
plikdw i maszyny wirtualne (VM). .
Oprocz tego umozliwia petny e
nadzér nad danymi i zarzadzanie ;
nimi w celu zapewnienia
zgodnosci z przepisami.

Zaprojektowany z myslg o

prostocie operacyjnej i zwinnosci Data Manager wspotpracuje z PowerProtect
Data Domain w celu zabezpieczenia tradycyjnych obcigzen roboczych i
systemow plikow, a takze nowoczesnych obcigzen roboczych, takich jak
Kubernetes i srodowiska wirtualne. Mozliwe jest przywracanie danych
przechowywanych lokalnie lub w chmurze. Majac na uwadze zgodnos¢ z
przepisami, Data Manager jest zgodny z rygorystycznymi docelowymi
poziomami ustug, zapewniajgc ochrone organizacji przed zmieniajgcymi sie
zagrozeniami cybernetycznymi.
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Optymalizacja pod katem wielu chmur

Wykorzystaj chmure do tworzenia kopii zapasowych, retencji dlugoterminowe;j

i odtwarzania po awarii. Niezaleznie od tego, czy koncentrujesz sie na chmurze
prywatnej, publicznej czy hybrydowej, mozesz mie¢ pewnos¢, ze Twoje dane sg
chronione na odpowiednim poziomie.

Data Manager rozszerza ochrone na chmure dzieki tworzeniu warstw kopii
zapasowych w pamieci masowej w chmurze w celu dtugoterminowej retencji,
minimalizujgc przy tym koszty i maksymalizujgc dostep do kopii zapasowych.
Obstuga archiwizacji do obiektu obejmuje hostowane przez firme Wasabi
rozwigzania Dell ObjectScale, Microsoft Azure dla systemdw plikow i SQL
Server oraz obstuge platformy AIX. Program Data Manager chroni obcigzenia
robocze w chmurze dziatajgce na platformach AWS, Azure i Google Cloud oraz
umozliwia odtwarzanie po awarii w chmurze publicznej dzieki rozwigzaniu Data
Domain Virtual Edition zapewniajgcemu wysokg wydajnos¢ dzieki deduplikaciji.

PowerProtect Data Manager zapewnia ochrone danych przedsigbiorstwa

w przypadku srodowisk VMware Tanzu i Hyper-V, zaréwno lokalnie, jak

i w chmurze, z obstugg WDAC dla bezpiecznych srodowisk Hyper-V i ochrony
spojnej z aplikacjami.

Ochrona natywnych obcigzen roboczych chmury w wielu chmurach
publicznych

Aplikacje o znaczeniu krytycznym dla firmy, w tym kontenery Kubernetes (EKS,
AKS, GKE), infrastruktura sztucznej inteligencji i natywne obcigzenia chmurowe
wdrozone w chmurze publicznej, wymagajg ochrony klasy Enterprise. Niestety
poziom natywnej cyberodpornosci dostepny w chmurach publicznych nie jest
wystarczajgcy, spojny ani odporny na rozrost danych.

PowerProtect Data Manager wykrywa, aranzuje i automatyzuje ochrone obcigzen
roboczych na platformach AWS i Azure za pomocg zasad opartych na
znacznikach i interfejsow APl REST. PowerProtect Cloud Snapshot Manager
chroni natywne obcigzenia chmurowe w wielu chmurach publicznych,
zapewniajgc globalny wglad i kontrole. W przypadku $rodowisk obliczeniowych
brzegu Dell NativeEdge program Data Manager zapewnia pierwszg w branzy,
wspolnie zaprojektowang ochrone dzieki kopiom zapasowym na poziomie obrazu
dla maszyn wirtualnych KVM.

Zabezpiecz swoje dane dzieki funkcji wykrywania anomalii

Inteligentnie chron swoje dane przed zagrozeniami cybernetycznymi dzigki
funkcji wykrywania anomalii. Funkcja ta umozliwia wczesne wykrywanie
zagrozenh zwigzanych z nietypowym zachowaniem plikdw po utworzeniu kopii
zapasowych, zapewniajgc natychmiastowy wglad w potencjalne zagrozenia
bezpieczenstwa. Wykorzystujac zaawansowane algorytmy uczenia
maszynowego, funkcja wykrywania anomalii sprawdza metadane, wzorce
zachowan oraz konfiguracje systemu w celu oznaczenia podejrzanej aktywnosci,
chronigc srodowisko produkcyjne przed oprogramowaniem typu ransomware

i innymi zagrozeniami. Wykrywanie anomalii dziata bezproblemowo w programie
PowerProtect Data Manager dzieki lekkiemu, kompleksowemu monitorowaniu
bez dodatkowych kosztéw. Specjalna strona analizy przeglgdéw centralizuje
badanie dzieki wykluczeniom na poziomie zasad i praktycznym przeptywom
pracy stuzgcym do weryfikacji i zgtaszania fatszywych alarmoéw. Zapewnia to
bezpieczenstwo i mozliwos¢ odzyskania danych kopii zapasowych przy
zachowaniu spéjnosci operacyjne;.



Zmien sposob ochrony maszyn wirtualnych VMware dzieki
migawkom Transparent Snapshot

O E o o Migawki Transparent Snapshot to funkcja Dell PowerProtect Data Manager,
ktéra na nowo definiuje sposéb ochrony srodowisk VMware na duzg skale.
@ —_— Automatyzacja tworzenia kopii zapasowych na poziomie obrazu maszyny
—— - wirtualnej eliminuje potrzebe wstrzymywania pracy maszyn wirtualnych podczas

procesu tworzenia kopii zapasowych, zapewniajgc ciggtg dostepnos¢ bez
zaktocen w dziatalnosci. Migawki Transparent Snapshot, zaprojektowane

z myslg o prostocie i wydajnosci, zapewniajg do 3 razy szybsze tworzenie kopii
vCenter zapasowych', 6 razy szybsze przywracanie? i 5 razy mniejsze opdznienia
maszyn wirtualnych?®.

ESX
To innowacyjne podejscie eliminuje serwery proxy do przenoszenia danych,
zmniejszajgc koszty infrastruktury i ztozono$c¢ przy jednoczesnym zwigkszeniu
wydajnoséci. To niezalezne od pamieci masowej rozwigzanie obstuguje NFS
i vSAN oraz automatycznie skaluje sie wraz ze srodowiskiem VMware, dzigki
czemu idealnie nadaje sie do duzych, szybko rozwijajgcych sie wdrozen.
Migawki Transparent Snapshot zapewniajg bezproblemowe tworzenie kopii
zapasowych, obnizenie kosztéw i uproszczenie zarzgdzania, jednoczesnie

zmniejszajgc ryzyko utraty danych. Zmodernizuj swojg strategie tworzenia kopii
zapasowych VMware juz dzi$, korzystajgc z migawek Transparent Snapshots.
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Snapshots

Zoptymalizowana ochrona Dell Storage dzieki rozwigzaniu Storage
Direct Protection

o
0

Rozwigzanie PowerProtect Data Manager z funkcjg Storage Direct Protection
zapewnia szybkie tworzenie kopii zapasowych i odzyskiwanie danych dla
systemow Dell PowerMax i PowerStore, z krotszym czasem RPO dzieki
spojnym z aplikacjami migawkom. Scentralizowane zarzgdzanie z
automatycznym wykrywaniem upraszcza operacje. Korzysci obejmujg
natychmiastowy dostep, przywracanie na poziomie obrazu, obstuge blokady
retencji i migawki Transparent Snapshot, aby zapewni¢ kompleksowg ochrone
wielu klastrow pamieci masowe;j.

PowerProtect Data Manager Appliance

PowerProtect Data Manager Appliance . . -
J Nowe urzadzenie PowerProtect Data Manager Appliance to zdefiniowane

programowo rozwigzanie, ktére przenosi skalowalnos¢, elastycznosé i wydajnosé
na wyzszy poziom. Urzadzenie Data Manager Appliance to najlepszy sposob na
osiggniecie cyberodpornosci dzigki rozwigzaniu Dell PowerProtect za
posrednictwem zintegrowanej oferty urzadzen. Dzieki jednemu, tatwemu w
zarzgdzaniu interfejsowi zyskujesz spdjne operacje tworzenia kopii zapasowych i
pamieci masowej bez zadnych probleméw, jednoczesnie zmniejszajgc koszty
Modern Resilient zarzadzania 0 50%%.

with Dell PowerProtect
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Zwiekszenie odpornosci firmy na awarie dzieki mozliwosciom Cyber

Data Center Recovery

:": {/@\i Qchrona firmy zaczyna sie od ochrony (_j_anych. A’by zmnigjs.zyé ryzyko .
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| =l i ! ' najnowsze inteligentne narzedzia do wykrywania cyfrowych zagrozen i obrony
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| Production i | SZZZ*&Z;?SZ: | Czescig programu Data Manager jest rozwigzanie PowerProtect Cyber
k’f_’“i"i”‘_'"f"_‘/ < _"_aikﬁpfy Recovery, ktére zapewnia sprawdzong, nowoczesng i inteligentng ochrone

pozwalajgcg na odizolowanie danych o znaczeniu krytycznym, identyfikacje
Automated —Y podejrzanych dziatan i przyspieszenie odzyskiwania danych, umozliwiajgc
Operational Air szybkie wznowienie normalnej dziatalnosci biznesowe;j.
Gap

Autonomiczne operacje z elastycznoscig samoobstugi
Cyber Recovery Vault
Automatycznie wykrywaj i chron bazy danych, maszyny wirtualne, systemy
plikbw, obcigzenia robocze zwigzane ze sztuczng inteligencjg oraz kontenery
([ ] Kubernetes, w tym wirtualizacje OpenShift i VMware Tanzu, za pomocg

E* E wspolnego mechanizmu zasad, ktéry zapewnia zgodnos¢ i zarzadzanie
— .= obcigzeniami roboczymi. Uzyskaj natychmiastowy dostep do chronionych
v > zasobow w Srodowiskach wdrozeniowych, jednoczesnie korzystajgc z natywne;j
&y integracji zasad pamieci masowej vSphere.

Wdréz program PowerProtect Data Manager za posrednictwem Srodowisk
wirtualnych VMware lub bezposrednio na systemach RHEL i SLES Linux,
zapewniajgc elastycznos¢ infrastruktury przy jednoczesnym zachowaniu
spojnych mozliwosci cyberodpornosci.

Umozliw wtascicielom danych wykonywanie samoobstugowych operaciji
tworzenia kopii zapasowych i przywracania danych z aplikacji natywnej przy
jednoczesnym zachowaniu nadzoru za posrednictwem raportowania wielu
systeméw. Dell AIOps zapewnia monitorowanie w chmurze z uczeniem
maszynowym i analizg predykcyjng, wspierajgc proaktywne rozwigzywanie
problemdéw oraz umozliwiajgc administratorom i wtascicielom danych
podejmowanie odpowiednich dziatan.

Dalsze dziatania

Poznaj czotowg w branzy platforme cyberodpornosci. Aby dowiedzie¢ sie wiecej
o tym, jakie korzy$ci moze przynie$¢ Twojej organizacji rozwigzanie
PowerProtect Data Manager, skontaktuj sie z przedstawicielem handlowym lub
autoryzowanym odsprzedawcg Dell.

/ % Wiecej informacji Informacje Q'I Kontakt z ekspertem firmy
L] o PowerProtect Data Manager | | Dell Technologies

1 Poréwnanie wydajno$ci tworzenia kopii zapasowych za pomoca programu PowerProtect Data Manager 19.19 z migawkami Transparent Snapshot i za pomocg programu PowerProtect Data
Manager 19.19 z funkcjg VADP. Na podstawie analiz i testéw wewnetrznych firmy Dell z czerwca 2025 r.

2. Poréwnanie wydajnosci przywracania za pomoca programu PowerProtect Data Manager 19.19 z migawkami Transparent Snapshot i za pomocg programu PowerProtect Data Manager 19.19
z funkcjg VADP. Na podstawie testéw i analizy wewnetrznej firmy Dell, czerwiec 2025 r.

3- Poréwnanie wydajnosci i opéznier maszyn wirtualnych podczas uzywania programu PowerProtect Data Manager 19.19 z migawkami Transparent Snapshot oraz wydajno$ci i op6znier maszyn
wirtualnych podczas uzywania programu PowerProtect Data Manager 19.19 z funkcjg VADP. Na podstawie analiz i testéw wewnetrznych firmy Dell z czerwca 2025 r.

Na podstawie wynikéw wewnetrznej analizy przeprowadzonej przez Dell, pazdziernik 2025 r.
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