Cyberodpornosc w akcj

Testy porownawcze globalnej gotowosci przedsiebiorstwa

w zakresie bezpieczenstwa / wykrywania / odzyskiwania sprawnosci
Dyskusja na temat analizy
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Cele
biznesowe Cele badan

e Ocena dojrzatosci i integracji strategii cyberodpornosci

e Ocena skutecznosci praktyk w zakresie bezpieczenstwa, wykrywania

Pozycjonowanie : : : , . .
| odzyskiwania sprawnosci w organizacjach

firmy Dell jako
wiodgcego eksperta . , _ : ,
i strategicznego e Zrozumienie przeszkdd w procesie podnoszenia cyberodpornosci,

partnera w zakresie takich jak niewystarczajgce umiejetnosci, ograniczenia budzetowe
cyberodpornosci i Ztozonosé

Potwierdzenie decyzji

0 przejsciu z okreslenia - _ _ , L .
Lochrona danych’ srodowisko IT i chronig dane przed zagrozeniami ransomware

na ,cyberodpornos¢’

e Dowiedz sie w jaki sposob organizacje zabezpieczajg swoje

D<A LTechnologies
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Z Kim
rozmawialismy?

Wywiady

Z respondentami
przeprowadzono w lipcu
| pazdzierniku 2025 .

Y

850 decydentow IT
z globalnych organizacji

Organizacje dziatajgce
w réznych branzach sektora
publicznego i prywatnego

4 Copyright © Dell Inc. Wszelkie prawa zastrzezone.

23

Organizacje zatrudniajgce
ponad 1000 pracownikow

A

Respondentami sa:
Cztonkowie zarzadu;
menedzerowie sredniego
szczebla i kierownictwo
najwyzszego szczebla
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Najwazniejsze ustalenia

O 39%

organizacji ma w petni
ugruntowang i stale
optymalizowang strategie
cyberodpornosci

=

Kluczowa jest ciggta
optymalizacja — bez niej
strategie mogg szybko
stac sie przestarzate
w obliczu zmieniajgcych
sie zagrozen, co naraza
organizacje na wieksze
ryzyko

O 46%

wiedze, ze dane w
kopiach zapasowych nie
sg tak dobrze chronione,

jak powinny

Wzmocnienie ochrony
kopii zapasowych ma
kluczowe znaczenie
umozliwienia odzyskania
sprawnosci w przypadku
naruszenia gtbwnych
systemow.

5

O 30%

uzywa kompleksowej
platformy do wykrywania
zagrozen powigzanych
z siecig, kopiami
zapasowymi i gtdbwnymi
pamieciami masowymi

r="
L E
Bez zintegrowanego
wykrywania widocznos¢é
zagrozen i czasy reakcji
mogaq byc¢ diuzsze, co
zwieksza ryzyko braku

wykrycia naruszen
bezpieczenstwa.

Copyright © Dell Inc. Wszelkie prawa zastrzezone

O 55%

0s0b, ktore przeprowadzaty
symulowane cyberataki
CO nNajmniej raz w miesigcu,
z powodzeniem odzyskato
sprawnos¢ po ¢wiczeniach /
incydencie cybernetycznym

J

Czeste testy pomagaja
zespotom przygotowac sie
do rzeczywistych sytuaciji.

Zespoty, ktore nie sg
przygotowane, ryzykujg
opodznienia w procesach

reagowania i przywracania
sprawnosci w krytycznych
momentach.

O 63%

uwaza, ze kierownictwo
przecenia gotowos$¢
swojej organizacji na
wazne zdarzenie
cybernetyczne

A

Nadmierna pewnosc¢
siebie moze powodowac
wstrzymywanie inwestycji,
zaniedbywanie
odpowiednio szybkiego
planowania reakcji
i pozostawianie
krytycznych luk
w zabezpieczeniach bez
wprowadzania rozwigzan.
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Luka w cyberodpornosci

Rozdziat 1: Luka
W Ccyberodpornoscl

Zrozumienie problemu i pilne
potrzeby rozwoju
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Ciggte optymalizowanie strategii odpornosci zapewnia lepsze
odzyskiwanie sprawnosci, ale sukces nie jest gwarantowany

0 99,5% O 57%

iad ¢ trategit nie zdotato skutecznie ochronic 0
posiada pewng forme strategi i odzyska¢ sprawnosci podczas O 63 /o
cyberodpornosci ostatniego testu lub incydentu

uwaza, ze kierownictwo przecenia
sSwoja gotowos¢ na wazne
zdarzenie cybernetyczne
O 39 0/ W organizacjach z dojrzatymi
0 strategiami cyberodpornosci pomysine O

uwaza sie za organizacje w petni odzyskiwanie sprawnosci jest m
rozwinietg i stale optymalizowang 2,6-krotnie bardziej skuteczne
(dojrzata strategia) O 65% W porownaniuzQ 25-proc.

D<A LTechnologies
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Dlaczego to
ma znaczenie
teraz

O 97%

Zgadza sie, ze ich
organizacja musi stale
wzmacniac bezpieczenstwo
W miare rozwoju zagrozen

O 78%

uwaza, ze ich organizacja
koncentruje sie bardziej na
zapobieganiu atakom, niz na
przygotowaniu sie do odzyskania
sprawnosci po ataku

Stopien, w jakim organizacje zdefiniowaty:

Cele w zakresie punktu odzyskiwania sprawnosci

(Recovery Point Objective, RPO) L

Cele w zakresie czasu odzyskiwania sprawnosci

(Recovery Time Objective, RTO) 50%

43% 67817

42% 6907

m Dobrze zdefiniowane m Zdefiniowane m Ogolnie zdefiniowane m Niewystarczajgco zdefiniowane m Nie wiem

O 32%

Oba obszary powinny
byé dobrze zdefiniowane

8 Copyright © Dell Inc. Wszelkie prawa zastrzezone.

Organizacji majgcych
dojrzatg strategie
cyberodpornosci

O 58%

Majg dobrze
zdefiniowane RTO i RPO
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Sekcja 2: Bezpieczenstwo

Zapobieganie atakom | wzmacnianie
Zasobow cyfrowych
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przewage w zakresie odpornosci na zagrozenia

I 90-100%

B 70-89%

B 50-69%

Bl Viniej niz 50%

Obecnie nie sledzimy
tego wskaznika lub
mamy ograniczony
wglad w zakres
pokrycia zasobdw IT

. Nie wiem

Luki
W WIdoCzNnoscl
| brakl w ochronie

Zasoby IT objete
zautomatyzowanymi
Srodkami

zmniejszajgcymi
obszar podatny
na atak

O 46%

przyznaje, ze dane w kopiach
zapasowych nie sg tak dobrze
chronione, jak powinny

I 90-100%

Niedostepne

Urzadzenia chronione
za pomocg
zabezpieczen

Europa, Bliski
Wschdd
| Afryka

Ameryka
tacinska

na poziomie
oprogramowania
wewnetrznego/system
u BIOS

APJ
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Ciggte doskonalenie nie eliminuje luk w zabezpieczeniach,

ale zapewnia organizacjom krytyczng

Organizacje majace
90-100% pokrycia:

25%

13%

Mniej dojrzata strategia
cyberodpornosci

Dojrzata strategia
cyberodpornosci

Organizacje z catkowitym lub
prawie catkowitym pokryciem
(90-100%):

39%

27%

Mniej dojrzata strategia
cyberodpornosci

Dojrzata strategia
cyberodpornosci
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Od integralnosci przed wdrozeniem po odzyskiwanie sprawnosci
po ataku: wzmocnij bezpieczenstwo na kazdym etapie

Procesy/metody stosowane przez organizacje w celu
zapewnienia integralnosci sprzetu/oprogramowania IT

O 72%

opiera sie na dostawcach w zakresie certyfikatow
i atestéw oraz na systemach z wbudowanymi
narzedziami weryfikujgcymi integralnos¢ komponentow

O 64%

przeprowadza audyty wewnetrzne lub reczne
przeglady podczas wdrazania

Metody stosowane przez organizacje do ochrony krytycznych
danych przed atakami ransomware

1%

58% 58% Organizacje z

dojrzatymi strategiami
odporno$ci na awarie
czesciej wykorzystuja:

» Szyfrowanie danych
(059% Vs 0 57%)

* Magazyny
cybernetyczne
0, 0,
Korzystanie Korzystanie Szyfrowanie danych (063% vs 0 55%)
Z oprogramowania z cybermagazynu ze zapisanych i podczas . L o
zabezpieczajgcego Scistg kontrolg dostepu przesytania Nniz organizacje z mniej
(np. EDR, chronigcego dojrzatymi strategiami
przed ztosliwym odpornosci

oprogramowaniem)

D<A L Technologies
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WYKRYWANIE

Sekcja 3: Wykrywanie
Wykrywanie zagrozen | reagowanie
na nie przed ich wptywem
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Wykorzystanie sztucznej inteligencji I automatyzacji moze umozliwic

WYyKrycie zagrozen, zanim zagrozone bedzie bezpieczenstwo kopli

Zzapasowych
O 38%

organizacji korzysta z narzedzi opartych na
Al/ML wraz z proaktywnymi procedurami
ograniczania ryzyka i reagowania

i

organizaciji z dojrzatg strategig
cyberodpornosci 3,1 x czesciej uzywa
tego rozwigzania

O 65% W poréwnaniu z O 210/0

O 48%

organizacji intensywnie uzywa sztucznej
inteligencji i uczenia maszynowego do

skanowania danych w kopiach zapasowych

W poszukiwaniu oznak naruszenia
bezpieczenstwa

e}

Szerokie wykorzystanie sztucznej
inteligencji/uczenia maszynowego jest 2,3 x
czesciej stosowane w organizacjach
z dojrzata strategig cyberodpornosci

0 72% W poréwnaniu z O 32%

13 Copyright © Dell Inc. Wszelkie prawa zastrzezone.

O 83%

uwaza, ze cyberprzestepcy coraz czesciej
atakuja kopie zapasowe podczas atakow
typu ransomware

62-proc. traktuje priorytetowo inwestycje
w automatyzacje i wykrywanie zagrozen
za pomocg sztucznej inteligenc;ji i uczenia
maszynowego
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40%

Niekompletna

Organizacje z rozwinigtg platformg do wykrywania zagrozen 32%

WI d OCZ ﬂ O S, é w nastepujgcych obszarach
zZwieksza

18%

Infrastruktura sieci _ 67% Cztonek Menedzer Menedzer
zarzadu; wyzszego Sredniego
poziom C szczebla szczebla

%
O 54% 0 30%
Kompleksowa

twierdzi, ze ma petny wglad Gtéwna pamigeé masowa 62% platforma we
w podejrzane aktywnosci wszystkich
lub naruszone dane 3 obszarach

w swoich systemach 46%
tworzenia kopii zapasowych

Kopie zapasowe / ochrona danych - 60%
20%
Organizacje z dojrzatg
strategig cyberodpornosci
a . Dojrzata strategia Mniej dojrzata
B etz 2 cyberodpornosci strategia
cyberodpornosci
organizacji o mniej dojrzatej
strategii cyberodpornosci
D<A LTechnologies
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ODZYSKIWANIE

Sekcja 4: Odzyskiwanie

Szybkie wznowienie dziatalnosci zgodnie
z oczekiwaniami SLA
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Stan odzyskiwania: wiele organizacji osigga wyznaczone cele, ale dalsze
doskonalenie jest kluczowe, aby nadgzyC za zmieniajgcym sie krajobrazem

zagrozen

0 40% O 54% Nr 4

Gtéwnym czynnikiem wptywajgcym na
inwestycje w cyberodpornosc jest niedawny
incydent cybernetyczny lub sytuacja
potencjalnego zagrozenia w organizacji

z powodzeniem opanowano Organizacje osiggnety swoje cele
zagrozenie i odzyskano sprawnosc¢ przy w zakresie RTO/RPO
minimalnych szkodach

Czionkowie zarzadu ( O 53%) czesciej Wedtug stanowiska: cztonkowie zarzgdu O 57% zwieksza odpornos$¢ na awarie
o tym moéwig niz menedzerowie sredniego (O 459, ), natomiast kierownictwo Sredniego w celu spetnienia wymagan regulacyjnych
szczebla (Q 30%) szczebla (O 66% ) lub zgodnosci z przepisami

D<A L Technologies
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szanse na odzyskanie sprawnosci

Czeste testy
MOogg zapewnic
lepsze
odzyskiwanie Ciagt ! ciagio montoroware M .

SPrawnosci

Czestotliwos¢ testowania RTO/RPO

R

Co miosiac Iub creéciei M 30%
o miesigc lub czesciej
. 3%
I 26%
I 25%

Wiele razy w roku

Ostatecznie kultura

czujnosci i giqg%ego . e
ocznie
doskonglenla jest tym . s
co buduje odpornosc.
o 1%
Mniej niz rocznie . 1%
Menedzer wyzszego szczebla, °
organizacja ds. ustug
konsumenckich, Brazylia Ni I 1%
ie przetestowano I 1%
0

m Cele w zakresie punktu odzyskiwania sprawnosci (Recovery Point Objective, RPO)

m Cele w zakresie czasu odzyskiwania sprawnosci (Recovery Time Objective, RTO)

17 Copyright © Dell Inc. Wszelkie prawa zastrzezone.

Testowanie ma kluczowe znaczenie dla odpornosci, dajgc organizacjom wieksze

Realizacja celéw RPO/RTO
> poprzez testowanie: cele punktu
odzyskiwania sprawnosci (RPO)

70%
I )
Ciagte / ciagte Rzadziej

monitorowanie

N, Realizacja celéow RPO/RTO

poprzez testowanie: Cele czasu
odzyskiwania (RTO)

67%
I ]
Ciagte / ciagte Rzadziej

monitorowanie

D<A L Technologies



Regularne ¢wiczenia sg kluczem do poprawy zdolnosci odzyskiwania sprawnosci, ale organizacje
powinny stale tworzy¢ nowe plany, poniewaz zagrozenia nieustanie sie zmieniajg

Testowanie ma
Srednio razy w roku organizacja
fU n d a m e n ta | n e przeprowadza symulowane cyberataki Potrzeba kompleksowego

testowania i oceny wszystkich

Z n a Cze n | e d | a potencjalnych zagrozen, zamiast

Skupiania sie na punktowym

Od pornOS,CI 6 O 55% testowaniu.

Menedzer wyzszego szczebla,
dziat technologii IT i telekomunikaciji,

n a awa rl e 5 0so6b, ktore przeprowadzaty Wielka Brytania

symulowane cyberataki co najmniej

0 4 raz w miesigcu, z powodzeniem
O 48 /o odzyskato sprawnos¢ po

¢wiczeniach / incydencie

Stwierdzono, ze testy cyberodpornosci ich cybernetycznym Cyberataki przypominaja nam,
organizacji nie symulujg realistycznie Jak wazne jest regularne
nowoczesnych technik atakéw 0 przeprowadzanie ¢wiczen
O 3 5 /0 Z zakresu bezpieczenstwa.
Rozbudowano szkolenia
. . _ z zaKkresu Swiadomosci
O 5 3(y cztonkéw zarzadu sposrod tych, ktorz_y przeprowadzali bezpieczenstwa, umozliwiajac
(0] najwyzszego szczebla symulowane ataki cybernetyczne kazdemu pracownikowi
rzadziej niz co miesiac, tylko identyfikowanie potencjalnych
tacznie Dojrzata strategia Mniej dojrzata nIeWIelk'I odsetek b,y' w stanle’ ; zagrozen.
cyberodpornosci strategia skutecznie odzyska¢ sprawnos¢ .
w poréwnaniu z cyberodpornosci po éwiczeniu/incydencie Cztonek Zarzadu, Budownictwo
cybernetycznym i Nieruchomosci, Australia

O 48% ;nzecz:gglz:réwéredniego

D<A LTechnologies
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Umowy SLA sg dowodem: organizacje z dojrzatymi strategiami
dotrzymujg obietnic odzyskiwania sprawnosci

Czestotliwos¢ realizacji przez organizacje umow SLA
dotyczacych krytycznego odzyskiwania sprawnosci

56%

Wedtug pozyciji:

31%

24%
22%

= 2 razy wiekszy

organizacji z dojrzatymi strategiami
cyberodpornosci bedzie prawdopodobnie
czesciej konsekwentnie realizowa¢ swoje

16%

umowy SLA
0 i . 0 Cztonek zarzadu; Menedzer Menedzer
Spetniato niektére warunki Spetniato wiekszo$é Stale spetniato wszystkie O 36 A) W porownaniu z O 1 8 /o poziom C wyzszego Sredniego
umowy SLA (w 50-69% warunkéw umowy SLA krytyczne warunki umowy szczebla szczebla

czasu) (70-89% czasu) SLA (90-100% czasu)

D<A L Technologies
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Zt OZONOSC, KULTURA | PRZYSZLOSC

Sekcja 5: Ztozonosc,
kultura | przysztosc

Bariery organizacyjne | przyszte
plany inwestycyjne

D<A L Technologies



/10zoN0SC, braki w kompetencjach | nadmierna pewnosc siebie
zagrazajg cyberodpornosci, ale sztuczna inteligencja | szkolenia

mMogg pomoc

Najwazniejsze wyzwania:

Ztoz

érgggnwei’sko IT O 49%
0 . :

pudzetowe 0 42%

Brak

wykwalifikowanego O 3 9 %

personelu

Fragmentacja

dostawcy/ O 3 8 %

narzedzia

Niskie priorytet
erownictwa O 23%

Wieksze organizacje
czesciej mierzg sie
z tym problemem:

O 50% Co najmniej
5 000 pracownikow

O 50%:3 000—4 999
pracownikow

O 46%! 000-2 999
pracownikow

O 63%

uwaza, ze kierownictwo przecenia
gotowos¢ swojej organizacji na
wazne zdarzenie cybernetyczne

21 Copyright © Dell Inc. Wszelkie prawa zastrzezone

O 96%

Potwierdzenie, ze majg braki
w umiejetnosciach lub wiedzy
eksperckiej w zakresie
cyberodpornosci

ALE...

Organizacje dziatajg poprzez:
57%

54%

Korzystanie ze sztucznej Szkolenie lub certyfikacja
inteligenciji lub narzedzi istniejgcego personelu
do automatyzacji w celu ds. cyberodpornosci
zmniejszenia zaleznosci od
ludzkiej wiedzy eksperckiej

D<A L Technologies



Aby zachowac dojrzatg postawe, nalezy nieustannie inwestowac
| optymalizowac dziatania

Z myslg
0 Inwestycjach

Priorytetowe inwestycje w cyberodpornosc¢ w ciggu najblizszych 12 miesiecy

Inwestycje w automatyzacje
i wykrywanie zagrozen oparte
na sztucznej inteligenc;ji
i uczeniu maszynowym

Inwestycje w automatyzacje
. . - i wykrywanie zagrozen _ 65%
ZW|ek§zen|e odporno.sc[na oparte na sztucznej
awarie w celu spetnienia

o e L ;
R Z ko n r 1 wymagan regulacyjnych lub S7% |nterI‘|%esr;c):/Jr|K|)\L’JV(;zr:nlu 60%
zgodnosci z przepisami

62% Dojrzate organizacje odporne na cyberataki
nieustannie inwestujg

Motorem inwestycji jest ,
Ui kraiob Rozszerzenie zakresu _ 55%
ewoluujgcCy Krajobraz Modernizacia ochrony danveh MDR/XDR na wigcej
0z odernizacja ochrony danyc beiazen rob h
Rozszerzenie zakresu MDR/XDR m Dojrzata strategia cyberodpornosci
na wiecej obcigzen roboczych _ 51% Mniej dojrzata strategia cyberodpornosci
0 i Srodowisk
O 97%
»Moja organizacja musi ocizolowanych cybermagazynow
stale wzmacniac¢ swoje w celu odzyskiwania sprawnosci _ 48%
. . . po ataku oprogramowania
bezpieczenhstwo w miare wymuszajacego okup
rozwoju zagrozen”
D<A LTechnologies
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IR0 A L AN |

Najwazniejsze wniosKi
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Najwazniejsze ustalenia

O 39%

organizacji ma w petni
ugruntowang i stale
optymalizowang strategie
cyberodpornosci

=

Kluczowa jest ciggta
optymalizacja — bez niej
strategie mogq szybko sta¢
sie przestarzate w obliczu
zmieniajgcych sie zagrozen,
CO naraza organizacje na
wieksze ryzyko

O 46%

wiedze, ze dane w kopiach
zapasowych nie sg tak
dobrze chronione,
jak powinny

Wzmocnienie ochrony kopii
zapasowych ma kluczowe
znaczenie umozliwienia
odzyskania sprawnosci
w przypadku naruszenia
gtéwnych systeméw.

O 30%

uzywa kompleksowej
platformy do wykrywania
zagrozen powigzanych
z siecig, kopiami zapasowymi
i gtdbwnymi pamieciami
masowymi

r="
L E
Bez zintegrowanego
wykrywania widocznos$¢é
zagrozen i czasy reakc;ji
moga byc¢ dtuzsze, co
zwieksza ryzyko braku

wykrycia naruszen
bezpieczenstwa.
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O 55%

0s6b, ktore przeprowadzaty
symulowane cyberataki co
najmniej raz w miesigcu,
z powodzeniem odzyskato
sprawnos¢ po ¢wiczeniach /
incydencie cybernetycznym

J

Czeste testy pomagaja
zespotom przygotowac sie
do rzeczywistych sytuaciji.

Zespoty, ktoére nie sg
przygotowane, ryzykujg
opOznienia w procesach

reagowania i przywracania
sprawnosci w krytycznych
momentach.

O 63%

uwaza, ze kierownictwo
przecenia gotowos¢ swojej
organizacji na wazne
zdarzenie cybernetyczne

A

Nadmierna pewnos¢
siebie moze powodowac
wstrzymywanie inwestycji,
zaniedbywanie odpowiednio
szybkiego planowania
reakcji i pozostawianie
krytycznych luk
w zabezpieczeniach bez
wprowadzania rozwigzan.
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