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Wprowadzenie
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Obliczenia kwantowe powodujg fundamentalng przebudowe technologii, stwarzajgc zaréwno niesamowite
mozliwosci, jak i nowe wyzwania. Chociaz przysztosc ta rysuje sie ekscytujgco, to stanowi powazne
zagrozenie dla systemow kryptograficznych chronigcych nasz cyfrowy swiat.

Dlaczego obliczenia kwantowe zyskujg na
popularnosci?

Komputery klasyczne, niezaleznie od tego, czy sa to
laptopy, smartfony czy serwery, przetwarzajg informacje
za pomoca bitow, ktére moga przyjmowac wartosci 0 lub
1. Ten model binarny przez dziesieciolecia stymulowat
postep, ale ogranicza on sposob, w jaki informacje moga
by¢ odzwierciedlane i obrabiane. Komputery kwantowe
wykorzystuja kubity, ktére moga istnie¢ w wielu stanach
jednoczesnie poprzez zasady takie jak superpozycja

i splatanie. Dzieki temu komputery kwantowe mogag
rownolegle bada¢ ogromnag liczbe mozliwych rozwigzan,
zapewniajgc przewage obliczeniowg w przypadku
okreslonych rodzajéw problemow.
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Co to jest kryptografia postkwantowa?

Kryptografia postkwantowa (Post-Quantum
Cryptography, PQC) odnosi sie do nowej generacji
algorytméw zaprojektowanych w celu zabezpieczenia
systemow cyfrowych przed atakami klasycznymi i
kwantowymi. W przeciwienstwie do dystrybuc;ji kluczy
kwantowych, ktéra wymaga specjalistycznego sprzetu,
kryptografia postkwantowa jest przeznaczona do
pracy na wspotczesnej klasycznej infrastrukturze —
serwerach, punktach koncowych, sieciach — dzieki
czemu jest to najbardziej praktyczny i skalowalny
sposob przygotowania sie do ery kwantowe;j.
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Jakie bezposrednie zagrozenia
dla organizacji wigza sie z
obliczeniami kwantowymi?

Konsekwencje wykraczajg daleko poza teoretyczne
ryzyko. Organizacje, ktére sie nie przygotujg, narazajg
na niebezpieczenstwo wrazliwe sktadniki wtasnosci
intelektualnej oraz bezpieczenstwo narodowe, a takze
wystawiajg sie na ryzyko zaktécen w systemach
finansowych i naruszen danych zdrowotnych.

Zagrozenie typu ,Zbierz teraz, odszyfruj pézniej”

poteguje pilnos¢ problemu: adwersarze muszg juz dzis
przechwyci¢ zaszyfrowane dane i poczekac na srodki

do ich odszyfrowania. Zanim pojawig sie komputery
kwantowe majgce znaczenie dla kryptografii, szkody beda
juz nieodwracalne.

,Zbierz teraz, odszyfruj poézniej” (Harvest Now,

Decrypt Later) — znane réwniez jako ,Zapisz teraz,
odszyfruj pézniej” (,Record Now, Decrypt Later”) — to
praktyka polegajgca na gromadzeniu i przechowywaniu
zaszyfrowanych danych przez adwersarzy z zamiarem
ich odszyfrowania w przysztosci, gdy dostepne beda
kryptograficznie odpowiednie komputery kwantowe.
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Jak organizacje powinny przygotowac sie do przejscia na
PQC?

Droga do przyszto$ci bezpiecznej pod wzgledem kwantowym to maraton, a nie sprint — i jest to droga wzigz
ewoluujgca. Proaktywne, warstwowe i etapowe podejscie pomoze Twojej organizacji zarzadzac ryzykiem,
dostosowywacé zasoby i budowac odpornos$¢ na zagrozenia w dtuzszej perspektywie. Firma Dell zapewnia
technologie i wskazowki, ktére pomogg Ci na kazdym etapie. Oto najwazniejsze kroki, ktére pomogg Twojej
organizacji w tworzeniu planu przejscia na PQC.
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Harmonogram przejscia PQC

Uznajac pilnosc¢ tego zagrozenia, rzady i organy standaryzacyjne uznaty PQC za globalny priorytet. Zdajgc sobie sprawe ze znaczenia
przyjecia algorytméw kryptograficznych odpornego na kwanty, rzad federalny USA zaczat wydawa¢ wymogi PQC agencjom federalnym.
Nalezg do nich National Security Memoranum 10 (NSM-10), The Commercial National Security Algorithm Suite (CNSA 2.0), The Office
of Management and Budget Memorandum 23-02 (OMB M-2302) oraz National Institute of Standards and Technology Interagency
Report 8547 (NIST IR 8547), ale nie tylko.

Inne organizacje na catym swiecie rowniez ustality wytyczne dotyczgce przejscia na PQC. Daty te nie sg arbitralne — odzwierciedlaja
terminy realizacji potrzebne do przeprojektowania, zweryfikowania i wdrozenia kryptografii w ztozonych ekosystemach IT.
Przedsiebiorstwa powinny postrzegac je jako cos wiecej niz nakazy rzgdowe; sg to praktyczne wskazniki globalnego przejscia na
odpornos¢ kwantowa. Ponizej przedstawiono wybrane regulacje obowigzujgce w réznych krajach.
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Inwentaryzacja i audyt zagrozen kryptograficznych

Pierwszym priorytetem jest zrozumienie obecnego krajobrazu kryptograficznego. Ten

podstawowy krok bedzie stanowit o catej strategii migraciji.

Dobra higiena bezpieczernstwa

Pierwszym krokiem w przygotowaniu sie na kwantowg przysztos¢ jest wzmocnienie juz istniejgcych zabezpieczen. Organizacje powinny
stosowac najlepsze praktyki w zakresie higieny bezpieczenstwa, takie jak egzekwowanie zasady najmniejszych uprawnien, wdrazanie
uwierzytelniania wielosktadnikowego i utrzymywanie rygorystycznego zarzadzania poprawkami. Istniejg rowniez dwie inne kwestie. Wazne
moze by¢ wytgczenie stabszej kryptografii, tak aby nowe systemy z wyzszg kryptografig mogty wspétdziataé ze starszymi systemami.

W przypadku nowszych systeméw wazne jest rowniez podniesienie minimalnego poziomu bezpieczenstwa — AES-256 dla kryptografii
symetrycznej, SHA-384 lub wyzszy dla skrotéw — aby przeciwdziata¢ zmniejszeniu margineséw wprowadzonych przez algorytm Grovera.
Srodki te nie tylko zmniejszajg ryzyko dzisiaj, ale takze minimalizuja dtug kryptograficzny, ktéry inaczej utrudnitby przysztg migracje.

Inwentaryzacja i audyt zasobow
kryptograficznych

Podstawa kazdego planu migracji jest widocznosc.
Organizacje muszg przeprowadzi¢ kompleksowa
inwentaryzacje kryptograficzng, okreslajaca, gdzie i
w jaki sposéb kryptografia klucza publicznego jest
uzywana w aplikacjach, urzadzeniach i przeptywach
pracy. Obejmuje to certyfikaty TLS, VPN, systemy
poczty e-mail, mechanizmy podpisywania kodu,
dane klientow, zarchiwizowane dane i nie tylko. Po
zidentyfikowaniu zasoby powinny by¢ traktowane
priorytetowo na podstawie krytycznosci dla
dziatalnosci biznesowej, wrazliwosci i cyklu zycia.
Dane o dtugim okresie przechowywania — takie
jak dokumentacja medyczna lub tajne archiwa —
powinny by¢ traktowane z najwyzszg pilnoscia,
poniewaz sg najbardziej narazone na zagrozenie
typu ,Zbierz teraz, odszyfruj pézniej”.
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Pilotowanie i eksperymenty z PQC

Dzieki wyraznym zasobom mozesz rozpoczgc¢ praktyczne eksperymenty z
technologiami gotowymi do PQC, aby zweryfikowac¢ wydajnos¢ i integracje.

Po zorientowaniu sie w krajobrazie
kryptograficznym organizacje
powinny rozpoczgc¢ testowanie
rozwigzan PQC w srodowiskach
kontrolowanych. Pilotujgc te
rozwigzania w laboratoriach, zespoty
IT moga weryfikowa¢ wydajnosc¢,
interoperacyjnosc i tatwosé
zarzadzania przed wdrozeniem na
szerokg skale. Budowanie takiej
zwinnosci kryptograficznej —
zdolnosci do przetaczania algorytmoéw
kryptograficznych bez koniecznosci
przeprowadzania przegladu catych
systemow — ma kluczowe znaczenie
dla dtugoterminowej odpornosci i
tatwosci migracji.
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Przyjecie podejscia interoperacyjnego

W miare dojrzewania standardéw PQC mozna rozpoczgc¢ planowanie wdrozen produkcyjnych.
Podejscie hybrydowe stanowi pomost do srodowiska w petni bezpiecznego kwantowo.

W miare dojrzewania standardow

model hybrydowy tworzy pomost

ku przysztosci. Wielu dostawcéw

juz obstuguje hybrydowe zestawy
szyfrow, ktore tgczg algorytmy
klasyczne i odporne na kwanty w jednej
implementacji. Takie podwadjne podejscie
zapewnia ciggtos¢ ochrony nawet w
przypadku pdzniejszego naruszenia
jednego algorytmu. Przedsiebiorstwa
powinny juz teraz zaczg¢ wdrazac
strategie hybrydowe, dostosowujgc
swoje wewnetrzne harmonogramy
czasowe do planéw i kamieni milowych
dostawcow infrastruktury. Dzieki temu,
gdy algorytmy bezpieczne kwantowo
0siggna standaryzacje, organizacje
mogag skalowaé wdrazanie bez zaktécen.
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Wykonywanie petne] migracji i ciggta weryfikacja

Ostatecznym celem jest w petni zintegrowane i stale weryfikowane
przedsiebiorstwo bezpieczne pod wzgledem kwantowym.

Wykonuj petng migracje i ciggta
weryfikacje

Ostatecznym celem jest catkowite
przejscie na PQC w catym
przedsiebiorstwie. Nie bedzie to
jednorazowe zdarzenie, ale ciggty proces
weryfikacji i adaptaciji. Organizacje
powinny realizowac szczegotowe

plany migracji, wtaczajgc PQC do

kazdej warstwy swojego stosu IT,
jednoczesnie stale testujgc nowe
standardy i wdrozenia. Korzystajac

z hybrydowych rozwigzan sktadajgcych
sie z komputerow klasycznych

i kwantowych, klienci mogag symulowac
scenariusze atakow, weryfikowacé
integralnosc¢ kryptograficzng i zapewnié
odpornos¢ systemow na zmieniajgce sie
zagrozenia.
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Wspotpraca i wymiana wiedzy

Zadna organizacja nie powinna stawia¢ czota temu wyzwaniu w pojedynke.

Konsorcja branzowe, akademicy i agencje rzgdowe tgczg wiedze, aby przyspieszy¢ transformacje

PQC. Uczestnictwo w grupach standaryzaciji, grupach roboczych i programach pilotazowych umozliwia
przedsiebiorstwom utrzymywanie zgodnosci z najlepszymi praktykami i wschodzgcymi wymaganiami. Aktywne
zaangazowanie firmy Dell w inicjatywy takie jak NIST NCCoE PQC zapewnia naszym klientom bezposrednie korzysci
z tej zbiorowej wiedzy eksperckiej.
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Wnioski

Era kwantowa nie jest juz odlegtg mozliwoscig; jest to nieuchronna rzeczywistosc, ktéra wymaga dzis dalekowzrocznych
dziatan. Przygotowanie sie na te zmiane technologiczng jest strategicznym imperatywem w zakresie ochrony
najcenniejszych zasobow — danych. Jak juz wspomnieliSmy, najbardziej oczywistg drogg do przysztosci bezpiecznej pod
wzgledem kwantowym jest podejscie etapowe, przechodzgce od inwentaryzacji i audytu do petnej migracji.

Przejscie na PQC bedzie jedng z najwazniejszych zmian w infrastrukturze od dziesiecioleci. Ta zmiana dotyczy niemal
kazdego aspektu IT, od serwerdw i pamieci masowej po punkty korcowe, platformy chmurowe i protokoty sieciowe. Sukces
wymaga przewidywania, planowania i zdyscyplinowanej realizacji. W firmie Dell Technologies widzimy, ze droga sktada sie z
etapow i rownowazy natychmiastowe udoskonalenia zabezpieczen z dtugoterminowg gotowoscig do wdrozenia PQC.

Firma Dell jest gotowa pomadc w realizacji strategii wdrozenia PQC. Rekomendujemy plan stopniowej migracji
i przedstawiliSmy zestaw dziatan, ktére pomoga Ci w strategii, planowaniu, realizacji i monitorowaniu przejsciu na PQC.

Strategia Wykrywanie i planowanie Wykonanie Monitorowanie

Przygotowanie Strona Odkrywaj Analiza, ustalanie Weryfikuj Monitorowanie

priorytetéw i planowanie

Implementacja

Wdrozenie planu Monitorowanie

i » ) Zasoby Analiza =" Testowaniei ; - [ ) ; .
5’}& Wizja strategiczna @ kryptograficzne @\ zasobow = prototypowanie @@ migracji PQC [ﬁ E%séepu migracji
(CBOM)
Edukacja ™ Gotowos¢ partnera/ Ustalanie priory- . Testowanie Dostosuj/
o A “' y=| tetéw itworzenie Ogena opcii | zmigrowanych zoptymalizuj plan
i Swiadomos¢ 5 dostawcy I8 planéw (fazy) migracji | l systemow migracji PQC

Strategia PQC Inwentaryzacja Plan migracji PQC
kryptograficzna

Udoskonalony plan
migracji PQC

Systemy gotowe do PQC pulpit gotowosci PQC
zaktualizowanego

planu migracji PQC
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