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Rozwiązania firmy Dell w zakresie 
cyberodporności dla platformy Microsoft Azure 
Maszyny wirtualne, kontenery, natywne obciążenia chmurowe i SaaS 
 

 
 
Firma Dell pomaga uprościć ochronę krytycznych obciążeń roboczych i danych 
w dowolnym miejscu dzięki rozwiązaniom w zakresie cyberodporności, które 
można wdrożyć z poziomu platformy Azure Marketplace. Administratorzy kopii 
zapasowych i właściciele danych mogą chronić, zabezpieczać i odzyskiwać 
krytyczne obciążenia (maszyny wirtualne, kontenery Kubernetes, aplikacje 
natywne dla chmury i SaaS) w Azure w taki sam sposób, jak zarządzają nimi 
lokalnie, co zapewnia uproszczoną i spójną obsługę. Rozwiązania firmy  
Dell w zakresie cyberodporności pomagają zwiększyć wydajność operacyjną, 
odporność na awarie i skalowalność przy jednoczesnym obniżeniu całkowitego 
kosztu użytkowania. 

 
Ochrona w chmurze 
 
Wydajna ochrona maszyn wirtualnych, obciążeń roboczych w chmurze IaaS  
i PaaS dzięki rozwiązaniom Dell PowerProtect Data Manager i PowerProtect 
Data Domain Virtual Edition (DDVE). DDVE optymalizuje przechowywanie  
w chmurze poprzez przechowywanie zdeduplikowanych kopii zapasowych  
w niedrogim magazynie Azure Blob, co pozwala znacznie zmniejszyć zużycie 
pamięci masowej i mocy obliczeniowej oraz pomaga obniżyć koszty chmury. 
PowerProtect Data Manager rozszerza swoją zintegrowaną ochronę na 
nowoczesne obciążenia robocze, w tym obsługę usługi Azure Kubernetes 
Service (AKS) i baz danych działających w chmurze, takich jak MongoDB, 
Cassandra, PostgreSQL i Hadoop. Ta ujednolicona platforma umożliwia 
organizacjom bezproblemową ochronę i odzyskiwanie zarówno tradycyjnych,  
jak i nowoczesnych obciążeń roboczych w środowiskach lokalnych, Azure  
i wielochmurowych. Dzięki firmie Dell można uprościć ochronę danych, obniżyć 
koszty i zapewnić spójność operacyjną we wszystkich środowiskach. 

  
Ochrona SaaS  

 
PowerProtect Backup Services to radykalnie proste podejście do 
cyberodporności jako usługi, które umożliwia Twojej firmie usprawnienie 
codziennych operacji poprzez wyeliminowanie złożoności zarządzania 
infrastrukturą. Zapewnia kompleksową, bezpieczną ochronę dzięki 
zintegrowanym kopiom zapasowym, odzyskiwaniu danych po awarii  
i długoterminowej retencji danych — wszystko w jednym rozwiązaniu. 
Zaprojektowane z myślą o spełnianiu wymagających umów dotyczących 
poziomu usług (SLA) w zakresie szybkości i odporności  
 
usługi PowerProtect Backup Services zapewniają niski całkowity koszt 
użytkowania (TCO). Wybierasz obciążenia robocze do ochrony — aplikacje 
SaaS, punkty końcowe lub hybrydowe obciążenia robocze — a firma Dell 
zarządza infrastrukturą bazową, która obsługuje rozwiązanie. Dzięki 
nieograniczonej skalowalności na żądanie usługi PowerProtect Backup Services 
zapewniają elastyczność, wydajność i kontrolę, której potrzebuje Twoja firma, 
aby utrzymać przewagę nad konkurencją. 

Krótki opis rozwiązania 

Uproszczenie infrastruktury IT  
Spójne działanie zarówno lokalnie, 
jak i w Azure 
 
Ograniczenie ryzyka 
Ochrona danych o znaczeniu 
krytycznym przed cyberatakami  
i oprogramowaniem ransomware 
 
Niższe koszty 
Skalowanie ochrony danych na 
żądanie w górę lub w dół 
 
 
 
 
Firma Dell jest certyfikowanym 
partnerem Azure na poziomie Gold, 
z rozwiązaniami dostępnymi na 
platformie Azure Marketplace 
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Zobacz więcej zasobów Skontaktuj się 
z ekspertem firmy  
Dell Technologies 

 

Przeczytaj więcej 
o rozwiązaniach firmy Dell 
do ochrony danych w wielu 

chmurach 

 

         Cyber Recovery 
 

Rozwiązanie Dell PowerProtect Cyber Recovery for Azure zapewnia solidną, 
wielowarstwową ochronę przed cyberatakami i zagrożeniami wewnętrznymi, 
izolując krytyczne dane w logicznie bezpiecznym, dedykowanym magazynie 
cyberodzyskiwania. Ten magazyn zapewnia przeniesienie najcenniejszych 
zasobów z obszaru ataku, zapewniając większe bezpieczeństwo i spokój ducha. 
Dzięki elastycznym opcjom odzyskiwania rozwiązanie umożliwia szybkie i pewne 
przywracanie danych po incydencie, zapewniając odporny i niezawodny proces 
odzyskiwania. 

 
CyberSense for Azure uzupełnia tę ochronę dzięki zaawansowanej analizie, 
uczeniu maszynowemu i narzędziom śledczym do wykrywania, diagnozowania  
i przyspieszania odzyskiwania danych. Dzięki wczesnemu identyfikowaniu 
potencjalnych problemów rozwiązanie CyberSense pomaga szybko odzyskać 
sprawność i uniknąć zakłóceń w działalności w środowiskach chmury publicznej, 
lokalnej i hybrydowej. Wspólnie te rozwiązania zapewniają kompleksowe 
podejście do cyberodporności, gwarantując bezpieczeństwo danych i ciągłość 
działania Twojej firmy niezależnie od zagrożeń. 
 
Rozwiązania firmy Dell w zakresie cyberodporności dla platformy Azure 
zapewniają niezrównaną ochronę każdego obciążenia roboczego w dowolnym 
środowisku — lokalnym, w Azure lub na innych platformach chmury publicznej. 
Łącząc bezpieczną izolację, zaawansowaną analizę i elastyczne opcje 
odzyskiwania, firma Dell umożliwia organizacjom ochronę danych, minimalizację 
wpływu cyberataków i zapewnienie ciągłości biznesowej. Dzięki rozwiązaniom 
dostępnym w AWS Marketplace możesz bezpiecznie chronić kluczowe zasoby, 
jednocześnie maksymalizując inwestycje w chmurę i osiągając spójność 
operacyjną we wszystkich środowiskach. 
 

 
 

 
 

   
 

   
 

 

 

 

 

 

 

 
 

 

 

    
 

Dołącz do rozmowy 
@DellDataProtect 
linkedin.com/company/ 

delltechnologies/ 
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