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Wyzwania zwigzane z cyberodpornoscig nasilajg sie, poniewaz cyberataki
| luki w ochronie danych zwiekszajg ryzyko zaktocen. Organizacje

o dojrzatych strategiach odpornosci* majg prawie trzykrotnie wieksze
szanse na pomysine odzyskanie sprawnosci. Dzieki modernizac;i
strategii odpornosci, poprawie zdolnosci wykrywania i priorytetowi ciggte;
optymalizacji liderzy IT mogg zminimalizowac ryzyko i nabra¢ zaufania
do swoich zdolnosci dostosowywania sie do zmieniajgcych sie zagrozen.

Nadmierna pewnosc¢ siebie
kadry zarzadzajacej

59% specjalistow IT uwaza, ze ich
kierownictwo przecenia gotowos¢
firmy na cyberataki. Gdy gore bierze
nadmierna pewnosc¢ siebie, powstajg
niebezpieczne martwe punkty, ktore
opdzniajg kluczowe inwestycje i
pozostawiajg luki w zabezpieczeniach.

Rozdzwiek miedzy zaufaniem a zdolnosciami

oraanizacii ma Ale nie zdotato skutecznie
o/ Wgrozonejstrate ie O/ przywroci¢ sprawnosci
o berod e O po ostatnim tescie lub
) | cyberodpornosci incydencie

Zapobieganie a odzyskiwanie: nierownowaga w podejsciu

Ale tylko A tylko

74% 26% 36%

uwaza, ze ich organizacja ma kompleksowg platforme skutecznie powstrzymato

koncentruje sie bardziej na do wykrywania zagrozen atak lub odzyskato

zapobieganiu atakom, niz obejmujgcg podstawowa sprawnosc¢ po incydencie

na przygotowaniu sie do pamie¢ masowg, pamiec cybernetycznym /

odzyskania sprawnosci masowg do tworzenia kopii ¢wiczeniach przy

po ataku zapasowych i infrastrukture minimalnym wptywie
sieciowg na dziatalnosc¢ firmy

W konsekwencji, gdy nieuchronnie dochodzi do naruszen, wiele organizacji jest
nieprzygotowanych na faze odzyskiwania, ktora decyduje o przetrwaniu firmy.

\], BEZPIECZENSTWO:

Organizacje o dojrzatych strategiach cyberodpornosci cechuje:
o o

1,3 razy czesciej chronig urzgdzenia za pomocg Wieksze prawdopodobienstwo wykorzystania
mechanizméw kontroli bezpieczenstwa na magazyndéw cybernetycznych do ochrony
poziomie oprogramowania wewnetrznego / krytycznych danych przed ewoluujgcymi
systemu BIOS zagrozeniami

Ale bezpieczenstwo to dopiero poczatek. Prawdziwg zaletg jest inteligentne wykrywanie,
ktore wykrywa zagrozenia, zanim naruszg najcenniejsze zasoby.

r a1 WYKRYWANIE:

Wyzwanie zwigzane z widocznoscia:
Tylko 26% organizacji dysponuje solidnymi mechanizmami wykrywania zagrozen w pamieci
kopii zapasowych, podstawowej pamieci masowej i infrastrukturze sieciowej

Rozwigzanie oparte na sztucznej inteligenciji:
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61% traktuje priorytetowo 40% kompleksowo skanuje Organizacje o dojrzatych
inwestycje w wykrywanie dane kopii zapasowych przy strategiach sg 3,6 razy
zagrozen za pomocg sztucznej uzyciu sztucznej inteligenciji bardziej sklonne do
inteligencji i uczenia | uczenia maszynowego w wykorzystywania narzedzi
maszynowego poszukiwaniu wskaznikéw sztucznej inteligencji
naruszenia bezpieczenstwa | uczenia maszynowego

z proaktywnymi procedurami

ograniczania ryzyka

| reagowania

ODZYSKIWANIE:

Zalety testowania:
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51% organizacji przeprowadzajgcych 64% organizacji, ktére przeprowadza
comiesieczne lub czestsze symulacje symulowane ataki cybernetyczne rzadziej
cyberatakdéw pomysinie odzyskato niz raz na miesigc, nie byto w stanie
sprawnos$c¢ po incydentach przywroci¢ danych po incydentach

Wynik:

Organizacje, ktore testujg czesto, majg znacznie wieksze szanse na spetnienie
zaréwno celéw dotyczacych czasu odzyskiwania (Recovery Time Objective),
jak i punktu odzyskiwania (Recovery Point Objective) niz te, ktére testuja
sporadycznie.
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* Organizacje o dojrzatych strategiach cyberodpornosci definiuje sie jako te, ktére majg w petni ugruntowang i ciggle optymalizowang strategie, wykorzystujgca analize predykcyjng, automatyzacje i wglad w dane w
czasie rzeczywistym (np. kanaty informacji o zagrozeniach, korekty oparte na uczeniu maszynowym, wskazniki KPI kierujgce usprawnieniami)



