Raport firmy Principled Technologies: szczegétowe badanie. Realna wartosc.
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Z naszych badan wynika,

Ze rozwiazanie

Dell Technologies PowerProtect
Cyber Recovery moze oferowacd
fizyczna izolacje sejféw z kopiami

zapasowymi i doktadniejsze
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Fizyczna izolacja
sejfow z kopiami
zapasowymi

Tworzenie fizycznej bariery,
ktérej dane nie moga
przekroczy¢

Doktadniejsze
skanowanie w celu
wykrywania atakéw
ransomware

CyberSense analizuje
zawartos¢ plikéw i baz danych,
a nie tylko metadane

Skanowanie
dwukrotnie
wiekszej liczby
obciazen roboczych
wykazujacych
anomalie

Poszukiwanie ztosliwego
oprogramowania w wiekszej
liczbie miejsc za pomocy
jednego narzedzia
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Sredni koszt ataku ransomware wzrdst w ciggu dwoch lat o prawie 20%,

do 5,23 mIn USD'. Skuteczne rozwigzania Cyber Recovery moga pomoc

w zmniejszeniu lub nawet uniknieciu tych potencjalnych kosztéw, umozliwiajac
organizacjom szybkie odzyskiwanie danych po incydentach, ograniczenie utraty
danych, zminimalizowanie przestojéw, a przy tym zachowanie integralnosci marki.
Rozwigzania powinny dokfadnie identyfikowac i przywraca¢ dane po ataku do
znanego prawidfowego stanu, zapewniajgc organizacji mozliwos$¢ odzyskania
krytycznych danych i systeméw, a jednoczesnie pomagajgc zminimalizowad
ryzyko biznesowe i przestoje.

Takim rozwigzaniem jest Dell PowerProtect Cyber Recovery (Cyber Recovery).
Pomaga ono organizacjom chroni¢ dane i aplikacje przed oprogramowaniem
ransomware, destrukcyjnymi cyberatakami i nieoczekiwanymi zdarzeniami.

W niniejszym raporcie wykorzystano publicznie dostgpne dane w celu poréwnania
podstawowych funkcji ochrony danych i Cyber Recovery z konkurencyjnym
rozwigzaniem Rubrik Security Cloud (RSC). W szczegélnosci przyjrzelismy sie
funkcjom, ktére moga by¢ wazne dla klientéw korzystajacych z rozwigzan

Cyber Recovery, takim jak sejf do odzyskiwania danych, niezmienno$¢, obstuga
obcigzen roboczych, technologia skanowania, mozliwos$é odtworzenia i izolacja.

W przeciwienstwie do RSC, rozwigzanie Cyber Recovery wykorzystuje podejscie
oparte na wielu kopiach, co oznacza, ze po utworzeniu kopii zapasowych

kopiuje je (a najczescie] ich wybrany podzbidr) do izolowanej pamieci masowej

w celu zabezpieczenia i analizy. Rozwigzanie Cyber Recovery skfada sie z

kilku komponentéw, w tym z co najmniej jednego sejfu pamieci masowe;j
przechowywanego lokalnie w urzadzeniu PowerProtect Data Domain lub

w chmurze za pomoca definiowanej programowo pamigci masowej Dell

APEX Protection Storage for Public Cloud. Dla poréwnania, RSC nie oferuje

opdji sejfu lokalnego. Cyber Recovery obejmuje tez CyberSense, czyli w petni
zautomatyzowany i zintegrowany silnik inteligentnej analizy zabezpieczen, ktéry
skanuje dane, pliki, bazy danych i obrazy w sejfie w poszukiwaniu oznak uszkodzenia
w wyniku ataku ransomware. Rozwigzanie CyberSense moze skanowac dwa razy
wiecej obcigzen roboczych wykazujgcych anomalie niz rozwigzanie Rubrik, co moze
pozwala¢ CyberSense na skanowanie ML (uczenia maszynowego) w celu wykrycia
skutkéw ztosliwego oprogramowania lub innej aktywnosci cyberprzestepczej

w wiekszej ilosci danych. Omdwimy, w jakim sensie rozwigzanie PowerProtect
Cyber Recovery dziata inaczej i dlaczego moze by¢ bardziej

korzystne dla Twojej organizacji.

- - [

i
sierpien 2024 .


https://www.principledtechnologies.com

Przeglad produktu

Przeglad rozwigzania Dell PowerProtect Cyber Recovery

Rozwigzanie Dell PowerProtect Cyber Recovery sktada sie z urzadzenia pamigci masowej, w ktérym przechowywane sa dane
produkeyjne, oraz docelowego urzadzenia pamigci masowej w sejfie na potrzeby replikacji. Obejmuje réwniez oprogramowanie
Cyber Recovery, ktére koordynuje synchronizacje, zarzadza wieloma kopiami danych w systemie PowerProtect Data Domain
(PPDD) umieszczonym w sejfie Cyber Recovery, nadzoruje proces odzyskiwania i nadzoruje proces analizy za pomoca

silnika CyberSense.

Rozwigzanie przesyta unikalne dane z produkcyjnej partycji PPDD MTree do jej odpowiednika w sejfie za posrednictwem
replikacji MTree i zapewnia niezmienno$¢ danych* przez okreslony czas. W sejfie znajduje sie serwer, ktory zawiera
oprogramowanie Cyber Recovery oraz komponent, w ktérym rozwigzanie przywraca aplikacje i dane z kopii zapasowych.
Kazdy sejf Cyber Recovery zazwyczaj zawiera wiele takich komponentéw. Sejf zawiera réwniez hosta analitycznego/
indeksujgcego wyposazonego w oprogramowanie do analizy danych, umozliwiajgc bezposrednia integracje miedzy
oprogramowaniem Cyber Recovery a silnikiem CyberSense.

* Produkty firmy Dell zostaly zaprojektowane z myslg o wspieraniu wysitkéw klientéw na rzecz zabezpieczenia ich danych o znaczeniu
krytycznym. Podobnie jak w przypadku kazdego produktu elektronicznego, w produktach z zakresu ochrony danych, pamieci masowe;j
i innych elementéw infrastruktury moga wystepowac luki w zabezpieczeniach. Wazne jest, aby klienci instalowali aktualizacje
zabezpieczen zaraz po ich udostepnieniu przez firme Dell.

Rysunek 1 przedstawia przeglad rozwigzania Dell Cyber Recovery.
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Rysunek 1. Ogodlna architektura danych i $ciezki sterowania sejfu Cyber Recovery. Zrédto: Principled Technologies.

Aby dowiedzie¢ sie wiecej o kluczowych komponentach rozwigzania Dell PowerProtect Cyber Recovery, przeczytaj
Przewodnik po rozwigzaniu Dell PowerProtect Cyber Recovery.

Przeglad rozwigzania Rubrik Security Cloud

Firma Rubrik opisuje rozwigzanie Rubrik Security Cloud jako platforme Saa$S (software-as-a-service, oprogramowanie jako ustuga),
ktéra umozliwia klientom ,zabezpieczanie danych, monitorowanie ryzyka zwigzanego z danymi i szybkie odzyskiwanie [ich] danych,
niezaleznie od tego, gdzie si¢ znajduja — w réznych miejscach przedsiebiorstwa, w chmurze czy w aplikacjach SaaS”.* Firma Rubrik
twierdzi, ze Zbudowata rozwigzanie w oparciu o ,bezpieczng architekture mikroustug przy uzyciu ustug o wysokiej dostepnosci

i infrastruktury dziatajacej na platformie Google Cloud Platform (GCP)”.® Rysunek 2 przedstawia ogdlng strukture rozwiagzania
Rubrik Security Cloud.
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Struktura Rubrik Security Cloud
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Rysunek 2. Ogélna struktura rozwiazania Rubrik Security Cloud. Zrédto: Principled Technologies.

Obstuga funkgji
Sejf do odzyskiwania danych

Sejfy to dedykowane systemy pamieci masowej, w ktérych przechowywane sg zaszyfrowane kopie zapasowe wykonywane
przez rozwigzanie w Srodowisku produkcyjnym. Sejfy nie sg czescig produkcyjnych rozwigzan do tworzenia kopii zapasowych.
Kazdy z nich petni raczej role izolowanej lokalizacji , kopii zapasowej kopii zapasowych”, z ktérej klienci mogg odzyskac
zweryfikowane kopie zapasowe.

Firma Dell oferuje kilka opcji sejfow, w tym lokalne, w zdalnej kolokacji lub w chmurze publicznej. Sejf lokalny wykorzystuje
operacyjne, izolowane fizycznie urzadzenie PPDD, ktére znajduje sie w centrum danych, potencjalnie nawet w tej samej
szafie, co rozwigzanie do tworzenia kopii zapasowych. Rozwigzanie izolowane fizycznie jest zwykle fizycznie odseparowane
od $rodowiska produkcyjnego. Sejf znajdujacy sie w zdalnej kolokacji wymaga dedykowanych potaczen sieciowych z sejfem
fizycznym, takim jak wersja lokalna, ale jest geograficznie odseparowany w zdalnym centrum danych. Firma Dell udostepnia
réwniez sejfy w chmurze publicznej, we wspdtpracy z dostawcami ustug w chmurze Amazon Web Services (AWS), Microsoft
Azure i Google Cloud. Sejfy w chmurze publicznej moga zapewniac elastycznosé konfiguracji w celu spetnienia potrzeb
klientow.® 78

Sejf Rubrik Cyber Recovery jest komponentem rozwigzania Rubrik Security Cloud. Sejf do odzyskiwania danych, udostepniany
w modelu oprogramowania jako ustugi, korzysta z pamieci masowej tylko na platformie Microsoft Azure. Wiele publicznie
dostepnych dokumentoéw, ktére znalezliémy w ramach badania, wigze sejf Rubrik Cyber Recovery z Rubrik Cloud Vault,
warstwa kopii zapasowych, ktéra zapewnia niezmiennosc¢.” '° Taki sejf nie wymaga dodatkowego sprzetu i moze by¢

uzywany przez dowolng wersje platformy Rubrik Cloud Data Management (CDM), poczawszy od wersji 6.02.

Niezmiennosé

Niezmiennos$¢ oznacza stan trwatosci lub niemozliwosci zmiany. Niezmienne kopie zapasowe i ich kopie umozliwiajg
administratorom uzyskanie trwatych plikéw, ktorych uzytkownicy ani systemy nie mogg modyfikowaé ani usuwaé, dopoki

nie uptynie wyznaczony czas. Po tym czasie pliki ,staczajg sie” — rozwigzanie automatycznie je usuwa. Rozwigzania zazwyczaj
realizuja ten proces za pomoca zasad lub definicji, ktére okreslajg, jak system ma traktowaé pliki."
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Niezmiennos$¢ w rozwigzaniu Dell PowerProtect Cyber Recovery opiera sie na blokadach przechowywania za posrednictwem
funkgcji Retention Lock, ktéra zapobiega usunieciu lub modyfikacji (na pewien czas), badz wymuszonemu wczesniejszemu
wygasnieciu kopii zapasowych. (Urzadzenie PPDD ma system plikow tylko do dotaczania, niezaleznie od tego, czy organizacja
wigczyta funkcje Retention Lock, czy nie'). Klienci firmy Dell zarzadzajg kopiami zapasowymi za pomoca partycji PPDD
MTree, ktére sa zdefiniowanymi przez uzytkownikéw partycjami logicznymi z niezaleznymi ustawieniami przechowywania,
przypisywanymi przez nich jako miejsca docelowe aplikacji do tworzenia kopii zapasowych.' Klienci majg do wyboru dwa
typy blokad przechowywania: oparte na fadzie korporacyjnym i zgodnosci. Blokady oparte na zgodnosci sg opcja bardziej
rygorystyczna i bezpieczniejsza. Klienci wigczajg blokady przechowywania dla poszczegélnych partycji MTree, co oznacza,

ze wszystkie pliki w danej partycji MTree bedg zgodne z definicjg blokady przechowywania dla tej partycji MTree, oraz
okreslajg czas przechowywania poszczegdlnych plikéw. Gdy klienci zdefiniujg blokade przechowywania opartg na zgodnosci,
zaden uzytkownik ani system nie moze jej usung¢. Administrator moze cofngé blokade przechowywania opartg na fadzie
korporacyjnym, co jest mniej rygorystyczng opcja."

Niezmienno$¢ w rozwiazaniu firmy Rubrik opiera sie réwniez na blokadach przechowywania zapobiegajacych usunieciu lub
wymuszonemu wczeshiejszemu wygasnieciu kopii zapasowych. Podobnie jak w przypadku rozwigzania PowerProtect Cyber
Recovery, rozwigzanie Rubrik dotacza nowe dane do
systemu plikéw, zamiast nadpisywac istniejgce dane.

) ; . ; Rozwigzanie tworzy odciski palcéw przychodzacych danych
ROZWIazanle RUbr’k nie i przechowuje je wraz z danymi. Rozwigzanie Rubrik nie

Zf..c wilacza domysinie blokad przechowywania, a klienci
W%Q Cza domySInle blokad musza wysyfac zgtoszenie do dziatu wsparcia firmy Rubrik
lub wiaczy¢ regute dwdch osdb, aby zezwoli¢ na blokady

przechowywania. (Przed wprowadzeniem rozwigzania Rubrik

przechowywania, a klienci

muszg Wysyfa(f ngoszenie Cloud Data !\Aénagement w Wersj? 7.9.1 klienci. musieli ,
kontaktowac sie z dziatem wsparcia firmy Rubrik, aby wtgczy¢
do dziafu Wsparcia blokady przechowywania. Dokumentacja firmy Rubrik nie
) . okresla jasno, czy klienci moga nadal kontaktowac sie z
flrmy Rubrik lub W*chyé dziatem wsparcia w tym celu). Po wiaczeniu przez klientow
, , blokady przechowywania uniemozliwiajg uzytkownikom
reQUf@ dWOCh OSOb/ aby i systemom usuwanie danych o parametrach innych niz

zdefiniowane. Blokady przechowywania w rozwigzaniu firmy
Rubrik wymagaja zewnetrznego serwera Network Time
Protocol (NTP) do synchronizacji czasu, co moze dawacd

zezwoli¢ na blokady

przechowywania.

cyberprzestepcom mozliwo$¢ manipulowania wzorcowym
zrodtem NTP w taki sposdb, aby blokady przechowywania
przedwczesdnie wygasaty.'®

Licencjonowanie i subskrypcje

Dell PowerProtect Cyber Recovery to rozwigzanie licencjonowane. Podczas instalacji firma Dell domyslnie instaluje 90-dniowa
licencje prébng. Po uptywie 90 dni klienci muszg zakupic¢ nowa licencje, aby nadal korzysta¢ z produktu. Firma Dell oferuje
zaréwno licencje standardowe (state), jak i oparte na subskrypcji.

Firma Rubrik integruje Rubrik Cyber Recovery z rozwigzaniem Rubrik Security Cloud (RSC). Klienci muszg mie¢ subskrypcje
Rubrik Enterprise Edition, aby korzystac z systemu Rubrik Cyber Recovery. Okres subskrypcji wynosi trzy lata.” "7 W przypadku
awarii RSC obcigzenia robocze SAP HANA i Db2 wymagajg narzedzi innych firm do odzyskania danych, co moze wigzac sie

z dodatkowymi kosztami subskrypcji.'®

Dostep administracyjny

Zarzadzanie systemem Dell PowerProtect Cyber Recovery odbywa sie lokalnie w zaleznosci od topologii wybranej przez
klientéw do wdrozenia. Poniewaz to rozwigzanie inicjuje odzyskiwanie z sejfu, administratorzy loguja sie do interfejsu
uzytkownika zarzadzania z dowolnego miejsca, w ktérym znajduje sie ich sejf. Sejfy lokalne oferujg administratorom dostep
lokalny bez koniecznosci dostepu do Internetu, ktéry cyberataki moga powaznie naruszy¢, np. ataki typu ,,odmowa ustugi”,
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lub zabezpieczenie danych przez zerwanie potaczenia z Internetem, zgodnie z zaleceniami National Institute of Standards
and Technology (NIST). Sejfy w kolokacjach umozliwiajg fizyczny dostep do urzgdzenia z lokalizacji zdalnej i korzystanie

z potaczen poza publicznym Internetem. Sejfy oparte na chmurze wymagaja dostepu do Internetu w celu odzyskania danych,
co mogtoby opdzni¢ odzyskanie lokalne do czasu zakonczenia cyberataku i wznowienia normalnej fgcznosci sieciowe;.

Zarzadzanie rozwigzaniem Rubrik Cyber Recovery wymaga dostepu do ustugi Rubrik Security Cloud, a zatem dostepu do
Internetu. Jak juz zauwazylismy, ten rodzaj facznosci moze opdznié lokalne odzyskanie danych do czasu, gdy funkcjonalnosé
sieci powrdci do normy po cyberataku.

Poniewaz klienci musza mie¢ dostep do ustugi RSC, aby korzystac z funkcji rozwigzania Rubrik Cyber Recovery,

ustuga RSC staje sie pojedynczym miejscem awarii. Gdyby ta ustuga stata sie niedostepna dla klienta, utrudnitoby

mu to odzyskanie danych z sejfu. Firma Rubrik moze odzyskaé 10 obcigzen roboczych podczas przerwy w dziataniu ustugi
RSC, ale odzyskanie dwdch bazodanowych obcigzen roboczych wymaga narzedzi innych firm i pomocy dziatu wsparcia firmy
Rubrik.’ 2° Ponadto zhakowane konta administratoréw lub cyberprzestepcy z dostepem do platformy RSC zyskujg wéwczas
dostep do wszystkich zasoboéw, a nie jedynie pojedynczego sejfu.

Uzyskaj dodatkowa pomoc dzieki ustudze Managed Detection and Response firmy Dell

Niektore organizacje moga nie czuc sie pewnie w samodzielnym zarzadzaniu cyberbezpieczenstwem.

Firma Dell oferuje tym klientom w petni zarzgdzang ustuge Managed Detection and Response (MDR), ktéra polega
na monitorowaniu i wykrywaniu zagrozen i czynnikdw ryzyka, a takze wspotpracy z klientami w ograniczaniu ryzyka.
Wedtug firmy Dell ustuga obejmuje nastepujace elementy:?'

* Zaufana pomoc techniczna, w tym porady ekspertéw dotyczgce wdrazania i konfigurowania obstugiwanych przez
firme Dell platform analizy zabezpieczen z rozszerzonym wykrywaniem zagrozen i reagowaniem na nie (XDR)

Reagowanie na zagrozenia i konfiguracja zabezpieczen, w tym maksymalnie 40 godzin konfiguracji zabezpieczen
zwigzanych z ustuga na kwartat

Wykrywanie i badanie zagrozen przez 24 godziny na dobe, 7 dni w tygodniu, w tym proaktywne wyszukiwanie
zagrozen specyficznych dla srodowiska kazdego klienta w celu wykrycia nowych zagrozen lub wariantéw znanych
zagrozen, ktére omijajg systemy zabezpieczen

Inicjowanie reagowania na incydenty zwigzane z cyberbezpieczernstwem, w tym 40 godzin rocznie zdalnej
pomocy w reagowaniu na incydenty, ktéra umozliwia szybkie rozpoczecie dziatari dochodzeniowych

W pofaczeniu z ustugami APEX Cyber Recovery Services ustuga MDR umozliwia klientom wybér sposréd wielu
opcji monitorowania, wykrywania i ograniczania zagrozen i czynnikow ryzyka. Dostepnos¢ opcji moze przektadac
sie na rozszerzong ochrone lub podejscie hybrydowe, ktére odpowiada potrzebom Twojej organizacji.

Wiecej informacji na temat ustugi MDR mozna znalez¢ na stronie https://www.dell.com/en-us/dt/services/
managed-services/managed-workplace-services/managed-detection-response.htm.
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Bezproblemowos¢

Konfiguracja

Konfiguracja Dell PowerProtect Cyber Recovery obejmuje instalacje oprogramowania w systemie Linux lub utworzenie
urzgdzenia VMware® vSphere® na podstawie szablonu Open Virtualization Format (OVF). Instalacja oprogramowania
wymaga 14 krokéw,? podczas gdy alternatywne wdrozenie urzadzenia vSphere wymaga 8 krokdéw i zajmuje 5 minut.?
Po instalacji administratorzy moga uzyska¢ dostep do rozwigzania za posrednictwem przegladarek internetowych

z poziomu izolowanego Srodowiska.

Klienci muszg oddzielnie wdrozy¢ CyberSense, czyli w petni zautomatyzowany i zintegrowany inteligentny silnik analizy
zabezpieczen.?* Instrukcje instalowania silnika CyberSense w rozwigzaniu Dell PowerProtect Cyber Recovery nie sg
publicznie dostepne.?

Firma Dell oferuje wiele wskaznikéw, ktére uzytkownicy moga dostosowaé, w tym cel wykrywania zniszczen (DDO), cel oceny
zniszczen (DAO), punkt Cyber Recovery (CRP), czas Cyber Recovery (CRT), interwat synchronizacji Cyber Recovery oraz liczbe
kopii danych Cyber Recovery. Firma Dell zaleca réwniez scharakteryzowanie danych, ktére wymagajg ochrony. Takie dane
moga by¢ krytyczne dla misji, krytyczne dla dziatalnosci biznesowej, zalezne od podstawowych ustug infrastruktury lub innych
aplikacji lub ogdlne, takie jak pliki binarne aplikacji, obrazy rozruchowe i katalogi kopii zapasowych. Szeroka gama opcji daje
klientom petng kontrole nad Srodowiskiem kopii zapasowych oraz mozliwos¢ dostosowania klasyfikacji danych. Dziat Dell
Consulting Services moze réowniez udzieli¢ dalszej pomocy i przekazac sugestie.?

Konfiguracja rozwigzania firmy Rubrik réwniez obejmuje wiele krokéw. Przed utworzeniem klastra dziat wsparcia firmy

Rubrik musi zainstalowa¢ i skonfigurowac oprogramowanie Rubrik CDM. Wéwczas administrator pobiera i instaluje najnowsza
lub Zgdang wersje CDM (15 krokéw).?” Nastepnie administrator moze skonfigurowac klaster Rubrik przy uzyciu interfejsu
uzytkownika lub interfejsu wiersza polecenia. Klaster mozna skonfigurowac¢ za pomocg interfejsu uzytkownika lub interfejsu
wiersza polecenia, przy czym oba podejécia wymagaja 24 krokéw.? ?” Potem administrator moze zarejestrowac klastry

Rubrik za pomoca metody online (12 krokéw)* lub offline (18 krokéw).3' Nastepnie administrator wigcza uwierzytelnianie
wielosktadnikowe (MFA), co wymaga 13 krokéw.* Na koniec administrator dodaje konto poczatkowe (6 krokéw) i wszelkie
pozostate konta.* Rysunek 3 przedstawia maksymalng liczbe mozliwych krokéw przy konfigurowaniu kazdego rozwigzania
Cyber Recovery.

Klienci firmy Rubrik nie mogg dostosowywac innych wskaznikéw, co moze zmniejszac¢ elastycznosé spetiania potrzeb.
Jeden z recenzentéw stwierdzit: ,Wigksza czes¢ interfejsu uzytkownika jest dos¢ prosta i fatwa, ale w niektorych miejscach
brakuje opisu, do czego stuzy dana opcja, albo brakuje opcji. Wprawdzie obstuga jest fatwa dla uzytkownika, ale brakuje
wielu opcji dostosowywania, co wymaga otwarcia tunelu wsparcia, aby osoba z dziatu wsparcia mogta wprowadzi¢ zmiany
w srodowisku klienta”.3

Maksymalna mozliwa liczba etapéw konfiguracji dla kazdego rozwigzania

Im mniej, tym lepiej Do 63
Dell PowerProtect Cyber Recovery krokow mniej
BEEEEEEEEREEEREEREER 14 etapdw s eeceecccecccaccns

Rubrik Security Cloud
EEEEEEEEEEEEEEEEEEEEEEEEDE
EEEEEEEEEEEEEEEEEEEEEEEEDE
EEEEEESEEEEEEEEEEEEEEEEEEDE
B

Rysunek 3. Maksymalna liczba mozliwych krokéw przy konfigurowaniu rozwigzan Dell PowerProtect Cyber Recovery
i Rubrik Security Cloud. Im mniej, tym lepiej. Zrédto: Principled Technologies.

77 etapéw
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ryzykiem

Zaobserwowalismy, ze po skonfigurowaniu interfejsy uzytkownika do wykonywania codziennych czynnosci konserwacyjnych sa
podobne w przypadku rozwigzan firm Dell i Rubrik. Po konfiguracji klienci moga skonfigurowaé rozwigzanie Dell PowerProtect
Cyber Recovery do wykonywania nastepujacych zadar:® 3¢

* Automatyczne generowanie raportéw z zadan Cyber Recovery zgodnie z harmonogramem i w odpowiedzi na reczne
zadanie uzytkownika

¢ Uzytkownik lub harmonogram tworzy zadanie, gdy inicjuje zasade, operacje odzyskiwania, wykonywanie kopii
zapasowej systemu lub operacje czyszczenia

e Automatyczne monitorowanie stanu sejfu, pojemnosci pamieci masowej, operacji Cyber Recovery, alertéw w przypadku
niepowodzenia kopiowania/synchronizacji lub awarii sejfu Cyber Recovery oraz zadars Cyber Recovery

* Automatyczne i ciggte skanowanie w poszukiwaniu atakéw, a nastepnie wyswietlanie alertéw CyberSense, w kolejnosci
waznosci, z podaniem liczby plikéw, hostéw, odnosnych zasad, wykrytych konkretnych zagrozen, momentu czasowego
ataku, aby mozna byto znalez¢ czystg kopie zapasowg oraz listy uszkodzonych plikéw do wykorzystania w analizie ataku

Analogicznie, klienci moga skonfigurowaé rozwigzanie Rubrik do wykonywania nastepujacych zadan:>

e Automatyczne korzystanie z ustugi Rubrik Security Cloud do $ledzenia, monitorowania i wyswietlania wszystkich zdarzen
we wszystkich pofgczonych klastrach Rubrik. Ustuga udostepnia trzy typy zdarzen:®

* Krytyczne — zdarzenia * Ostrzegawcze — ukonczenie ¢ Informacyjne —
wymagajace uwagi, tworzenia kopii zapasowe;j, tylko dla informacji
takie jak niepowodzenie archiwizacji lub odzyskiwani

tworzenia kopii zapasowe;j,
archiwizadgji lub replikacji
* Automatyczne i ciggte skanowanie migawek w poszukiwaniu nowych i istniejgcych wskaznikdw naruszenia bezpieczenstwa

za pomocg narzedzia Threat Monitor, ktére podaje czas ostatniego wykonania migawki przez rozwigzanie, o$ czasu
zdarzen, czas wykrycia, liczbe zmienionych plikdw, liczbe podejrzanych plikéw, nazwe klastra oraz typ i nazwe obiektu

Obstuga obcigzen roboczych
przy wykrywaniu anomalii

Zaréwno Rubrik Security Cloud Data Threat
Analytics, jak i CyberSense skanujg wiele typdw

obcigzen roboczych, ale wedtug zrédet, do ktérych obciqz’enia robocze, ktore
dotarlis$my, CyberSense obstuguje dwa razy wiecej

obcigzen roboczych przy wykrywaniu anomalii. . : Zna/ez'/is'my w pUbliCZI’)ie
Obejmuje to skanowanie nastepujgcych typow
obcigzen roboczych:

* Maszyny wirtualne sie, ze CyberSense obsfuguje 21

Jedli policzymy obstugiwane

dostepnych danych, okaze

* Podstawowa infrastruktura obcigzen roboczych przy wykrywaniu
e Pliki uzytkownika, ktére moga zawierac
dokumenty, umowy i wtasnosc intelektualng

¢ Bazy danych firmy Rubrik obstuguje ich 7.

anomalii, podczas gdy rozwigzanie

* Kopie zapasowe wykonane przez
innych klientow

Jesli policzymy obstugiwane obcigzenia robocze, ktére znalezlismy w publicznie dostepnych danych, okaze sie,

2e CyberSense obstuguje 21 obciazen roboczych przy wykrywaniu anomalii, podczas gdy rozwiazanie firmy Rubrik
obstuguje ich 7. W zwiazku z tym, zgodnie z publicznie dostepnymi danymi kazdej firmy, CyberSense obstuguje dwa razy
wiecej obcigzen roboczych niz Rubrik Security Cloud Data Threat Analytics. Im wiecej danych moze przeskanowac rozwigzanie
Cyber Recovery, tym wieksza szansa na znalezienie ztosliwego oprogramowania lub innego zagrozenia.
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Obstuga obcigzen roboczych maszyn wirtualnych

Obciazenia maszyn wirtualnych to aplikacje, ustugi lub zadania, ktére maszyny wirtualne uruchamiaja na fizycznym serwerze
hosta lub w $rodowisku chmurowym. Poniewaz te obcigzenia robocze moga rozni¢ sie funkcjami i wieloma innymi cechami,
ktére moga zwiekszy¢ ich narazenie na ztosliwe oprogramowanie, skanowanie maszyn wirtualnych ma kluczowe znaczenie.
Rozwigzanie Rubrik Security Cloud Data Threat Analytics, ktére ,,obejmuje wykrywanie anomalii, monitorowanie zagrozen,
wyszukiwanie zagrozen i ustugi odzyskiwania danych chronionego zasobu”*, obstuguje skanowanie nastepujacych obcigzen
roboczych maszyn wirtualnych:#

* VMware e Nutanix® AHV * Microsoft Hyper-V * Microsoft Azure
CyberSense obstuguje skanowanie nastepujacych obcigzen roboczych maszyn wirtualnych:#' 4243

* VMware * Hyper-V z kopiami zapasowymi

o Amazon Web Services (AWS) Dell Avamar lub Dell NetWorker

Firma VMware twierdzi, ze ,,az 80% wirtualizowanych obcigzen roboczych dziata w technologii VMware” % W pierwszym
kwartale 2024 r. najpopularniejszy dostawca na rynku ustug infrastruktury chmurowej, czyli Amazon Web Services (AWS),
kontrolowat 31% catego rynku. Na drugim miejscu znajduje sie Microsoft Azure z 25-procentowym udziatem w rynku.*

Podstawowa infrastruktura

Podstawowa infrastruktura obejmuje podstawowe komponenty i ustugi, ktére umozliwiaja dziatanie srodowiska
technologicznego. Wykrywanie ztodliwego oprogramowania na tym poziomie moze pomdc w zmniejszeniu wagi ataku,
poniewaz podstawowe funkcje infrastruktury moga mie¢ wptyw na wiele systeméw i uzytkownikéw. Dokumentacja rozwigzania
Rubrik Security Cloud nie wspomina o obstudze skanowania zadnej podstawowej infrastruktury.*

Z kolei CyberSense obstuguje skanowanie nastepujgcej infrastruktury podstawowej:%’

e Active Directory e DNS e |DAP
Pliki uzytkownika, ktére moga zawiera¢ dokumenty, umowy i wlasnos¢ intelektualna
Rubrik Security Cloud Data Threat Analytics obstuguje skanowanie nastepujacych plikéw uzytkownikdw:*

o Zestawy plikdw i e Grupy woluminéw e Linux i Windows
zestawy danych NAS systemu Windows

CyberSense moze skanowac pliki uzytkownikow systemoéw Linux i Windows.*

Bazy danych

Aplikacje mogg korzystac z réznych typéw baz danych
do réznych celéw, wiec mozliwoséé wykrycia obecnosci
ztosliwego oprogramowania w réznych bazach danych
moze mie¢ kluczowe znaczenie dla szybkiej reakgji.
Skanowanie Rubrik Security Cloud Data Threat Analytics moze
tworzy¢ kopie zapasowe baz danych, ale nie znalezlismy
publicznej dokumentacji, w ktérej wspomniano, ze moze
skanowac kopie zapasowe tych baz danych.

baz danych

CyberSense obstuguje skanowanie nastepujgcych
baz danych na poziomie strony:®

CyberSense skanuje 7, a

RSC Data Threat Analytics O . sQL « PostgreSQL
e Oracle® * Epic® Caché
* SAP HANA * MariaDB/MySQL
o Db2
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Kopie zapasowe wykonane przez innych klientéw

Niektére organizacje mogg miec kopie zapasowe danych z baz danych wielu dostawcéw, aby zapewni¢ nadmiarowosc,
zachowac zgodnos¢ z przepisami lub z innego waznego powodu. Dokumentacja rozwigzania Rubrik Security Cloud nie
wspomina o obstudze skanowania kopii zapasowych wykonanych przez innych klientéw tworzenia kopii zapasowych.®’

Wyrazna przewage w tej kategorii ma silnik CyberSense, ktéry obstuguje skanowanie kopii zapasowych wykonanych przez
nastepujgcych klientow tworzenia kopii zapasowych:3% 354

* DNAS e SQL e NetWorker * Veritas NetBackup

® Exchange e Avamar e Commvault

Technologia skanowania

Rubrik Security Cloud zawiera wiele narzedzi do skanowania i do pomocy w skanowaniu w Data Threat Analytics:

* Oprogramowanie Rubrik Anomaly Detection wyswietla * Oprogramowanie Rubrik Threat Monitoring
podejrzane pliki, zmiany w migawkach,® i szczegdty wyswietla informacje o wykrytych zagrozeniach
anomalii jako zdarzenia anomalii, ktére klienci moga i dopasowaniach.>

badac i uzywac¢ w badaniu migawek.* Oprogramowanie « Funkcja Rubrik Threat Hunt to inicjowane przez

uzytkownika skanowanie w poszukiwaniu oznak
e Oprogramowanie Rubrik VM Encryption Detection naruszenia bezpieczenstwa.®
wykrywa ataki na pliki dyskéw wirtualnych
VMware vSphere.*®

udostepnia réwniez opcje odzyskiwania.”

e Funkcja Rubrik Quarantine izoluje obiekty wykryte
przez funkcje Threat Hunt.*’

Rozwigzanie Rubrik RSC zawiera rowniez taczniki ustugi Rubrik Backup Service dla kazdego klastra Rubrik.

Klienci firmy Rubrik muszg wybra¢ odpowiednie narzedzie do danego zadania, moga by¢ zmuszeni do recznego zainicjowania
skanowania lub uzycia wielu narzedzi, aby wykonaé zadanie. Z kolei firma Dell oferuje jedna opcje skanowania CyberSense,
co moze utatwiac klientom zarzadzanie i administrowanie.

Skanowanie CyberSense siega gtebiej niz jedynie , skanowanie powierzchowne”, jak w przypadku Rubrik RSC Data Threat
Analytics. CyberSense wykonuje petne skanowanie zawartosci plikéw i skanowanie baz danych na poziomie strony oraz
moze wykry¢ cze$ciowe szyfrowanie plikéw.®? Narzedzie wykorzystuje baze danych uczenia maszynowego (ML) wytrenowang
przez Index Engines na tysigcach zagrozen dla danych i zawiera ponad 200 punktéw analitycznych do wykrywania uszkodzen
danych.®®* W przeciwienstwie do Rubrik Threat Monitoring i Threat Hunt, CyberSense nie polega na zewnetrznych agencjach
Threat Intelligence do uzyskiwania sygnatur ztosliwego oprogramowania. Zamiast tego odkrywa nowe zagrozenia.®*
CyberSense nie polega réwniez na arbitralnych
progach akceptowalnych zmian w plikach lub
poziomach entropii miedzy migawkami, ktére moga
prowadzi¢ do wynikéw fatszywie ujemnych. Ponadto
nie trenuje swojej bazy danych uczenia maszynowego Cybergense nie polega rowniez
na podstawie poprzednich zachowarn klientéw jako

na arbitralnych progach

punktu odniesienia.® :¢7

Oprogramowanie firmy Rubrik do wykrywania anomalii akceptowa/nych zZmian w plll(ach
polega wyfgcznie na metadanych przy ustalaniu,
czy migawka jest uszkodzona, przed wykonaniem

lub poziomach entropii miedzy

jakiejkolwiek analizy zawartosci. W przeciwienstwie mlgawl(aml ktére moga
do uczenia maszynowego na biezaco w przypadku !

silnika CyberSense, oprogramowanie Rubrik prowadzié do Wynll(éW
wykrywa uszkodzenie dopiero po uzyskaniu sygnatur.

Wykrywanie anomalii w rozwigzaniu firmy Rubrik fa%szywie ujemnych. ...
wymaga zbudowania modelu behawioralnego w celu
zdefiniowania normalnego zachowania klienta jako
punktu odniesienia. Jego ustalenie moze wymagac
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utworzenia kilku kopii zapasowych. Model behawioralny firmy Rubrik wymaga co najmniej dwéch kopii zapasowych,

aby utworzy¢ punkt odniesienia dla typowych zmian w systemie plikéw, gdy nie ma zadnych atakéw. Jednak pojedynczy
zestaw statystyk zmian moze nie wystarczy¢ do ustalenia, co jest typowe. Zdarzenia biznesowe moga wywotywac wigksza
lub mniejszg aktywnos¢ lub wiecej podejrzanych typdw aktywnosci, ktdre nie wystgpity miedzy pierwsza a drugg migawka
w rozwigzaniu Rubrik. Im wiece] kopii zapasowych analizuje rozwigzanie firmy Rubrik, tym doktadniej moze wytrenowac swoj
model behawioralny wzgledem punktu odniesienia.® ¢

CyberSense przechowuje wszystkie swoje dane analityczne w sejfie. W potoku analizy zachowania systemu plikéw rozwiazanie
Rubrik wysyta metadane o zmianach w systemie plikéw klienta do chmurowej platformy Polaris w celu przeprowadzenia
analizy zachowania, otwierajgc mozliwos¢ ataku.”®

Klienci moga korzystac z narzedzi Rubrik Threat Monitoring i Threat Hunt tylko w wersji Rubrik Enterprise.” Klienci musza
przeprowadzac skanowanie Threat Hunt z uprawnieniami kontroli dostepu opartej na rolach (RBAC), a uzytkownicy musza
wskazad, ktérych konkretnie oznak naruszenia bezpieczenstwa (IOC) chcg szukac.”? Nie jest to najlepsza praktyka branzowa.”
Podobnie jak CyberSense, Threat Hunt obstuguje zestawy plikéw VMware, AHV, Hyper-V i NAS oraz serwery Linux i Windows.”

Ponizsze sekcje zawieraja bardziej szczegdtowe informacje na temat sposobu wykrywania zagrozen przez rozwigzanie firmy Rubrik.

Metadane i statystyki systemu plikéw

Model behawioralny uczenia maszynowego wykrywania anomalii w rozwiazaniu firmy Rubrik rejestruje zmiany w systemie plikéw
od ostatniej migawki — takie jak liczba dodanych, usunietych lub przeniesionych plikéw — jako metadane.” Nastepnie model
uczenia maszynowego trenuje sie na tych zmianach, aby utworzy¢ ,punkt odniesienia” modelu behawioralnego dla systemu
plikéw. Rozwigzanie firmy Rubrik oznacza migawke jako anomalie, jesli wykryje zbyt wiele zmian. Po oznaczeniu migawki przez
analize zachowania rozwigzanie rozpoczyna analize zawartosci plikéw.” Monitorowanie metadanych moze stanowi¢ dodatkowa
warstwe zabezpieczen, ale moze nie zapewniaé niezbednej ochrony, ktéra pomaga eliminowa¢ lub ogranicza¢ przestoje
spowodowane zdarzeniami.

Z drugiej strony, silnik CyberSense nie potrzebuje punktu odniesienia;
monitoruje i analizuje zmiany zawartosci plikéw i baz danych
Cyber Sense nie wzgledem pierwszych kopii zapasowych. Podejscie CyberSense oferuje
wigkszg szczegotowosc, poniewaz oprogramowanie analizuje nawet

potrzebu;e punktu fragmenty pliku lub poszczegdine strony bazy danych. Podobnie jak

odniesienia: monitoruje w przypadku rozwigzania firmy Rulbrik, skanowanie w oprogramowaniu
) o ) CyberSense obejmuje wlasciwosci metadanych i przekazuje wyniki do
| anal:zule Zmiany silnika ML. W przeciwienstwie do rozwiazania firmy Rubrik, CyberSense

nie ogranicza sie do skanowania metadanych, a firma Index Engines

zawartosci pIII(OW wytrenowata swdj silnik ML na atakach udokumentowanych przez firme

i baz danych wzgledem Index Engines, a nie na sygnaturach czy wczesniejszych zachowaniach
klientow.””:78

pierwszych kopii

Progi

zapasowych.

Podczas analizy zachowania system ML firmy Rubrik okre$la, jakie

jest prawdopodobieristwo, ze w systemie plikdw wystapita anomalia.
Jesli rozwigzanie firmy Rubrik uzna to za prawdopodobne,

przeprowadzi analize zawartosci. Moze to bazowac na progu ,nietypowego zachowania” wyznaczonym przez model behawioralny.
Na przyktad rozwigzanie Rubrik moze oznaczaé nietypowe zachowanie, gdy stwierdzi wiele nowych lub zmodyfikowanych plikéw,
albo zwiekszong losowos¢ lub wskazniki szyfrowania.”” Podczas analizy zawarto$ci oprogramowanie Rubrik Anomaly Detection
wyswietla zmiany w zawartosci plikdw i oblicza prawdopodobienstwo szyfrowania przez obliczenie entropii systemu plikéw.
Entropia systemu plikéw pomaga wykaza¢ prawdopodobienstwo, ze atak ransomware zaszyfrowat pliki. Jesli entropia przekroczy
prog anomalii, rozwigzanie ostrzeze uzytkownika.®% 8" Skutecznos¢ wykrywania uszkodzenia danych zalezy od rygorystycznosci
progu. Zbyt duza swoboda moze powodowac wyniki fatszywie ujemne, a tym samym dawac fatszywe poczucie bezpieczenstwa.®
Klienci musza odpowiednio ustawi¢ progi.

Z kolei silnik CyberSense sprawdza pliki pod katem czesciowego zaszyfrowania, skanujgc ich zawarto$é i wykrywajac uszkodzenie
danych z poziomem ufnosci 99,99% (wedtug firm Dell i Index Engines).®®
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Sygnatury i rozszerzenia plikéw

Narzedzia Rubrik Threat Monitoring i Threat Hunt skanujg migawki w poszukiwaniu oznak naruszenia bezpieczenstwa (IOC).

Gdy jedno z wielu zrédet Threat Intelligence monitorowanych przez firme Rubrik odkryje nowa IOC, narzedzie Threat Monitoring
przesyta informacje o zagrozeniu zawierajaca reguty Yet Another Ridiculous Acronym (YARA) stuzace do identyfikacji nowego
ztodliwego oprogramowania, znane réwniez jako sygnatura ztosliwego oprogramowania, do wszystkich klastréow rozwiazania
firmy Rubrik. Nastepnie klastry rozpoczna skanowanie.® Niedawny raport WatchGuard sugeruje, ze 57,8% ztosliwego
oprogramowania unika wykrywania sygnatur. Zaawansowane ztosliwe oprogramowanie, takie jak BianLian, moze wykorzystywac
metody unikania rozpoznawania sygnatur, a nowe warianty ztosliwego oprogramowania moga mie¢ nieco inne sygnatury

niz oryginalne. W zwigzku z tym Threat Intelligence moze utrudniac¢ wykrywanie najnowszych zagrozen.®

Dla poréwnania, CyberSense korzysta z ponad 200 narzedzi analitycznych i udostepnia model uczenia maszynowego
wytrenowany na tysigcach wariantéw oprogramowania ransomware. Firma Index Engines wykazata, ze metoda stosowana
przez CyberSense moze wykrywacé wezesniej nieznane, wyrafinowane warianty bez pobierania sygnatur,® co jest kolejng zaleta
niewymagajaca korzystania z Internetu w czasie wystapienia zdarzenia.

Zdarzenia masowego szyfrowania

Rozwigzanie firmy Rubrik monitoruje system pod katem zdarzerh masowego szyfrowania, obliczajac entropie catego
systemu plikéw.®” Oprogramowanie CyberSense jest znacznie bardziej wnikliwe. Nie tylko skanuje caty system plikow
czy nawet kazdy pojedynczy plik, ale wrecz fragmenty wewnetrznej zawartosci plikéw. Wedtug Index Engines, obliczanie
entropii jedynie catego pliku, a nie jego fragmentéw, , wykryje tylko ekstremalne szyfrowanie catego pliku” lub zdarzenia
masowego szyfrowania.®

Mozliwo$é odtworzenia

Na podstawie dokumentacji uwazamy, ze odtwarzanie systeméw czy odzyskiwanie danych za pomoca rozwigzania

Dell PowerProtect Cyber Recovery jest prostszym i sprawniejszym procesem niz w przypadku rozwigzania firmy Rubrik.

W tej sekcji raportu, w tym jej podsekcjach, poréwnalismy funkcje odzyskiwania dostepne w obu rozwigzaniach oraz sposéb
implementacji takich funkcji w tych rozwigzaniach.

Dokumentacja firmy Rubrik zawiera informacje o tym, ktére z jej funkcji odzyskiwania dziataja na poszczegdlne typy maszyn
wirtualnych. Moze sie wydawac, ze stanowi to przydatny poziom szczegdtowosci, jednak wiele zastrzezen i wariantow sprawia,
ze odzyskiwanie jest skomplikowane. Na przyktad, gdy klienci firmy Rubrik chcg odzyskac dane, pliki i systemy, muszg wybrac
obiekty migawek, ktére chcg uwzgledni¢ w swoim planie odzyskiwania. Po utworzeniu jednego lub wiekszej liczby planéw
odzyskiwania firma Rubrik oferuje wiele opcji odzyskiwania, w tym nastepujace:® %91 92,93

e Odzyskiwanie plikéw przez pobieranie lub nadpisywanie i odtwarzanie do osobnego folderu, eksport do innego hosta
lub eksport do ustugi klastrowanej

e Odzyskiwanie plikéw maszyn wirtualnych przez pobieranie lub nadpisywanie i odtwarzanie do osobnego folderu
lub eksport do innej maszyny wirtualnej

* Petne odzyskiwanie migawki maszyny wirtualnej lub dysku za pomoca nastepujgcych opgji:

e Live Mount, czyli utworzenie nowej maszyny maszyny wirtualnej nowa maszyng wirtualng
wirtualnej na podstawie migawki utworzong przez migawke

* Montowanie dyskéw wirtualnych, ktére powoduje * Export, czyli utworzenie nowej maszyny
utworzenie nowych dyskéw wirtualnych na wirtualnej na podstawie migawki w wybranym
podstawie migawki magazynie danych

* Instant Recovery, czyli zastapienie biezacej * Odzyskiwanie wsadowe maszyn wirtualnych

* Masowe odzyskiwanie Cyber Recovery za pomocg opcji Live Mount i Export

* Funkcja Rubrik Security Cloud Orchestrated Application Recovery do odtwarzania maszyn wirtualnych po awarii
do izolowanej piaskownicy, lokalizacji zdalnej lub lokalnej
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Odzyskiwanie wsadowe firmy Rubrik wykazuje dodatkowg ztozonoséé. W tabeli 1 przedstawiono funkcje odzyskiwania wsadowego
udostepniane przez firme Rubrik w zaleznosci od monitora maszyny wirtualnej.”*

Tabela 1. Funkcje odzyskiwania wsadowego udostepniane przez firme Rubrik dla réznych monitoréw maszyn wirtualnych. Zrédto: Rubrik.

Opcje tworzenia maszyn wirtualnych

Live Mount t:\i,gerxz?qunt z opcjonalng Eksport Instant Recovery
Maszyny Dostepne, z uzyciem aZStESZi' Cz{aunzy(c::}:em Dostepne, z uzyciem klastra
wirtualne klastra Rubrik jako Niedostepna odzg sk};ne ° rr}wlonitora Rubrik jako magazynu
vSphere magazynu danych ¥ 9 . danych
maszyny wirtualnej
Dostepne, z uzyciem klastra
Maszvn Dostepne, z uzyciem Rubrik jako magazynu Dostepne, z uzyciem
wirtu:lI:e AHV klastra Rubrik jako danych i kontenera Nutanix | kontenera Nutanix jako | Niedostepna
magazynu danych do wszystkich kolejnych magazynu danych
zapisow
o Dostepne, z zastgpieniem
Maszyny Dostepne, z uzyciem r?wZSt:zpr:wi’ Cziaunzy;:em biezacej maszyny wirtualnej
wirtualne klastra Rubrik jako Niedostepna odzg sk);ne ° rr):onitora nowa maszyna wirtualng z
Hyper-V magazynu danych y J . migawki. Uzywa klastra Rubrik
maszyny wirtualnej .
jako magazynu danych.

W przypadku rozwigzania Rubrik odzyskany magazyn danych zwykle znajduje sie w klastrze Rubrik, a nie w srodowisku
produkcyjnym, co moze powodowa¢ problemy. Problemy te przedstawiamy w nastepnej sekcji, “Rubrik limitations”.
Z kolei funkcja PowerProtect moze umieszczaé odzyskane dane w srodowiskach odzyskiwania lub produkcyjnych,

aby zapewnic szybsze i ptynniejsze odzyskiwanie, ktére moze zminimalizowa¢ przestoje.

Tabela 2 zawiera dodatkowe informacje od firmy Rubrik na temat odzyskiwania maszyn wirtualnych vSphere.” Jak pokazano
w tabeli, wigkszo$¢ magazynéw danych odzyskiwania vSphere znajduje sie w klastrze Rubrik.

Tabela 2. Funkcje odzyskiwania udostepniane przez rozwiazanie firmy Rubrik dla maszyn wirtualnych vSphere. Zrédto: Rubrik.

Funkcje odzyskiwania udostepniane przez rozwiazanie firmy Rubrik dla maszyn wirtualnych vSphere

Czynnosé Magazyn danych Stan zasilania Sie¢ Zrédtowa macierz VM
Odzyskiwanie . . .
plikéw Nie dotyczy Nie dotyczy Nie dotyczy Bez wptywu
. Lokalny klaster
Live Mount Rubriky WH. lub wyt. Roztgczono Bez wptywu

Montowanie Lokalny klaster

d){skow Rubrik Wi. Roztgczono Bez wptywu
wirtualnych
Instant Recovery Loka!ny klaster Wi Poiq;zenle Wy’f:;czeme zasilania
Rubrik (opcjonalne) i zmiana nazwy
Magazyn danych
Eksport monitora maszyny Wytaczony Roztaczono Bez wptywu
wirtualnej
Odzyskiwanie na miejscu
. zastepuje pliki dysku
Tak samo jak . i .
Magazyn danych w przypadku wirtualnego zrédtowe;j
Odzyskiwanie na . 2 . maszyny wirtualnej
.. monitora maszyny Wi. zrodtowej . .
miejscu ) . danymi dysku wirtualnego
wirtualne; maszyny

z migawki, bez zmiany
wiasciwosci maszyny
wirtualnej

wirtualnej
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Rozwigzanie firmy Rubrik nie implementuje szeroko zakrojonego odzyskiwania zbiorczego, a opcje odzyskiwania zbiorczego
sg ograniczone i ztozone. Jak doktadniej wyjasniono w sekcji “Dell PowerProtect Data Manager offers the equivalent of Rubrik
tego raportu, funkcja Dell PowerProtect dziata sprawnie i jest prostsza.

mwn

“mass restore

Wyjasnienie nieporozumien dotyczacych odzyskiwania masowego

Firma Rubrik reklamuje odzyskiwanie masowe jako szybkie przywracanie dziatalnosci biznesowej poprzez odzyskiwanie danych
aplikacji, plikow lub uzytkownikéw na duzg skale.” Oferuje wiele opcji odzyskiwania zbiorczego. Jednak rozwigzanie firmy

Rubrik zwykle przechowuje odzyskane dane w klastrze Rubrik, a nie w srodowisku produkcyjnym.”” Obcigzenia robocze
wymagajg dostepnosci systemu firmy Rubrik do momentu ukonczenia migracji przez rozwigzanie. Lokalny klaster firmy Rubrik
jest pamiecig masowa warstwy 3, wiec klienci muszg przeprowadzi¢ dodatkowa migracje do swojego $rodowiska produkcyjnego,
aby powrdci¢ do planowanych poziomdw wydajnosci. Ze wzgledu na to pojedyncze miejsce awarii i zmniejszong wydajnoscé

do czasu zakoriczenia migracji przez system nie mozemy uzna¢ odzyskiwania za zakoriczone, dopdki rozwigzanie firmy Rulbrik

nie przywroci obcigzen roboczych do $rodowiska produkeyjnego.

Oprogramowanie Dell PowerProtect réwniez oferuje odzyskiwanie zbiorcze, umozliwiajgc uzytkownikom wybranie wielu maszyn
wirtualnych do odzyskania w interfejsie uzytkownika odzyskiwania.

Program Dell PowerProtect Data Manager oferuje odpowiednik funkcji ,,odzyskiwania masowego”
oferowanej przez firme Rubrik

W poréwnaniu z rozwigzaniem firmy Rubrik rozwigzanie firmy Dell réwniez oferuje wiele rownowaznych opcji odzyskiwania
dla maszyn wirtualnych vSphere. Dell PowerProtect moze umieszcza¢ dane maszyn wirtualnych w srodowiskach odzyskiwania
lub produkcyjnych. Wiekszos¢ opcji firmy Rubrik umieszcza dane tylko w klastrze Rubrik. W tabeli 3 przedstawiono opcje
odzyskiwania danych w rozwigzaniu firmy Dell.79%.100.101

Tabela 3. Opcje odzyskiwania danych w rozwiazaniu firmy Dell. Zrédto: Principled Technologies.

Opcje odzyskiwania danych w rozwiazaniu firmy Dell

Typ Informacje o funkgji

Przywracanie na

poziomie plikow Przywraca tylko zainfekowane pliki na miejscu lub przez cofniecie

Przywracanie

maszyny wirtualnej Przywraca maszyne wirtualng do klastra z p6zniejsza migracjg

do $rodowiska produkeyjnego

na zywo

Przywracanie Przywraca do oryginalnego lub nowego $rodowiska (np. pomieszczenia czystego lub
do nowego infrastruktury odzyskiwania), a w trakcie przywracania uzytkownicy moga wybrac¢ wiele
Srodowiska maszyn wirtualnych jednoczesnie do przywrécenia zbiorczego lub na duza skale
Dostep/

przywracanie
maszyny wirtualnej
na zywo

Tworzy izolowang kopie danych produkeyjnych

Umozliwia administratorom planowanie odzyskiwania lub udostepnianie go na
zgdanie; nadaje priorytet automatycznemu odzyskiwaniu maszyn wirtualnych
do $rodowiska produkcyjnego lub $rodowiska odzyskiwania

Aranzacja
odzyskiwania

Ograniczenia rozwigzania firmy Rubrik

Rozwigzanie firmy Rubrik poddaje kwarantannie migawki zainfekowane ztosliwym oprogramowaniem na potrzeby przyszte;
analizy. Jednak rozwigzanie firmy Rubrik nie poddaje migawek kwarantannie domyslnie. Klienci moga nastepnie pobraé pliki
poddane kwarantannie i przeprowadzi¢ ich analize pod katem zagrozen samodzielnie lub za pomoca narzedzi innych firm,
potencjalnie narazajac sie na infekcje ztosliwym oprogramowaniem. 02103
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Oprogramowanie CyberSense domyslnie analizuje pliki
i bazy danych. Uzytkownicy nie musza recznie poddawac
migawek kwarantannie. CyberSense przeprowadza

CyberSense przeprowadza swoja analize bez koniecznosci wykonywania przez
) ) ) ) uzytkownika wtasnych badan pod katem zagrozen,
SWoOjq anal:zg bez koniecznosci a ponadto automatyzuje tworzenie punktéw

. . . przywracania.'*
wykonywania przez uzytkownika

; Rozwiazanie Rubrik RSC w trybie zarzgdzania ,tylko
W%asnyCh badar POd RSC” stanowi pojedyncze miejsce awarii dla wielu
funkcji. Najbardziej niepokojace jest to, ze atak moze
spowodowac zaktécenie dziatania ustugi RSC, ktére

katem zagrozen, a ponadto

automatyzuje tworzenie wplynie na tacznosé internetowa uzytkownika lub
tacznos¢ miedzy lokalizacjg uzytkownika a ustuga RSC. Po
punktéw przywracania. takich atakach uzytkownicy maja do dyspozycji w ramach

rozwigzania ograniczony zestaw funkgji, dostepnych

za posrednictwem interfejsu uzytkownika Rubrik CDM
lub automatyzacji opartej na interfejsach AP, ale tylko
wtedy, gdy utworzyli konto ustugi RSC przed atakiem.'®*

1% Organizacja moze przywrécié nastepujgce obcigzenia robocze i dane bez korzystania z ustugi RSC: MongoDB, Microsoft
Exchange, pliki, migawki funkcji Hyper-V, Live Mount z woluminéw zarzadzanych, pliki hosta NAS, Oracle, SQL Server,
VCD i VMware.'%” Przywracanie systemu SAP HANA bez korzystania z ustugi RSC wymaga narzedzi innych firm, takich

jak Studio i Cockpit Cross, oraz wsparcia firmy Rubrik za posrednictwem tunelu wsparcia. Przywracanie bazy danych

IBM Db2 bez korzystania z ustugi RSC réwniez wymaga narzedzi firmy IBM oraz wsparcia firmy Rubrik za posrednictwem
tunelu wsparcia.’®®

Fizyczna izolacja

NIST definiuje fizyczng izolacje jako ,interfejs miedzy dwoma systemami, w ktérym (a) nie sa one potaczone fizycznie
i (o) zadne potgczenie logiczne nie jest zautomatyzowane (tj. dane sg przesytane przez interfejs tylko recznie, pod kontrola
cztowieka)”."?

Fizyczne izolacje moga pomoc w kontrolowaniu przeptywu danych od zrédfa do celu i moga by¢ waznym elementem kazdej
strategii ochrony przed oprogramowaniem ransomware i Cyber Recovery. Jedli atak lub zdarzenie zagrozi produkcyjnym
systemom tworzenia kopii zapasowych, mozliwos$é zablokowania ruchu z systeméw produkeyjnych do chronionych kopii
zapasowych w sejfach Cyber Recovery moze zapewniaé zabezpieczenie przed awaria.

Separacja fizyczna

Przyktad rozwigzania separacji fizycznej mozna byto zobaczy¢ w filmie Mission Impossible, w ktérym gtéwny bohater

musiat oming¢ wszystkie inne zabezpieczenia obiektu, aby uzyskaé dostep do poufnych danych w systemie komputerowym,
ktéry nie byt podtgczony do zadnej sieci zewnetrznej. Separacja fizyczna moze réwniez korzystac z normalnie roztgczonych
segmentéw dedykowane;j sieci fizycznej do przesytania kopii zapasowych z systeméw produkceyjnych do sejfu.

Po roztgczeniu taka operacyjna fizyczna izolacja tworzg fizyczng bariere, ktérej dane nie moga przekroczyé automatycznie,
co utrudnia cyberprzestepcom dostep do nich.

Organizacje mogg fizycznie odizolowaé rozwigzanie Dell PowerProtect Cyber Recovery, aby umozliwi¢ realizacje strategii
operacyjnej fizycznej izolacji. Rozwigzanie korzysta z dedykowanego potaczenia fizycznego i wykonuje replikacje
danych jako operacje pobierania z sejfu, a nie operacje wysytania z rozwigzania do tworzenia kopii zapasowych.
Podczas kopiowania/replikacji rozwigzanie aktywuje potaczenie, szyfruje dane i przesyta je przez dedykowang linie.'"

Po zakonczeniu replikacji rozwigzanie ponownie wyfgcza potgczenie po stronie sejfu. Rozwigzanie zapewnia niezmiennosc
kopii w sejfie dzigki zasadom blokady przechowywania, a wiec nawet jesli uzytkownik lub system uzyska dostep, to nie

moze zmodyfikowaé ani usunaé kopii przechowywanych w sejfie. Zaden ruch zwiazany z zarzadzaniem nie przechodzi
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przez $ciezke replikacji, wiec nawet jesli
cyberprzestepcy przejma kontrole nad lokalnym
rozwigzaniem do tworzenia kopii zapasowych,
sejf inicjuje i roztacza Sciezke replikacji oraz uzywa
jednokierunkowego pobierania tylko danych

ze zrédta danych, ograniczajac w ten sposéb
bezposredni dostep do sejfu.’"

Izolacja logiczna

Z drugiej strony izolacja logiczna wykorzystuje systemy,
ktére moga znajdowacd sie w tej samej sieci fizycznej,
ale tworzy logiczng separacje i umozliwia kontrole sieci,
aby systemy nie mogty przesyta¢ danych miedzy soba.
Rozwigzanie wykorzystuje dodatkowe implementacje
zabezpieczen, takie jak szyfrowanie i haszowanie wraz

z RBAC i uwierzytelnianiem wielosktadnikowym, aby
zaden nieautoryzowany system lub uzytkownik nie mogt
odczyta¢ danych znajdujgcych sie w innym systemie.

Firma Rubrik opisuje swoja funkcje Cyber Recovery jako
wykorzystanie logicznej strategii fizycznej izolacji."#

"3 Wiele z dostepnych publicznych deklaracji firmy
Rubrik podaje w watpliwosé¢ koniecznos¢ stosowania
fizycznej izolacji. Prezentacja firmy Rubrik zatytutowana
~Rubrik Security — Air Gap and Immutability”

zawiera stwierdzenie, ze jej natywne rozwigzanie jest
odizolowane fizycznie, poniewaz nie ma mozliwosci
uzyskania dostepu do kopii zapasowych ani ich edycji,
gdy rozwigzanie je wykona, mimo ze urzadzenie Rubrik
pozostaje w sieci fizycznej."'* Jednak uwierzytelniony
cyberprzestepca moze nadal uzyskac¢ dostep do
graficznego interfejsu uzytkownika urzadzenia, co moze
mie¢ konsekwencje dla odzyskania danych. Aby temu
zapobiec, firma Rubrik stosuje blokady przechowywania,
ktére zapobiegajg wygasnieciu kopii zapasowych,

co czyni je niezmiennymi. Po witaczeniu blokady
przechowywania uniemozliwiajg réwniez przywrécenie
ustawien fabrycznych i wyczyszczenie klastra Rubrik.
Zgodnie z przewodnikiem po zabezpieczeniach Rubrik
CDM, rozwigzanie domyslnie wytacza globalnie blokady
przechowywania w klastrze i wymaga od klientéw
skontaktowania sie z dziatem wsparcia firmy Rubrik w
celu ich wigczenia.' Publicznie dostepne zrédfa nie
wyjasniaja, czy dziat wsparcia firmy Rubrik moze réwniez
wytaczy¢ blokady przechowywania, co grozi tym,

ze autoryzowany cyberprzestepca moze nadal by¢

w stanie oming¢ warstwy zabezpieczen.

Zaden ruch zwigzany z zarzadzaniem

nie przechodzi przez Sciezke
replikacji, wiec nawet jesli
cyberprzestepcy przejma kontrole
nad lokalnym rozwigzaniem do
tworzenia kopii zapasowych, sejf
inicjuje i roztacza Sciezke replikacji
oraz uzywa jednokierunkowego
pobierania tylko danych ze Zrédta
danych, ograniczajgc w ten sposéb

bezposredni dostep do sejfu.
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Organizacje muszg aktywnie bra¢ pod uwage liczne wektory atakdw na ich centra danych. Dobry plan ochrony danych

ma na celu ochrone wszystkich danych, a w szczegdlnosci danych krytycznych niezbednych do prowadzenia dziatalnosci.
Przeanalizowali$my publicznie dostepne informacje dotyczace rozwigzan Dell PowerProtect Cyber Recovery i Rubrik Secure
Cloud, aby sprawdzi¢, jak oba rozwigzania podchodzg do zarzadzania, ochrony i odzyskiwania danych.

Rozwigzanie PowerProtect Cyber Recovery fizycznie izoluje kopie zapasowe krytycznych danych w sejfie i zapewnia mozliwosé
ich odzyskania po cyberataku. Rozwigzanie wykorzystuje operacyjna strategie fizycznej izolacji i separacji, czego rozwigzanie
Rubrik Secure Cloud nie oferuje — opiera sie jedynie na izolacji logicznej.

Cyber Recovery wykorzystuje analityke oparta na uczeniu maszynowym w silniku CyberSense w celu oceny integralnosci
danych w seffie i identyfikowania czystych danych kopii zapasowych do odzyskania. Z kolei rozwigzanie Rubrik Secure Cloud
oferuje narzedzie analityczne wytrenowane przez uczenie maszynowe, ktére szuka anomalii, zamiast przeprowadza¢ gtebokie

skanowanie plikow.

Co wiecej, rozwigzanie Cyber Recovery oferuje wiele opcji odzyskiwania, wykorzystujgc nienaruszone dane z sejfu, aby
utatwi¢ sprawne i bezproblemowe przywrécenie dziatalnosci. W wielu przypadkach rozwigzanie PowerProtect Cyber Recovery
moze wykorzystac funkcje i zalety, ktérych brakuje rozwigzaniu Rubrik Secure Cloud, stanowigc dzigki temu potencjalnie
bezpieczniejsze rozwigzanie zdolne do gtebszej analizy w celu zminimalizowania przestojéw i przyspieszenia odzyskiwania.
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