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Zwieksz cyberodpornosé i chron

dane przed zagrozeniami typu cyber
ransomware, korzystajac m.in. z
odizolowanego sejfu i oprogramowania do
analizy bazujacego na uczeniu maszynowym
opartym na sztucznej inteligencji

Dzieki rozwigzaniu PowerProtect Cyber Recovery z CyberSense firmy
Dell Technologies

W miare wzrostu czestotliwosci zagrozen cybernetycznych i ewoluowaniu metod atakéw plany
ochrony danych muszg uwzglednia¢ podejscie, ktére zapewnia bezpieczenstwo i analizowanie
wszystkich komponentéw IT: od najmniej waznych do najistotniejszych. Dell PowerProtect
Cyber Recovery moze pomdc w ochronie najbardziej poufnych danych o znaczeniu krytycznym,
a zarazem zapewnic¢ prawidtowe odzyskiwanie danych w obliczu cyberataku lub innego
zaktécajacego zdarzenia.

Dell PowerProtect Cyber Recovery to rozwigzanie do zarzadzania danymi oraz ich ochrony i
odzyskiwania, ktére pomaga organizacjom chroni¢ dane i aplikacje przed atakami ransomware,
niszczycielskimi cyberatakami i nieoczekiwanymi zdarzeniami. W rozwigzaniu tym stosuje sie
metode wielokrotnego kopiowania, ktéra polega na tym, ze po utworzeniu kopii zapasowych
kopiuje sie je do izolowane]j pamieci masowej w celu ochrony i analizy. Rozwiazanie PowerProtect
Cyber Recovery skfada sie z wielu komponentéw, w tym z co najmniej jednego sejfu pamieci
masowe] znajdujgcego sie potencjalnie lokalnie w urzgdzeniu PowerProtect DD (nazywanym
weczesniej Data Domain) lub w chmurze za posrednictwem zdefiniowane] programowo pamieci
masowe] Dell APEX Protection Storage for Public Cloud (nazywanej wczesniej DD Virtual Edition).
W obu przypadkach sejf jest fizycznie i operacyjnie odizolowany, tj. oddzielony od srodowiska
produkcyjnego — potencjalnie fizycznie oddzielony w przypadku srodowiska lokalnego i
logicznie oddzielony w przypadku srodowiska APEX. To sprawia, ze ztosliwym podmiotom i
nieupowaznionym uzytkownikom niezwykle trudno jest sie zalogowac i naruszy¢ kopie zapasowe.

PowerProtect Cyber Recovery obejmuje tez CyberSense, czyli w petni zautomatyzowany i
zintegrowany silnik inteligentnej analizy zabezpieczen, ktéry automatycznie skanuje dane, pliki,
bazy danych i obrazy w sejfie w poszukiwaniu oznak uszkodzenia w wyniku ataku ransomware.
CyberSense zapewnia petng analize tresci, przyjmuje obserwacje z plikdw, ktére stuzg jako dane
wejsciowe dla modelu uczenia maszynowego (ML) opartego na sztucznej inteligendji (Sl) oraz
wykrywa ztosliwe dziatania obejmujace masowe usuwanie, szyfrowanie i wprowadzanie innych
podejrzanych zmian w infrastrukturze podstawowej (w tym w ustudze Active Directory i DNS),
plikach uzytkownikdw oraz produkcyjnych bazach danych o znaczeniu krytycznym, ktére mogg
wskazywaé na atak ransomware lub niszczycielski. Gdy CyberSense wykryje wzorce uszkodzenia,
generuje na pulpicie nawigacyjnym PowerProtect Cyber Recovery alert, ktéry zawiera dodatkowe
informacje na temat skali i wptywu ataku.!

PowerProtect Cyber Recovery pomaga organizacjom fagodzi¢ skutki cyberatakdw, zwigkszac
odpornos¢ danych dzieki ich wielu kopiom zapasowym z osobnych lokalizacji, skracac przestoje

i utrzymywac ciggtos$¢ prowadzenia dziatalnosci biznesowej. W niniejszym raporcie wykorzystano
dostepne publicznie informacje w celu podkreslenia kluczowych cech i funkgji w zakresie ochrony
danych oraz przedstawiono nasze wnioski z analizy poréwnawczej silnika CyberSense.
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Bezpieczenstwo

Dell PowerProtect Cyber Recovery udostepnia kilka funkcji zabezpieczen, ktére pomagaja chroni¢ dane o znaczeniu
krytycznym przed atakami ransomware i innymi wyrafinowanymi zagrozeniami, uniemozliwiajg nieupowaznionym
uzytkownikom uzyskanie dostepu do poufnych informacji oraz przyspieszaja odzyskiwanie danych, dzigki czemu
organizacje moga szybko wznowié¢ normalne dziatanie.

Cechy i funkcjonalnosé¢ urzadzen PowerProtect DD maja kluczowe znaczenie dla dziatan w zakresie bezpieczeristwa,
integralnosci i odzyskiwania danych, ktére realizujg rozwigzania PowerProtect Cyber Recovery. Funkcje te obejmuja:

1. Niezmiennos¢
Niezmienne dane nie mogg by¢ modyfikowane ani usuwane, tylko zapisane. Systemy DD mogg zapisywaé
niezmienne kopie zapasowe zaréwno w systemach produkceyjnych, jak i w Cyber Vault, co oznacza, ze jesli
zty podmiot powinien w jaki$ sposéb uzyskac¢ dostep do systemu kopii zapasowych, nie moze modyfikowac,
usuwacd ani naruszac istniejgcych chronionych kopii.? Kazda kopia zapasowa tworzona przez system DD
w $rodowisku produkcyjnym staje sie natychmiast niezmienna i dostepna do skopiowania do sejfu w celu
zwiekszenia bezpieczeristwa. W nastepnej sekcji tego raportu przyjrzymy sie bardziej niezmiennosci.

2. Blokada retencji
Funkcja DD Retention Lock sprawia, ze dane sg niezmienne przez wstepnie okreslony okres. Po umieszczeniu
danych w blokadzie retencji zaden uzytkownik ani system nie moze zmieniaé, usuwac ani modyfikowaé danych
do momentu wygasniecia okresu blokady.?

Blokada retencji ma tryby zarzadzania i zgodnosci. Tryb zgodnosci umozliwia klientom spetnienie wielu
standardéw regulacyjnych. Niezalezna strona trzecia zaswiadczyta, ze funkcja DD Retention Lock spetnia
wymagania dotyczace pamieci masowej okreslone w regutach SEC 17a-4(f)(2) i 240.18a-6(e)(2) oraz regule
FINRA 4511(c).* Ta funkcja moze réwniez pomdc w wspieraniu wysitkéw organizacji w celu zapewnienia
zgodnosci z przepisami FDA 21 CFR Part11, Sarbanes-Oxley Act, IRS 98025 i 97-22 i MoREQ2010 oraz
standardem ISO 15489-1.°

Poniewaz atakujacy mogg prébowac obej$¢ blokade retencji poprzez zmiane zegara systemowego, co
spowodowatoby usuniecie plikéw wczesnie]j niz oczekiwano, DD ma wewnetrzny zegar bezpieczenstwa.
System regularnie poréwnuje czasy zegaréw bezpieczenstwa i systemowego. W przypadku skumulowanego
dwutygodniowego odchylenia miedzy tymi dwoma zegarami w jednym roku kalendarzowym system
automatycznie wytacza system plikéw DD (DDFS), aby zapobiec dostepowi do danych.®

3. Szyfrowanie danych w locie za pomoca protokotu DDBoost
Dane w locie moga stanowi¢ powazne zagrozenie dla bezpieczenistwa. DDBoost ogranicza ilo$¢ danych
w locie, umozliwiajgc serwerowi kopii zapasowych lub klientowi aplikacji wysytanie tylko unikatowych
segmentow danych, a nie wszystkich danych, w sieci do urzadzenia DD. Ponadto organizacje moga korzystac¢
z protokotu DDBoost z certyfikatami lub bez nich do uwierzytelniania i szyfrowania danych. Certyfikaty
zapewniajg bezpieczniejszy transport danych. Szyfrowanie w locie umozliwia aplikacjom szyfrowanie kopii
zapasowych w locie lub przywracanie danych przez sie¢ LAN z systemu. Klient moze uzywa¢ ustug Transport
Layer Services (TLS) do szyfrowania sesji miedzy klientem a systemem.’

4. Zabezpieczenia systemu operacyjnego DD (DD OS)
Funkcje zabezpieczerr DD obejmuja réwniez system operacyjny. DD OS wdraza niestandardowe mechanizmy
kontroli dostepu i ograniczenia w powtoce Bash dla celéw bezpieczenstwa. Tryb ograniczony powtoki
Bash pozwala uzytkownikom wykonywad¢ tylko okreslony zestaw zdefiniowanych polecen niezbednych
do wykonywania ich rél i zadan. System DD OS zwieksza integralnos¢ danych, blokujac niezdefiniowane
polecenia, ktére powoduja nieautoryzowane lub niezamierzone modyfikacje systemu.?
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5. Kontrola dostepu oparta na rolach (RBAC) i zabezpieczenia systemu plikéw DD (DDFS)
Systemy DD uzywaja kilku srodkéw w celu ochrony plikéw i danych w systemie plikéw. Po pierwsze, systemy
DD zapewniajg kontrole RBAC, ktéra umozliwia administratorom definiowanie rél z okreslonymi uprawnieniami
i przypisywanie uzytkownikéw do tych rél. Tylko autoryzowani uzytkownicy z odpowiednimi uprawnieniami
moga uzyskac dostep do urzadzenia i jego danych. Dzieki temu uzytkownicy majg dostep tylko do funkgji i
danych potrzebnych do wykonywania swoich zadan, co zmniejsza ryzyko nieautoryzowanego dostepu lub
przypadkowego narazenia na dane.

DDFS uzywa réwniez haszowania do weryfikacji integralno$ci danych. Haszowanie przeksztatca dany klucz lub
ciag znakdéw w inng wartosé. Urzadzenie przechowuje unikatowe fragmenty danych w logicznych kontenerach
pamieci masowej, a system plikéw zawiera skréty zaréwno fragmentéw danych, jak i konteneréw. Podczas
pobierania danych system ponownie oblicza wartos¢ skrotu danych, aby dopasowac ja do wartosci skrotu
przechowywanego w DDFS, co pomaga upewnic sie, ze nic nie naruszyto danych ani nie uszkodzito ich.”

6. Autoryzacja z dwiema rolami
Gdy organizacja wtacza tryb zgodnosci DD Retention Lock, system DD zapewnia dodatkowe zabezpieczenia
administracyjne w postaci podwdjnego logowania. Oznacza to, ze zaréwno administrator systemu, jak i
drugi autoryzowany uzytkownik (np. kierownik ds. bezpieczenstwa) musza sie zalogowac razem. Mechanizm
podwdjnego logowania w trybie zgodnosci DD Retention Lock dziata jako zabezpieczenie przed wszelkimi
dziataniami, ktére moga potencjalnie naruszy¢ integralnos¢ zablokowanych plikéw przed uptywem okresu
przechowywania.®

7. Architektura Data Invulnerability
System operacyjny DD zapewnia kompleksowa weryfikacje, unikanie i ograniczanie btedéw, ciggte
wykrywanie i naprawianie btedéw oraz odzyskiwanie systemu plikow w celu ochrony przed problemami z
integralnoscig danych spowodowanymi awariami sprzetu i oprogramowania. Kiedy system DD otrzymuje
zadania zapisu z oprogramowania do tworzenia kopii zapasowych, najpierw analizuje segment danych pod
katem nadmiarowosci, obliczajgc odcisk palca dla segmentu danych i poréwnujac go z istniejacymi odciskami
palcéw przechowywanymi w systemie. Przechowuje na dysku tylko unikatowe segmenty danych i ich odciski
palcow. Nastepnie DD stale odczytuje dane z dysku, ponownie oblicza odcisk palca, ktéry odczytuje, i
upewnia sig, ze jest zgodny z odciskiem palca na dysku. System DD przeprowadza proces autonaprawy w
celu odtworzenia uszkodzonych danych i przywrécenia danych do prawidtowego stanu, jesli system wykryje
uszkodzenie podczas tego procesu (tj. jesli odczyty z powrotem nie sa zgodne z zapisanymi danymi).
Ponadto proces autonaprawy pomaga chroni¢ system przed innymi zmianami, ktére moga mie¢ wptyw na
integralno$¢ platformy.
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Niezmiennoscé*

Dzieki skonfigurowaniu kopii zapasowych jako niezmiennych, czyli przeznaczonych tylko do odczytu, organizacja
moze z petnym zaufaniem uzywacd tych kopii do odzyskiwania danych. Pod wzgledem operacyjnym niezmiennosc
pomaga zachowad autentycznosé i niezawodnos$¢ danych.

* Produkty firmy Dell zostaty zaprojektowane z myslg o wspieraniu wysitkéw klientéw na rzecz zabezpieczenia ich danych o
znaczeniu krytycznym. Podobnie jak w przypadku kazdego produktu elektronicznego, w produktach z zakresu ochrony danych,
pamieci masowej i innych elementéw infrastruktury moga wystepowac luki w zabezpieczeniach. Wazne jest, aby klienci
instalowali aktualizacje zabezpieczen zaraz po ich udostepnieniu przez firme Dell.

Zasada dziatania

Systemy DD zapewniaja niezmiennos¢ sposobu przechowywania danych przy uzyciu MTree. MTree to partycje
logiczne systemu plikéw. Gdy aplikacja zapisuje dane w MTree, system DD uzywa funkcji o nazwie Fast Copy,
aby utworzy¢ kopie oryginalnego MTree z punktu w czasie do nowego MTree. W nowym drzewie MTree DD
stosuje blokade retencji, aby upewnic sie, ze uzytkownik lub proces nie moze usungé nowego drzewa MTree
przez czas okredlony przez okres przechowywania. Nowe MTree jest niezmienng kopig danych i jest niezalezne od
oryginalnego MTree."!

Rozwigzania PowerProtect Cyber Recovery korzystajg réwniez z replikacji MTree do kopiowania niezmiennych kopii
danych z produkcyjnego urzadzenia DD na inne urzadzenie DD w sejfie za posrednictwem protokotu DDBoost.™
Podczas poczgtkowe]j synchronizacji miedzy dwoma DD rozwigzanie kopiuje wszystkie dane do DD sejfu. Kazda
kolejna synchronizacja bedzie kopiowac tylko nowe i zmienione segmenty danych. CyberSense, ktére omoéowimy w

dalszej czesci tego raportu, skanuje wszystkie niezmienne kopie w magazynie pod katem potencjalnego uszkodzenia.

Podejscie do niezmiennosci

Konieczno$¢ usuniecia niezmiennych kopii zapasowych

jest rzadka, ale taki scenariusz sie zdarza. rganizacje moga
potencjalnie napotkac problemy zwiazane z pojemnoscia i
wynikajacymi z tego kosztami po zgromadzeniu niezmiennych
kopii zapasowych, ktérych nie mogg usunaé. Przechowywanie
kopii zapasowych moze wymagac¢ duzej pojemnosci, co z
kolei wymaga biezacych kosztéw operacyjnych, zarzadzania

i monitorowania oprocz poczatkowej inwestycji w sprzet.
Okresowe usuwanie niezmiennych kopii zapasowych moze
pomédc w rozwigzaniu tych probleméw.

Jak juz zauwazyliSmy, rozwigzanie Dell PowerProtect Cyber
Recovery zapewnia niezmienno$¢ dzieki wykorzystaniu
blokady retencji i innych narzedzi. Blokada retencji zapewnia
pewng elastycznosé, poniewaz oba tryby, Compliance i
Governance, oferujg niewielkie modyfikacje w sposobie
wdrazania niezmiennosci przez klientow. Niezmienno$é
oznacza, ze uzytkownicy ani ztosliwe podmioty nie moga
usuwaé kopii zapasowych, ale w niektérych przypadkach,
takich jak problemy z pojemnoscia pamieci masowej,
rozwigzanie PowerProtect Cyber Recovery umozliwia klientom
usuniecie ich w trybie Retention Lock — Governance.

Jak wypadajg podobne produkty innych firm w poréwnaniu
z rozwigzaniem PowerProtect Cyber Recovery?
Przeanalizowali$my publicznie dostepne informacje dotyczace
rozwigzan Cohesity Cyber Recovery, Veeam, Rubrik i Veritas
NetBackup. Oprécz Cohesity Cyber Recovery, rozwiazania
moga by¢ zainstalowane zaréwno w lokalizacji, jak i poza nim
(Cohesity to rozwigzanie oparte na chmurze, obstugiwane
przez AWS). Dokumentacja dotyczaca czterech rozwiazan
twierdzi, ze zapewniajg one niezmiennos¢, ale warto
zauwazy¢, ze rozwigzania Rubrik i NetBackup réznia sie od
PowerProtect Cyber Recovery.

W przypadku rozwigzania Rubrik administratorzy moga
usuwac kopie zapasowe, ale nie od strony klienta i tylko z
zastosowaniem okreslonych elementéw kontroli. Ponadto
wszystkie zapisy sa ,poza miejscem”, co oznacza, ze nowe
zapisy nigdy nie dotykaja zapisanych wczesniej danych.™

Pomimo niezmiennos$ci administratorzy lub ztosliwe podmioty
moga usunaé blokade kopii zapasowych w pamieci masowe;j z
obstuga NetBackup WORM. Nastepnie moga usunagé obraz za
pomoca polecenia bpexdate.™
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|zolacja

Izolacja danych odnosi sie do odseparowywania danych i ograniczania dostepu do nich dzieki barierom lub
granicom, ktére zapobiegajg nieupowaznionemu dostepowi. [zolacja uzywa tymczasowych potaczen sieciowych
zamiast potgczen trwatych.

Izolacja danych zapewnia brak stycznosci danych o znaczeniu krytycznym z zarazong siecig, w ktérej ztodliwy podmiot
mogtby podjaé prébe zmiany konfiguracji, usuniecia danych, modyfikacji zasad lub podstuchiwania ruchu sieciowego
w poszukiwaniu danych uwierzytelniajgcych uzytkownikéw. Izolacja pomaga tez zmniejszy¢ obszar narazony na ataki,
ograniczajgc ztosliwym podmiotom mozliwosci uzyskania dostepu i kontroli. Ponadto organizacje moga ograniczac
krag uzytkownikéw, ktérzy majg dostep, tylko do autoryzowanego personelu, co pomaga zapobiegac nadpisywaniu

danych przez nieupowaznione osoby.

Oprécz wspomnianych juz funkcji PowerProtect Cyber Recovery moze zapewniaé izolacje fizyczng i logiczng, aby
pomagadé w ochronie danych. Rozwigzanie PowerProtect Cyber Recovery moze wykorzystywac zaréwno fizyczng
izolacje, w ktérej dane kopii zapasowej sa fizycznie odtagczone od sieci produkceyjnej i przechowywane w odizolowane;j
lokalizacji, jak i logiczng izolacje, ktéra polega na elementach kontroli dostepu do sieci w celu oddzielenia logicznie
odtaczonych kopii zapasowych od srodowiska produkcyjnego. Posiadanie dwoch typow izolagji jest cenne, poniewaz
sama izolacja logiczna nie moze powstrzymac uzytkownika wewnetrznego z dostepem sieciowym do sejfu przed

uzyskaniem dostepu i naruszeniem danych.

Odizolowane fizycznie lokalne urzadzenie PowerProtect DD moze dziatad jako sejf, w ktérym uzytkownicy ani systemy
ze $rodowiska produkcyjnego nie mogg uzyskiwaé dostepu do komponentéw. Sam sejf jest fizycznie odtgczony od
sieci produkcyjnej.’ Dzigki eliminacji dostepu z sieci produkcyjnej do Srodowiska odzyskiwania danych organizacja
moze zmniejszy¢ obszar narazony na ataki. Jak wspomniano, dostep do izolowanych danych wymaga oddzielnych
poswiadczen bezpieczenstwa, a takze uwierzytelniania wieloskfadnikowego (MFA)."¢

Podejscie do izolacji

Gartner stwierdza, ze ,izolowane $rodowiska odzyskiwania
(IRES) z sejfami niezmiennych danych (IDV) zapewniaja
najwyzszy poziom bezpieczenstwa i odzyskiwania danych
wobec zagrozen wewnetrznych, ransomware i innych form
hakowania”."” Firma zwraca rowniez uwage, ze ,IRE z IDV nie
zastepuje, ale raczej uzupetnia tradycyjne systemy tworzenia
kopii zapasowych i odtwarzania po awarii (DR), dostarczajac
trzecia niezmienna kopie zapasowa w IRE wyposazonej

we wszystkie narzedzia, procesy i zasoby do odzyskiwania
systeméw, ktérych dotyczy problem”."®

Przegladajac publicznie dostepne informacje na temat
rozwigzan Cohesity, Veeam, Rubrik i Veritas, stwierdzilismy, ze
kazde z nich ma co najmniej nieco inne podejscie do IRE od
PowerProtect Cyber Recovery. Dzigki rozwigzaniu firmy Dell
klienci moga fizycznie lub logicznie odizolowa¢ swoje sejfy DD
od produkgji, aby utrzymac ptaszczyzny sterowania i danych
produkgji z dala od sejféw. Ponadto rozwigzanie PowerProtect
Cyber Recovery automatyzuje izolacje, co nie wszystkie inne
rozwigzania robig.

Zgodnie z dokumentacja:

e Cohesity Cyber Recovery oferuje tylko dynamiczna
zautomatyzowana izolacje logiczna sejfu FortKnox
opartego na AWS."

Veeam obstuguje izolacje logiczna dla dostawcéw
chmury publicznej i prywatnej poprzez Veeam Cloud
Connect, ale bez automatyzacji. Firma Veeam oferuje
réwniez zabezpieczone repozytorium Veeam, ktére dziata
jako sejf lokalny dla rozwiazania i ktére organizacje moga
skonfigurowaé w celu uzyskania fizycznej izolacji.?

Rubrik nie oferuje zautomatyzowanej izolacji sejfu Rubrik
w chmurze, ale klienci moga dodac izolacje logiczna
poprzez zewnetrzng wspédtprace z firma Microsoft.?’

Klienci NetBackup musza recznie wtaczy¢ izolacje
logiczna i moga utworzy¢ izolacje fizyczna za pomoca
rozwigzania lokalnego lub zewnetrznego.?

Zwieksz cyberodpornosé i chron dane przed zagrozeniami typu cyber ransomware, korzystajagc m.in. z odizolowanego
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Zasada dziatania

Rysunek 1 przedstawia $ciezki sieciowe odizolowanego sejfu Cyber Recovery. Nalezy pamigtad, ze sejf nie ma $ciezki
zarzadzania ani kontroli do $rodowiska produkcyjnego, co ogranicza ptaszczyzne ataku.

Znaczenie izolacji

Poprawa niezmiennosci dzieki
odmowie dostepu

== Centrum przetwarzania danych

== ==

ﬂ Magazyn Cyber Recovery

1 — - i—|
Hi—| — [T
Produkcja Production -

DD

Tylko dane Vault DD

(po odblokowaniu)
Chmura publiczna

= = o

Dostep do
I —| - zarzadzania
[Inn— sterowaniem
[IH—|
Production
DD

— Trwata $ciezka danych Nietrwata éciezka danych ~ _ Sciezka sterowania
Replikacja, Replikacja Zarzadzanie przez SSH i HTTPS
odczyt/zapis

Rysunek 1: Ogélna architektura danych i éciezki sterowania sejfu Cyber Recovery. Zrédto: Principled Technologies.

Jedynym wymaganym potaczeniem dla sejfu Cyber Recovery jest $ciezka danych do okresowe] synchronizacji
danych. Synchronizacja polega na tym, ze rozwigzanie Cyber Recovery pobiera dane w krétkich, opartych na
regutach interwatach na potrzeby replikacji.?® Podrecznik rozwigzania PowerProtect Cyber Recovery stwierdza, ze
~architektura rozwigzania Cyber Recovery na poziomie podstawowym sktada sie z pary systeméw PowerProtect DD i
hosta zarzadzania Cyber Recovery. W tej konfiguracji na poziomie podstawowym oprogramowanie Cyber Recovery,
ktére dziata na hoscie zarzadzajacym, wiacza i wytacza interfejs replikacji Ethernet wraz z kontekstami replikacji

w systemie PowerProtect DD w sejfie Cyber Recovery w celu kontrolowania przeptywu danych ze $rodowiska
produkcyjnego do srodowiska sejfu”.?* Firma Dell sugeruje dodatkowe sposoby zabezpieczania i izolowania $ciezek
danych. Podczas naszych testéw zaobserwowalismy odblokowanie i blokowanie sejfu Cyber Recovery podczas
replikacji i po jej zakoriczeniu.

Dla potrzeb fizycznej implementacji sejfu firma Dell zaleca , zainstalowanie sprzetu sejfu Cyber Recovery w
specjalnym pomieszczeniu lub klatce z fizyczng kontrolg dostepu”. To zabezpieczone pomieszczenie powinno miec
ograniczona liste dostepu z wylogowaniem przy uzyciu klucza lub dostepem za pomoca kluczy dwéch oséb. Nalezy
zapewni¢ nadzér wideo punktow wejscia do klatki lub pomieszczenia oraz sprzetu. Aby zapewnié¢ maksymalne
bezpieczenstwo, oprogramowanie Cyber Recovery musi by¢ dostepne tylko poprzez fizyczny dostep do serwera
zarzadzania Cyber Recovery oraz powigzanej klawiatury i myszy”.?

Dzigki oddzieleniu $ciezek zarzadzania i kontroli opcje izolacji fizycznej i logicznej Cyber Recovery wyrdzniaja sie
na tle innych rozwigzan. Niektdre rozwigzania umozliwiajg dostep do danych sejfu z poziomu interfejsu srodowiska
produkcyjnego. Powoduje to umieszczenie danych sejfu na tej samej powierzchni ataku, co dane produkeyjne,

co moze pozwoli¢ ztosliwym podmiotom na dostep do kopii zapasowych za pomoca naruszonych danych
uwierzytelniajacych.

Zwieksz cyberodpornosé i chron dane przed zagrozeniami typu cyber ransomware, korzystajagc m.in. z odizolowanego
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CyberSense

Skuteczna ochrona danych wymaga kompleksowej strategii, ktéra zapewnia bezpieczeristwo na kazdym poziomie.
Pomimo wszystkich mechanizméw autonaprawy, zabezpieczen, niezmiennosci i funkcji izolacji, jakie udostepnia
rozwigzanie Dell PowerProtect Cyber Recovery, mniej oczywiste ataki mogtyby nadal wnikaé gtebiej w infrastrukture
przedsiebiorstwa, np. na poziom zapasowych kopii danych, i potencjalnie pozostawac¢ niewykryte do czasu
naruszenia bezpieczerstwa danych produkcyjnych lub catej grupy uzytkownikéw. Rozwigzania Dell PowerProtect
Cyber Recovery stanowig ostatnia linie obrony przed cyberatakami i skuteczny srodek przyspieszajacy odzyskiwanie
danych dzieki funkcji CyberSense. CyberSense to mechanizm analityczny, ktéry wykorzystuje algorytmy analizy ML
oparte na sztucznej inteligencji do skanowania i weryfikacji integralnosci kopii zapasowych w sejfie oraz zawartosci
uzytkownika plikow w kopiach zapasowych.

CyberSense dziata wewnatrz sejfu, odizolowanego od $rodowiska produkcyjnego. Sledzi pliki, obrazy maszyn
wirtualnych i bazy danych wewnatrz sejfu, aby ustali¢, czy doszto do ataku, analizujgc integralno$é danych. Gdy
rozwigzanie Cyber Recovery replikuje kopie zapasowe do sejfu i stosuje funkcje Retention Lock, rozwigzanie
CyberSense automatycznie skanuje kopie i tworzy obrazy plikéw, baz danych i podstawowej infrastruktury z punktu
w czasie. Silnik analityczny skanuje petng zawartos¢ plikéw i kazdej strony bazy danych — nie tylko metadane. Gdy
inne rozwigzania szukajg zmian w progach danych lub metadanych, CyberSense sprawdza zawartosé plikéw w celu
sprawdzenia integralnosci danych. Obserwacje te pozwalaja CyberSense $ledzi¢, jak pliki i bazy danych zmieniajg
sie w czasie i odkry¢ wiele zaawansowanych rodzajow ukrytych atakéw. Nastepnie CyberSense generuje analizy,
ktére wykrywajg wzorce uszkodzen, ktére moga wskazywac na aktywnosé ztosliwego podmiotu, w tym szyfrowanie,
usuwanie, tworzenie lub zaciemnianie plikdw i nie tylko.? Inne rozwigzania przenoszg analize do chmury, co moze
rozszerzy¢ powierzchnie ataku, a organizacje moga uruchomi¢ CyberSense lokalnie lub w jednej z wielu opcji chmury
obstugiwanych przez Cyber Recovery.

CyberSense faczy w sobie ponad 200 analiz z obserwacjami danych, ktére stajg sie coraz bardziej przydatne w miare
wzrostu liczby obserwacji. Algorytm ML wykorzystuje informacje o tysigcach infekcji ztosliwym oprogramowaniem,
aby znalez¢ nietypowe wzorce zachowan i odrézni¢ aktywnosé uzytkownikéw od ransomware, a jednoczesnie
ograniczy¢ do minimum wyniki fatszywie pozytywne i negatywne. Algorytm otrzymuje nowg wiedze na temat takich
kwestii, jak warianty atakow, dzieki ciggtym badaniom. Ponadto algorytm ML otrzymuje aktualizacje na podstawie
rzeczywistych danych od istniejacych klientéw CyberSense.?’

Ponadto CyberSense obstuguje indeksowanie danych w popularnych formatach dyskowych kopii zapasowych firm
Dell, IBM, Commvault i Veritas.?® Poprzez wspieranie formatéw kopii zapasowych od innych dostawcéw, firma Dell
pokazuje gotowos¢ do spotkan z klientami w zakresie tworzenia kopii zapasowych danych.

Przetestowali$my oprogramowanie do inteligentnej analizy oparte na uczeniu maszynowym dwéch gotowych do
uzycia cyber rozwigzan ochrony i odzyskiwania danych dla przedsiebiorstw: CyberSense for Dell PowerProtect Cyber
Recovery na serwerze Dell PowerStore™ 7000T oraz podobnie dziatajgce narzedzie z platformy zarzadzania danymi
konkurenta (,Dostawca X") przeznaczone do urzadzenia o podobnej wielkosci.

Zwieksz cyberodpornosé i chron dane przed zagrozeniami typu cyber ransomware, korzystajagc m.in. z odizolowanego
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Sposdéb testowania

Przeprowadzilismy wszystkie testy zdalnie i mieliSmy petng kontrole nad testami oraz nieskrepowany dostep do nich.
Zaréwno rozwigzanie firmy Dell (w tym CyberSense, aplikacja do tworzenia kopii zapasowych PowerProtect Data
Manager, APEX Protection Storage (wczesniej DD Virtual Edition), jak i rozwigzanie PowerProtect Cyber Recovery)
oraz rozwigzanie Dostawcy X znajdowaty sie w laboratorium zewnetrznego centrum przetwarzania danych.

W obu rozwigzaniach uruchomilismy trzy scenariusze ztosliwych zdarzen oparte na skryptach, ktére ukierunkowaty
kopie zapasowe:

Scenariusz 1 Scenariusz 2 Scenariusz 3

Zaszyfrowanie wszystkich Zaszyfrowanie wszystkich plikéw i Infekcja strony serwera SQL
plikéw i utajnienie ich nazw zachowanie ich pierwotnych nazw

Rysunek 2: Nasze scenariusze testowe. Zrédto: Principled Technologies.

W przypadku obu rozwiazan pierwsze dwa scenariusze przebiegaly zgodnie z tg samg 0gdlng procedurg. Najpierw
utworzylismy petna kopie zapasowg wszystkich czystych maszyn wirtualnych na urzadzeniach pamigci masowej Dell
PowerProtect Data Manager i Dostawcy X, utworzyli$my przyrostowe kopie zapasowe do skanowania i sprawdzilismy,
czy rozwigzanie docelowe nie wykryto zagrozenia. Dato nam to podstawowy zestaw kopii zapasowych, na ktérych
moglismy wykona¢ skrypty ataku.

Nastepnie wykonalismy skrypt symulacji ransomware na czterech maszynach wirtualnych z réznymi systemami
operacyjnymi i typami aplikacji, wykonali$my nowe przyrostowe kopie zapasowe na urzadzeniu docelowym i
sprawdzilismy, czy docelowe oprogramowanie analityczne wykryje zagrozenie szyfrowania.

W przypadku trzeciego scenariusza (Infekcja strony serwera SQL) zastosowalismy procedure podobng jak w dwéch
innych scenariuszach, ale zamiast tego skupili$my sie na maszynach wirtualnych SQL i uzyliSmy skryptu uszkodzenia
strony, a nie skryptu szyfrowania. Skrypt zostat uruchomiony na jednej maszynie wirtualne;j.
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Co odkrylismy

Scenariusz 1: Wykrywanie zaszyfrowanych plikéw z zaciemnionymi nazwami plikéw

Ten scenariusz symulowat ztosliwe zdarzenie, ktére szyfrowato pliki i zaciemniato ich nazwy, co zmienito metadane
pliku oprécz jego zawartosci. Ten typ ataku jest zwykle znany jako ransomware, zdarzenie bezpieczerstwa, w ktérym
ztosliwe oprogramowanie blokuje dostep do systemu komputerowego do chwili, gdy wiasciciel lub uzytkownik
systemu zaptaci wstepnie okreslong kwote pieniedzy. Wedtug amerykariskiej organizacji Cybersecurity and
Infrastructure Security Agency (CISA) ,skutki ekonomiczne i wizerunkowe ransomware i wymuszen danych okazaty
sie trudne i kosztowne dla organizacji kazdej wielkosci podczas poczatkowych zaktdcen, a czasami takze dtuzszego
odzyskiwania”.?’ Korzystanie z oprogramowania do inteligentnej analizy w celu wykrywania szyfrowania w kopiach
zapasowych moze wzmocnic strategie ochrony danych kazdej organizacji, pomdc w zabezpieczaniu cennych i
poufnych informacji oraz zmniejszy¢ ryzyko kosztownych przestojéw spowodowanych cyberatakami.

W naszych testach obie inteligentne aplikacje analityczne wykryty zaszyfrowane pliki ze zmienionymi nazwami plikow.
Rozwigzanie Dostawcy X wymagato podstawowej liczby 15 kopii zapasowych, zanim wykryto infekcje (jedna petna
kopia zapasowa i 14 przyrostowe kopie zapasowe), podczas gdy CyberSense wykryt infekcje po zaledwie jednej
petnej kopii zapasowej, co oznacza, ze rozwigzanie Dostawcy X wymagato 14 dodatkowych kopii zapasowych w
poréwnaniu z CyberSense.

Gdy rozwigzanie Dostawcy X powiadomito nas o podejrzanej aktywnosci, wskazato tylko, ze co$ usuneto wiele plikow
i dodato takg sama liczbe plikdw, co byto podejrzang aktywnoscig na podstawie oceny entropii kopii zapasowej.*
Rozwigzanie Dostawcy X nie wykazafo, ze pliki zostaty zaszyfrowane ani ze nazwy plikéw ulegty zmianie. Z kolei
rozwigzanie Cyber Recovery z CyberSense zaalarmowato nas, ze co$ zaszyfrowato i zaciemnito nazwy plikow.

Wyniki dla Dostawcy X moga wskazywaé fatszywie pozytywny wynik. Innymi stowy, jesli zatozymy, ze organizacja
wykonuje codzienne kopie zapasowe przy uzyciu rozwigzania Dostawcy X, mogta ona przyswajac zainfekowane pliki
przez 14 dni przed wykryciem anomalii. Z kolei rozwigzanie CyberSense potrzebowato tylko jednej bazowej kopii do
inteligentnego ostrzegania o infekcji i jej szczegdtach. W naszym przykfadzie odzyskiwanie za pomoca rozwigzania
Cyber Recovery odbywa sie z izolowanego sejfu, co gwarantuje organizacji, ze sie¢ produkcyjna nie bedzie narazona
na 14 zainfekowanych kopii zapasowych, co bytoby mozliwe w przypadku rozwigzania Dostawcy X.

Liczba kopii zapasowych CyberSense dla Dell PowerProtect Cyber Recovery
wymaganych przez -

kazde rozwigzanie do Q 1

utworzenia konfiguracji
wyjéciowej na potrzeby
wykrywania
uszkodzenia

Oprogramowanie Dostawcy X do analizy ochrony danych
g - - -

Q Q Q
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Rysunek 3: Liczba kopii zapasowych wymaganych przez kazde rozwigzanie do utworzenia wartosci poczatkowej w celu
wykrycia uszkodzenia.
Zrédto: Principled Technologies.
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Scenariusz 2: Wykrywanie zaszyfrowanych plikéw z oryginalnymi nazwami plikéw

Ten scenariusz byt podobny do pierwszego scenariusza, ale skrypt zachowat oryginalne nazwy plikéw zaszyfrowanych
plikéw. Ta zmiana nie wptyneta na metadane plikdw, tylko na same pliki. Takie dziatanie moze okaza¢ sig¢ ransomware
z opbznionym zaptonem, w ktérym atak pozostaje uspiony przez pewien czas przed aktywacjg. Ransomware z
opdznionym zaptonem moze unikngé wykrycia i zaatakowac kopie zapasowe, przez co zainfekowane kopie zapasowe
stang sie bezuzyteczne, gdy organizacja bedzie ich potrzebowad.*' Bez zmian w metadanych plik moze wydawac sie
niezainfekowany na powierzchni, co pomaga utrzymac uspiony atak w ukryciu.

W naszych testach obie inteligentne aplikacje analityczne wykryty zaszyfrowane pliki. Ponownie rozwigzanie Dostawcy
X wymagato podstawowej liczby 15 kopii zapasowych, w tym 14 przyrostowych kopii zapasowych, zanim wykryje
anomalie. Rozwigzanie CyberSense potrzebowato tylko jednej bazowej petnej kopii zapasowe]j do wykrycia anomalii.

Podobnie jak w pierwszym scenariuszu, rozwigzanie Dostawcy X zaalarmowato nas tylko, ze co$ zmienito wiele
plikéw, co byto podejrzane w oparciu o oceneg entropii kopii zapasowe]. Nie wskazato, ze co$ zaszyfrowato pliki,
podczas gdy rozwigzanie Cyber Recovery z CyberSense nam o tym poinformowato. Wykrywanie uszkodzen w ten
sposdéb oznacza, ze CyberSense analizuje zawartos¢ plikdw, a nie tylko metadane na poziomie powierzchni. Ten
rodzaj skanowania dodaje kolejng warstwe bezpieczenstwa dla twoich kopii zapasowych, a tym samym dla twojej
cyfrowej infrastruktury lub majatku w ogéle. Mozna sugerowac, ze CyberSense jest ,prawdziwg” inteligentna
aplikacjg analityczng. Ponadto organizacje moga szybciej wykrywaé uszkodzenia dzigki CyberSense, poniewaz
rozwigzanie wymaga znacznie mniejszej liczby kopii zapasowych do utworzenia wartosci poczatkowej. W zaleznosci
od harmonogramu tworzenia kopii zapasowych organizacji moze to nastgpic wiele dni wczesniej.

Liczba kopii zapasowych CyberSense dla Dell PowerProtect Cyber Recovery
wymaganych przez -

kazde rozwiagzanie do Q 1

utworzenia konfiguracji

wyjsciowej na pOtrzeby Oprogramowanie Dostawcy X do analizy ochrony danych

wykrywania
uszkodzenia

Mniej znaczy lepiej

Rysunek 4: Liczba kopii zapasowych kazdego rozwigzania wymaganego do wykrycia uszkodzenia. Zrédfo: Principled Technologies.
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CREATE TABLE ‘cart® (
“id® int(10) NOT NULL.,
“p-id’ int(10) NOT NULL
“ip-add® varchar(250) NO
“user_id® int(10) NOT NUL
“product_title® varchar(l
“product_image® varchar(:
“qty” int(100) NOT NULL
‘price’ int(100) NOT NU
“total_amount® int(100

) ENGINE=InnoDB DEFAL!
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Scenariusz 3: Wykrywanie uszkodzenia strony SQL Server

Ten scenariusz symulowat ztosliwe zdarzenie, ktére powoduje uszkodzenie strony SQL Server. W przypadku serwera
SQL Server podstawowa jednostka przechowywania danych jest strona, a baza danych odczytuje lub zapisuje cate
strony danych.*? Ponownie, ta zmiana nie wplyneta na metadane, tylko na same pliki. Ten typ ataku jest powszechnie
znany jako iniekcja SQL, w ktére] atakujgcy atakuja aplikacje oparte na danych SQL poprzez wprowadzanie
ztosliwego kodu do instrukcji SQL za posrednictwem strony internetowej.** Nawet w przypadku zainfekowania bazy
danych moga nadal dziata¢. Oprécz kradziezy danych uszkodzenie stron programu SQL Server moze spowodowac
problemy z integralno$cig danych, utrate danych i zaktécenia funkcjonalnosci bazy danych. Te wyniki moga uszkodzi¢
reputacje organizacji, zaktécic¢ przeptywy pracy operacyjne, spowodowac straty finansowe, a nawet spowodowac
odpowiedzialno$é prawna.

Chociaz rozwigzania CyberSense i Dostawcy X wykryty szyfrowanie w pierwszych dwéch scenariuszach, tylko
CyberSense byt w stanie skanowaé wystarczajgco gteboko, aby wykry¢ uszkodzenie na stronie SQL Server w

tym trzecim scenariuszu. Pokazuje to, ze chociaz te dwa rozwigzania oferujg podobne mozliwosci wykrywania na
niektérych poziomach, CyberSense oferuje gtebsze skanowanie kopii zapasowych potencjalnie krytycznych dla
dziatalnosci aplikacji opartych na SQL Server. W ten sposéb CyberSense dodaje warstwe odpornosci na zagrozenia
dzieki gtebszemu skanowaniu i bardziej kompleksowej ochronie.

SQL Server obstuguje wiele aplikacji w branzach finansowych, handlu detalicznego, opieki zdrowotnej i innych.
Poniewaz SQL Server moze dziata¢ jako zaplecze architektury deweloperskiej, atak SQL Server moze spowodowac
przestoje, przerwanie operacji i potencjalnie zagrozi¢ przychodowi generowanemu przez te aplikacje.

Zwieksz cyberodpornosé i chron dane przed zagrozeniami typu cyber ransomware, korzystajagc m.in. z odizolowanego
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Przywracanie i odzyskiwanie danych dzieki rozwigzaniu Dell
PowerProtect Cyber Recovery

Strategia cyberodpornosci firmy Dell zapewnia szeroki zakres mozliwosci odzyskiwania danych. Te opcje
odzyskiwania obejmujg typowe funkcje branzowe, takie jak natychmiastowy dostep lub tradycyjne odzyskiwanie z
niezmiennych kopii zapasowych utrzymywanych w produkgji. Ponadto firma Dell zapewnia wyjgtkowe mozliwosci
odzyskiwania danych dzieki rozwigzaniu PowerProtect Cyber Recovery. Poniewaz rozwigzanie PowerProtect Cyber
Recovery utrzymuje kopie w izolacji i skanuje je pod katem integralnosci za pomocg CyberSense, organizacje
moga uzyskaé dostep do kopii natychmiast po ataku i uzy¢ ich do rozpoczecia czynnosci odzyskiwania lub

natychmiastowego przywrécenia do alternatywnych platform odzyskiwania, takich jak pomieszczenia czyste.

Poréwnaj ten przypadek natychmiastowego uzycia z organizacjg, ktéra moze uzyska¢ dostep tylko do danych w
produkcji lub chmurze publicznej. Organizacja nie moze bezpiecznie uzyskaé dostepu do danych przechowywanych
w naruszonym obszarze do czasu ustalenia i naprawienia przyczyny zrédtowej, wykluczenia ztosliwych podmiotéw,
wykonania obrazéw sledczych dla potrzeb ubezpieczycieli i dziatu prawnego, ponownego przeskanowania danych

i posiadania wystarczajgcej infrastruktury (AD, DNS) do uzyskiwania dostepu do infrastruktury kopii zapasowych.

Proces ten moze potrwac kilka dni lub tygodni w zaleznosci od zakresu i zaawansowania ataku.

Zasada dziatania

Podczas normalnej produkcji PowerProtect Cyber Recovery automatycznie tworzy punkty przywracania do
odzyskiwania i analizy zabezpieczer. W przypadku cyberataku Cyber Recovery wykorzystuje swoje zautomatyzowane
procedury przywracania i odzyskiwania oraz punkty przywracania, aby przywréci¢ systemy o znaczeniu krytycznym dla
firmy. CyberSense i raporty z badan pomagajg zespotom cyberbezpieczenstwa i odzyskiwania danych zdiagnozowaé
wptyw ataku. Gdy srodowisko produkcyjne bedzie czyste i gotowe do odzyskania, Cyber Recovery zapewnia
narzedzia i technologie, ktére umozliwiajg rzeczywiste odzyskiwanie danych.

Po cyberataku istnieje wiele wskaznikéw ochrony danych, ktére determinuja szybkos$¢ odzyskiwania (czas
cyberpowrotu do stanu normalnego lub CRT) i punkt w czasie, do ktérego mogg wréci¢ uzytkownicy po
niszczgcym ataku (punkt odzyskiwania lub CRP). W przypadku rozwigzania Cyber Recovery wskazniki te obejmuja
nastepujgce elementy:

¢ Cel wykrywania zniszczen (DDO): To jest okno kroczgce oparte na ilosci czasu od ataku do wykrycia ataku.
Analityka i inne mechanizmy odzyskiwania cybernetycznego musza dziata¢ w tym okresie.

e Cel oceny niszczenia (DAO): Jest to czas przydzielony zespotowi ds. cyberbezpieczerstwa po naruszeniu
zabezpieczen w celu okre$lenia zakresu uszkodzen i potencjalnych reakcji.

e Interwat synchronizacji Cyber Recovery: Jest to czestotliwosc, z jaka rozwigzanie Cyber Recovery
kopiuje dane ze srodowiska produkcyjnego do sejfu. Czas jest oparty na wczesniej ustalonym celu punktu
odzyskiwania (RPO) dla rozwigzania. Okres przechowywania kopii rézni sie w zaleznosci od rozwiazania, ale
zazwyczaj wynosi od tygodnia do miesigca.

* Liczba kopii danych Cyber Recovery: Jest to liczba kopii danych przechowywanych w sejfie Cyber Recovery.
W potaczeniu z interwatem synchronizacji wskaznik ten stanowi zgrubna miare odlegtosci w czasie, z jakie]
organizacja moze odzyska¢ dane, np. siedem kopii w potaczeniu z interwatem 24-godzinnym pozwala
uzytkownikom odzyskac¢ dane w wieku do jednego tygodnia.

Oprécz wymagan dotyczgcych odzyskiwania, typ danych, ktére chroni rozwigzanie, moze pomoc w okresleniu
interwatu synchronizacji danych i czasu przechowywania. Zgodnie z przewodnikiem po rozwigzaniach Cyber
Recovery, aby uzyskaé najwieksza elastycznos¢ odzyskiwania, uzytkownicy moga kategoryzowac dane, ktére
rozwigzanie chroni, w jednym z nastepujgcych strumieni kopii zapasowych:**

* Kopie zapasowe binarne i wykonywalne, w tym dystrybucje systemdw operacyjnych na poziomie

Zwieksz cyberodpornosé i chron dane przed zagrozeniami typu cyber ransomware, korzystajagc m.in. z odizolowanego
sejfu i oprogramowania do analizy bazujagcego na uczeniu maszynowym opartym na sztucznej inteligendji
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e Restore to Production

+ Cleanse hosts
» Option 1: Copy data back
+ Option 2: Ship host

Production Host

Production Array

podstawowym i kompilacje aplikacji

* Pefne kopie zapasowe aplikacji i systemow plikéw, w tym obrazy i dane specyficzne dla aplikadji
Te oddzielne strumienie kopii zapasowych prowadzg do dwdch réznych strategii odzyskiwania:

1. Przywracanie plikéw binarnych danych i aplikacji w sejfie Cyber Recovery:
Rozwigzanie identyfikuje przydatne punkty przywracania, a takze ztosliwe oprogramowanie i to, gdzie sie
utrzymato, a nastepnie decyduje, czy oczyscic¢ ztosliwe oprogramowanie z kopii zapasowej obrazu lub
odbudowac przy uzyciu kopii zapasowych Cyber Recovery z sejfu. Po zastosowaniu poprawek zabezpieczen
rozwigzanie przywraca dane do hosta odzyskiwania przy uzyciu instrukcji DR dla aplikacji, a nastepnie
okresla, czy proces odzyskiwania wyeliminowat skutki ztosliwego oprogramowania. Nastepnie przeprowadza
uruchomienie testowe aplikacji przy uzyciu zasobéw obliczeniowych sejfu i oczyszcza lub ponownie tworzy
obrazy Srodowiska produkcyjnego. Na koniec Cyber Recovery fgczy hosta odzyskiwania z produkcjg i kopiuje
aplikacje i dane z powrotem do $rodowiska produkcyjnego. Rysunek 5 przedstawia ten proces.

Cyber Recovery Vault

Select Restore Point

Testing / Analytics

Patch where appropriate

Recovery Procedure

000

Test run in a segregated
environment.

&

Rysunek 5: Proces przywracania plikéw binarnych danych i aplikacji. Zrédto: Dell Technologies.?

Zwieksz cyberodpornosé i chron dane przed zagrozeniami typu cyber ransomware, korzystajagc m.in. z odizolowanego
sejfu i oprogramowania do analizy bazujagcego na uczeniu maszynowym opartym na sztucznej inteligendji
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Format Data Stores
+ Format internal and
external storage

Production Host

Storage Array

odzyskiwania w sejfie.

2. Calkowita przebudowa z sejfu Cyber Recovery:
W tym podejsciu rozwigzanie Cyber Recovery reformatuje systemy produkcyjne w oparciu o poziom
uszkodzen okreslony przez ocene $ledcza podczas reagowania na incydenty. Rozwigzanie odbudowuje pliki
binarne za pomoca kopii w sejfie Cyber Recovery i stosuje dostepne poprawki zabezpieczen. Na koniec
przywraca odpowiednie kopie aplikacji, danych i plikéw konfiguracyjnych do srodowiska produkcyjnego przy
uzyciu powigzanych katalogéw DR dla aplikacji. Rysunek 6 przedstawia ten proces.

Rebuild Binaries

+ Restore binaries

+ Apply exploit patches
+ Distribute to hosts

Clean Room

Recover Application

+ Restore config files

+ Restore data

» Roll forward clean logs
+ Perform application

+ Recovery

Cyber Recovery Vault

Rysunek é: Proces catkowitej odbudowy z sejfu Cyber Recovery. Zrédto: Dell Technologies.®

Rozwigzania Cyber Recovery obejmuja fizyczne lub wirtualne hosty odzyskiwania (lub oba), ktére oprogramowanie
Cyber Recovery moze wykorzystywac¢ do odzyskiwania. Hosty te obejmuja zaréwno serwer aplikacji odzyskiwania
kopii zapasowych, ktdry jest specjalnym serwerem, na ktérym aplikacja do tworzenia kopii zapasowych kataloguje
kopie zapasowe, oraz serwer aplikacji odzyskiwania. Organizacje moga wdrozy¢ wiele serweréw w zaleznosci od
wymagan rozwigzania dotyczacych odzyskiwania. Oprogramowanie Cyber Recovery moze udostepnia¢ kopie
danych typu sandbox (Srodowisko testowe do bezpiecznego uruchamiania nowego lub nieprzetestowanego
oprogramowania) kazdemu hostowi w celu wykonania odzyskiwania danych w sejfie, takich jak dane systemu
plikéw, dane kopii zapasowych IBM, Commvault i Veritas bgdz dane chronione przez Dell NetWorker, Dell Avamar,
urzgdzenie Dell PowerProtect serii DP lub oprogramowanie Dell PowerProtect Data Manager. Po odzyskaniu
aplikacji do tworzenia kopii zapasowych w sejfie rozwigzanie moze przywrécic¢ te dane do dodatkowych hostow

Organizacje z wyprzedzeniem skalujg serwer odzyskiwania aplikacji do tworzenia kopii zapasowych, aby uzytkownicy
mogli odzyskac wszystkie aplikacje do tworzenia kopii zapasowych, ktére chroni rozwigzanie Cyber Recovery.
Podobnie serwer odzyskiwania aplikacji jest wyznaczonym serwerem, na ktérym rozwigzanie odzyskuje aplikacje.
Niektére aplikacje moga wymagac od klientéw przywrdcenia najpierw innych zaleznych aplikacji. Infrastruktura w
sejfie moze obstugiwac odzyskiwanie najwigkszej aplikacji produkeyjnej, ktérg chroni rozwigzanie.

Zwieksz cyberodpornosé i chron dane przed zagrozeniami typu cyber ransomware, korzystajagc m.in. z odizolowanego
sejfu i oprogramowania do analizy bazujagcego na uczeniu maszynowym opartym na sztucznej inteligendji
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Whioski

Organizacje muszg wzig¢ pod uwage wiele wektoréw atakéw podczas tworzenia planu ochrony danych. Obejmuje
to ochrone wszystkich danych, ale przede wszystkim danych o znaczeniu krytycznym dla operacji. Rozwigzanie
PowerProtect Cyber Recovery izoluje dane o znaczeniu krytycznym i pomaga zapewni¢ prawidtowe odzyskiwanie
danych w przypadku cyberataku. Cyber Recovery wykorzystuje analityke opartg na uczeniu maszynowym w silniku
CyberSense w celu okreslenia integralnosci danych w sejfie i identyfikowania czystych danych kopii zapasowych do
odzyskania. Z naszych testéw wynika, ze rozwigzanie PowerProtect Cyber Recovery wykryto zarazenie na stronach
bazy danych SQL — rozwigzanie konkurencyjne nie byto w stanie tego zrobi¢. PowerProtect Cyber Recovery
wymagato tez mniejszej liczby kopii zapasowych niz rozwigzanie konkurencyjne w celu wykrycia uszkodzenia danych.
Oprécz tego wszystkiego i nie tylko rozwigzanie Cyber Recovery zapewnia wiele opcji odtwarzania po awarii,
polegajgc na nienaruszonych danych z sejfu dla wydajnego i ptynnego powrotu do pracy.

1. Dell, ,CyberSense® for PowerProtect Cyber Recovery”,
dostep: 8 wrzednia 2023 .,
https://www.delltechnologies.com/asset/en-in/products/
data-protection/briefs-summaries/h18214-cybersense-for-
dellemc-powerprotect-cyber-recovery-solution-brief.pdf.

2. Dell, ,Dell PowerProtect Cyber Recovery Solution Guide”,
dostep: 23 sierpnia 2023 r.,
https://www.delltechnologies.com/asset/en-us/products/
data-protection/technical-support/h17670-cyber-recovery-
sg.pdf.

3. Dell, ,Dell PowerProtect Cyber Recovery
Solution Guide”.

4. Cohasset Associates, Inc, ,Dell Technologies PowerProtect
DD and DDVE — Compliance Assessment: SEC 17a-4(f), SEC
18a-6(e) and FINRA 4511(c)”, dostep: 27 pazdziernika 2023
r., https://infohub.delltechnologies.com/section-assets/
cohasset-dell-powerprotect-dd-compliance-assessment.

5. Dell, ,Data Domain: Retention Lock Frequently Asked
Questions”, dostep: 12 wrzesnia 2023 r., https://www.
dell.com/support/kbdoc/en-us/000079803/data-domain-
retention-lock-frequently-asked-questions-fag.

6. Dell, ,Data Domain: Retention Lock — najczesciej
zadawane pytania”.

7. Dell, ,Encryption types offered by DD series encryption
appliance”, dostep: 8 wrzesnia 2023 r., https://infohub.
delltechnologies.com/I/powerprotect-dd-series-appliances-

10.

11.

encryption-software-1/encryption-types-offered-by-dd-
series-encryption-appliance.

Dell, ,Dell EMC Data Domain - Security Configuration
Guide”, dostep: 11 wrzesénia 2023 r., https://www.
delltechnologies.com/asset/en-us/products/data-protection/
technical-support/docu?1808.pdf.

Dell, ,Role based access control (RBAC) in Data Domain”,
dostep: 11 wrzesnia 2023 r.,
https://www.dell.com/community/en/conversations/data-
domain/role-based-access-control-rbac-in-data-domain/647f
70a%f4ccf8a8dee30f99.

Dell, ,Dell EMC Data Domain — podrecznik
konfiguracji zabezpieczen”.

Dell, ,MTree replication” (Replikacja MTree), dostep

11 wrzesnia 2023 r., https://infohub.delltechnologies.com/I/
dell-powerprotect-cyber-recovery-reference-architecture/
mtree-replication-3.

Zwieksz cyberodpornosé i chron dane przed zagrozeniami typu cyber ransomware, korzystajagc m.in. z odizolowanego
sejfu i oprogramowania do analizy bazujagcego na uczeniu maszynowym opartym na sztucznej inteligendji

Lipiec 2024 | 15


https://www.delltechnologies.com/asset/en-in/products/data-protection/briefs-summaries/h18214-cybersense-for-dellemc-powerprotect-cyber-recovery-solution-brief.pdf
https://www.delltechnologies.com/asset/en-in/products/data-protection/briefs-summaries/h18214-cybersense-for-dellemc-powerprotect-cyber-recovery-solution-brief.pdf
https://www.delltechnologies.com/asset/en-in/products/data-protection/briefs-summaries/h18214-cybersense-for-dellemc-powerprotect-cyber-recovery-solution-brief.pdf
https://www.delltechnologies.com/asset/en-us/products/data-protection/technical-support/h17670-cyber-recovery-sg.pdf
https://www.delltechnologies.com/asset/en-us/products/data-protection/technical-support/h17670-cyber-recovery-sg.pdf
https://www.delltechnologies.com/asset/en-us/products/data-protection/technical-support/h17670-cyber-recovery-sg.pdf
https://infohub.delltechnologies.com/section-assets/cohasset-dell-powerprotect-dd-compliance-assessment
https://infohub.delltechnologies.com/section-assets/cohasset-dell-powerprotect-dd-compliance-assessment
https://www.dell.com/support/kbdoc/en-us/000079803/data-domain-retention-lock-frequently-asked-questions-faq
https://www.dell.com/support/kbdoc/en-us/000079803/data-domain-retention-lock-frequently-asked-questions-faq
https://www.dell.com/support/kbdoc/en-us/000079803/data-domain-retention-lock-frequently-asked-questions-faq
https://infohub.delltechnologies.com/l/powerprotect-dd-series-appliances-encryption-software-1/encryption-types-offered-by-dd-series-encryption-appliance
https://infohub.delltechnologies.com/l/powerprotect-dd-series-appliances-encryption-software-1/encryption-types-offered-by-dd-series-encryption-appliance
https://infohub.delltechnologies.com/l/powerprotect-dd-series-appliances-encryption-software-1/encryption-types-offered-by-dd-series-encryption-appliance
https://infohub.delltechnologies.com/l/powerprotect-dd-series-appliances-encryption-software-1/encryption-types-offered-by-dd-series-encryption-appliance
https://www.delltechnologies.com/asset/en-us/products/data-protection/technical-support/docu91808.pdf
https://www.delltechnologies.com/asset/en-us/products/data-protection/technical-support/docu91808.pdf
https://www.delltechnologies.com/asset/en-us/products/data-protection/technical-support/docu91808.pdf
https://www.dell.com/community/en/conversations/data-domain/role-based-access-control-rbac-in-data-domain/647f70a9f4ccf8a8dee30f99
https://www.dell.com/community/en/conversations/data-domain/role-based-access-control-rbac-in-data-domain/647f70a9f4ccf8a8dee30f99
https://www.dell.com/community/en/conversations/data-domain/role-based-access-control-rbac-in-data-domain/647f70a9f4ccf8a8dee30f99
https://infohub.delltechnologies.com/l/dell-powerprotect-cyber-recovery-reference-architecture/mtree-replication-3
https://infohub.delltechnologies.com/l/dell-powerprotect-cyber-recovery-reference-architecture/mtree-replication-3
https://infohub.delltechnologies.com/l/dell-powerprotect-cyber-recovery-reference-architecture/mtree-replication-3

13.

14.

15.

16.

17.

18.

19.

20.

21.

p Zobacz oryginalna, angielska wersje tego
raportu na stronie https://facts.pt/64FU3b2

Projekt ten zostat zlecony przez Dell Technologies.

. Veeam, ,,Dell EMC Data Domain - DataDomain MTree overview

and limits”, dostep: 11 wrzesnia 2023 r., https://bp.veeam.com/
vbr/2_Design_Structures/D_Veeam_Components/D_backup_
repositories/datadomain.html

Chris Wahl, ,,Recovering Fast from Ransomware Attacks: The
Magic of an Immutable Backup Architecture”, dostep 13
grudnia 2023 r., https://www.rubrik.com/content/dam/rubrik/en/
resources/white-paper/rwp-recovering-fast-from-ransomware-
attacks.pdf.

Veritas, ,NetBackup™ Security and Encryption Guid”, dostep:
13 grudnia 2023 ., https://www.veritas.com/support/en_US/
doc/21733320-149123528-0/v143394540-149123528.

Principled Technologies, ,Dell EMC Cyber Recovery protected
our test data from a cyberattack” (Rozwigzanie Dell EMC Cyber
Recovery ochronito nasze dane testowe przed cyberatakiem),
dostep 21 sierpnia 2023 r., http://facts.pt/rkewO1n.

Dell, ,Dell PowerProtect Cyber Recovery”, dostep: 12 wrzesnia
2023 r., https://www.delltechnologies.com/asset/en-us/products/
data-protection/briefs-summaries/isolated-recovery-solution-
overview.pdf.

Jerry Rozeman i Michael Hoeck, ,Innovation Insight for
Leveraging Isolated Recovery Environments and Immutable Data
Vaults to Protect and Recover From Ransomware”, dostep: 14
grudnia 2023 r., https://www.gartner.com/doc/reprints?id=1-
27MOHCBD&ct=211011&st=sb.

Jerry Rozeman i Michael Hoeck, ,Innovation Insight for
Leveraging Isolated Recovery Environments and Immutable Data
Vaults to Protect and Recover From Ransomware”.

Nikitha Okmar, ,Going Beyond the Air Gap - Data Isolation

and Recovery for the Modern Era”, dostep: 13 grudnia 2023 r.,
https://www.cohesity.com/blogs/going-beyond-the-air-gap-data-
isolation-and-recovery-for-the-modern-era/.

Marco Horstmann, ,How to protect your data from ransomware
and encryption Trojans”, dostep: 13 grudnia 2023 r., https://www.
veeam.com/blog/how-to-protect-against-ransomware-data-loss-
and-encryption-trojans.html.

Rubrik, ,Rest easy with immutable, off-site data storage”,
dostep: 13 grudnia 2023 ., https://www.rubrik.com/products/
rubrik-cloud-vault.

Przeczytaj informacje naukowe zawarte w tym raporcie >

Principled Technologies jest zarejestrowanym znakiem towarowym firmy Principled Technologies, Inc.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31

32.

33.
34.
35.

36.

Principled

Veritas, ,NetBackup Isolated Recovery Environment”, dostep: 13
grudnia 2023 r., https://www.veritas.com/content/dam/www/en_
us/documents/solution-overview/SO_flex_appliance_netbackup_
ire_solution_V1543.pdf.

CSI Group, ,Dell Cyber Recovery Vault (overview by CSI)”,
dostep: 23 sierpnia 2023 r., https://youtu.be/ej5nZzWNRMO.

Dell, ,Przewodnik po rozwigzaniu Dell PowerProtect Cyber
Recovery”.

Dell, ,Przewodnik po rozwigzaniu Dell PowerProtect Cyber
Recovery”.

Dell, ,,CyberSense® for PowerProtect Cyber Recovery”.

Dell, ,CyberSense® for Dell PowerProtect Cyber Recovery

— Powered by Index Engines”, dostep: 13 wrzesnia 2023 .,
https://www.delltechnologies.com/asset/en-us/products/data-
protection/industry-market/cybersense-for-dell-powerprotect-
cyber-recovery-whitepaper.pdf.

Index Engines, ,CyberSense for Dell Cyber Recovery”, dostep:
25 wrzeénia 2023 r.,
https://indexengines.com/csmatrix.

CISA, ,#StopRansomware Guide”, dostep: 1 sierpnia 2023 .,
https://www.cisa.gov/stopransomware/ransomware-guide.

.W zakresie bezpieczenstwa wigkszos¢ ludzi uzywa entropii
Shannona — okreslonego algorytmu, ktory zwraca wartos$é od 0
do 8. Im wyzsza liczba, tym bardziej losowe dane, a czesto wyzsza
wartos¢ oznacza, ze dane sg spakowane lub zaszyfrowane”.
Mueller, Clint, ,How to Use Entropy Analysis in Penetration
Testing”, 28 sierpnia 2023 r., https://www.schellman.com/blog/
cybersecurity/penetration-testing-methods-entropy.

. Cooper, Steven, ,How to Protect your Backups from Ransomware

in 2023", 1 sierpnia 2023 r,,
https://www.comparitech.com/net-admin/protect-backups-from-
ransomware/.

Microsoft, ,Pages and extents architecture guide”, dostep: 3
sierpnia 2023 r., https://learn.microsoft.com/en-us/sql/relational-
databases/pages-and-extents-architecture-guide?view=sq|l-
server-ver16.

W3 Schools, ,SQL Injection”, dostep 3 sierpnia 2023 r., https://
www.w3schools.com/sqgl/sql_injection.asp.

Dell, ,Przewodnik po rozwigzaniu Dell PowerProtect Cyber
Recovery”.

Dell, ,Przewodnik po rozwigzaniu Dell PowerProtect Cyber
Recovery”.

Dell, ,Przewodnik po rozwigzaniu Dell PowerProtect Cyber
Recovery”.

Technologies®

Pozostate nazwy produktéw sg znakami towarowymi odpowiednich wtascicieli.

Aby uzyska¢ dodatkowe informacje, zapoznaj sie z danymi naukowymi zawartymi w tym raporcie.

Zwieksz cyberodpornosé i chron dane przed zagrozeniami typu cyber ransomware, korzystajagc m.in. z odizolowanego
sejfu i oprogramowania do analizy bazujgcego na uczeniu maszynowym opartym na sztucznej inteligencji

Facts matter.°

Lipiec 2024 | 16


https://bp.veeam.com/vbr/2_Design_Structures/D_Veeam_Components/D_backup_repositories/datadomain.html
https://bp.veeam.com/vbr/2_Design_Structures/D_Veeam_Components/D_backup_repositories/datadomain.html
https://bp.veeam.com/vbr/2_Design_Structures/D_Veeam_Components/D_backup_repositories/datadomain.html
https://www.rubrik.com/content/dam/rubrik/en/resources/white-paper/rwp-recovering-fast-from-ransomware-attacks.pdf
https://www.rubrik.com/content/dam/rubrik/en/resources/white-paper/rwp-recovering-fast-from-ransomware-attacks.pdf
https://www.rubrik.com/content/dam/rubrik/en/resources/white-paper/rwp-recovering-fast-from-ransomware-attacks.pdf
https://www.veritas.com/support/en_US/doc/21733320-149123528-0/v143394540-149123528
https://www.veritas.com/support/en_US/doc/21733320-149123528-0/v143394540-149123528
http://facts.pt/rkew01n
https://www.delltechnologies.com/asset/en-us/products/data-protection/briefs-summaries/isolated-recovery-solution-overview.pdf
https://www.delltechnologies.com/asset/en-us/products/data-protection/briefs-summaries/isolated-recovery-solution-overview.pdf
https://www.delltechnologies.com/asset/en-us/products/data-protection/briefs-summaries/isolated-recovery-solution-overview.pdf
https://www.gartner.com/doc/reprints?id=1-27MOHCBD&ct=211011&st=sb
https://www.gartner.com/doc/reprints?id=1-27MOHCBD&ct=211011&st=sb
https://www.cohesity.com/blogs/going-beyond-the-air-gap-data-isolation-and-recovery-for-the-modern-era/
https://www.cohesity.com/blogs/going-beyond-the-air-gap-data-isolation-and-recovery-for-the-modern-era/
https://www.veeam.com/blog/how-to-protect-against-ransomware-data-loss-and-encryption-trojans.html
https://www.veeam.com/blog/how-to-protect-against-ransomware-data-loss-and-encryption-trojans.html
https://www.veeam.com/blog/how-to-protect-against-ransomware-data-loss-and-encryption-trojans.html
https://www.rubrik.com/products/rubrik-cloud-vault
https://www.rubrik.com/products/rubrik-cloud-vault
https://www.veritas.com/content/dam/www/en_us/documents/solution-overview/SO_flex_appliance_netbackup_ire_solution_V1543.pdf
https://www.veritas.com/content/dam/www/en_us/documents/solution-overview/SO_flex_appliance_netbackup_ire_solution_V1543.pdf
https://www.veritas.com/content/dam/www/en_us/documents/solution-overview/SO_flex_appliance_netbackup_ire_solution_V1543.pdf
https://youtu.be/ej5nZzWNRM0
https://www.delltechnologies.com/asset/en-us/products/data-protection/industry-market/cybersense-for-dell-powerprotect-cyber-recovery-whitepaper.pdf
https://www.delltechnologies.com/asset/en-us/products/data-protection/industry-market/cybersense-for-dell-powerprotect-cyber-recovery-whitepaper.pdf
https://www.delltechnologies.com/asset/en-us/products/data-protection/industry-market/cybersense-for-dell-powerprotect-cyber-recovery-whitepaper.pdf
https://indexengines.com/csmatrix
https://www.cisa.gov/stopransomware/ransomware-guide
https://www.schellman.com/blog/cybersecurity/penetration-testing-methods-entropy
https://www.schellman.com/blog/cybersecurity/penetration-testing-methods-entropy
https://www.comparitech.com/net-admin/protect-backups-from-ransomware/
https://www.comparitech.com/net-admin/protect-backups-from-ransomware/
https://learn.microsoft.com/en-us/sql/relational-databases/pages-and-extents-architecture-guide?view=sql-server-ver16
https://learn.microsoft.com/en-us/sql/relational-databases/pages-and-extents-architecture-guide?view=sql-server-ver16
https://learn.microsoft.com/en-us/sql/relational-databases/pages-and-extents-architecture-guide?view=sql-server-ver16
https://www.w3schools.com/sql/sql_injection.asp
https://www.w3schools.com/sql/sql_injection.asp
https://www.principledtechnologies.com
https://www.dell.com/en-us/dt/what-we-do/competitor-comparisons.htm#tab0=0&pdf-overlay=//www.delltechnologies.com/asset/en-us/products/cross-company/industry-market/principled-technologies-powerprotect-cyber-recovery-cybersense-science.pdf
https://facts.pt/64FU3b2

