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Zwieksz cyberodpornosé i chron dane przed zagrozeniami
typu cyber ransomware, korzystajac m.in. z odizolowanego
sejfu i oprogramowania do analizy bazujacego na uczeniu

maszynowym opartym na sztucznej inteligenc;ji

Dzigki rozwigzaniu PowerProtect Cyber Recovery z CyberSense firmy
Dell Technologies

W miare wzrostu czestotliwosci zagrozen cybernetycznych i ewoluowaniu metod atakow
plany ochrony danych musza uwzgledniaé podejscie, ktére zapewnia bezpieczenstwo

i analizowanie wszystkich komponentéw IT: od najmniej waznych do najistotniejszych.
Dell PowerProtect Cyber Recovery moze pomdc w ochronie najbardziej poufnych danych
o znaczeniu krytycznym, a zarazem zapewni¢ prawidtowe odzyskiwanie danych w obliczu
cyberataku lub innego zaktécajgcego zdarzenia.

Dell PowerProtect Cyber Recovery to rozwigzanie do zarzadzania danymi oraz ich ochrony

i odzyskiwania, ktére pomaga organizacjom chroni¢ dane i aplikacje przed atakami ransomware,
niszczycielskimi cyberatakami i nieoczekiwanymi zdarzeniami. W rozwigzaniu tym stosuje sie
metode wielokrotnego kopiowania, ktéra polega na tym, ze po utworzeniu kopii zapasowych
kopiuje sie je do izolowanej pamieci masowej w celu ochrony i analizy. Rozwigzanie PowerProtect
Cyber Recovery sktada sie z wielu komponentéw, w tym z co najmniej jednego sejfu pamieci
masowe] znajdujgcego sie potencjalnie lokalnie w urzadzeniu PowerProtect DD (nazywanym
weczesniej Data Domain) lub w chmurze za posrednictwem zdefiniowane] programowo pamieci
masowe] Dell APEX Protection Storage for Public Cloud (nazywanej weczesniej DD Virtual Edition).
W obu przypadkach sejf jest fizycznie i operacyjnie odizolowany, tj. oddzielony od srodowiska
produkcyjnego — potencjalnie fizycznie oddzielony w przypadku srodowiska lokalnego i
logicznie oddzielony w przypadku srodowiska APEX. To sprawia, ze ztosliwym podmiotom

i nieupowaznionym uzytkownikom niezwykle trudno jest sie zalogowac i naruszy¢ kopie zapasowe.

PowerProtect Cyber Recovery obejmuje tez CyberSense, czyli w petni zautomatyzowany

i zintegrowany silnik inteligentnej analizy zabezpieczen, ktéry automatycznie skanuje dane,
pliki, bazy danych i obrazy w sejfie w poszukiwaniu oznak uszkodzenia w wyniku ataku
ransomware. CyberSense zapewnia petng analize tresci, przyjmuje obserwacje z plikdw, ktére
stuzg jako dane wejsciowe dla modelu uczenia maszynowego (ML) opartego na sztucznej
inteligencji (Sl) oraz wykrywa ztosliwe dziatania obejmujace masowe usuwanie, szyfrowanie
i wprowadzanie innych podejrzanych zmian w infrastrukturze podstawowej (w tym w
ustudze Active Directory i DNS), plikach uzytkownikéw oraz produkeyjnych bazach danych
o znaczeniu krytycznym, ktére moga wskazywac na atak ransomware lub niszczycielski. Gdy
CyberSense wykryje wzorce uszkodzenia, generuje na pulpicie nawigacyjnym PowerProtect
Cyber Recovery alert, ktory zawiera dodatkowe informacje na temat skali i wptywu ataku.’!

PowerProtect Cyber Recovery pomaga organizacjom tagodzi¢ skutki cyberatakéw, zwigkszac
odpornos¢ danych dzieki ich wielu kopiom zapasowym z osobnych lokalizacji, skracaé przestoje
i utrzymywac ciggtos¢ prowadzenia dziatalnosci biznesowej. W niniejszym raporcie wykorzystano
dostepne publicznie informacje w celu podkreslenia kluczowych cech i funkcji w zakresie
ochrony danych oraz przedstawiono nasze wnioski z analizy poréwnawczej silnika CyberSense.

Ochrona poufnych danych

Szyfrowanie niezmiennych danych
w locie podczas replikacji kopii
zapasowych do fizycznie i logicznie
odizolowanych sejféw

Wykrywanie uszkodzenia
strony programu
SQL Server

Silnik CyberSense wykryt zarazenie,
ktérego nie zgtosito konkurencyjne
rozwigzanie

Wykrywanie
nieuszkodzonych
kopii zapasowych

Silnik CyberSense wykryt najnowsza
niezarazong kopie zapasowa na
potrzeby odzyskiwania danych
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zabezpieczenia

Dell PowerProtect Cyber Recovery udostepnia kilka funkcji
zabezpieczen, ktére pomagaja chroni¢ dane o znaczeniu
krytycznym przed atakami ransomware i innymi wyrafinowanymi
zagrozeniami, uniemozliwiajg nieupowaznionym uzytkownikom
uzyskanie dostepu do poufnych informacji oraz przyspieszaja
odzyskiwanie danych, dzieki czemu organizacje moga szybko
wznowié normalne dziatanie.

Cechy i funkcjonalnosé urzadzen PowerProtect DD mogg miec
kluczowe znaczenie dla dziatari w zakresie bezpieczenstwa,
integralnosci i odzyskiwania danych, ktére realizuja rozwigzania
PowerProtect Cyber Recovery. Te funkcje obejmujg m.in.
blokade przechowywania, DDBoost, kontrole dostepu oparta
na rolach (RBAC) i podwdjng autoryzacje.

Izolacja

Izolacja danych odnosi sie do odseparowywania danych

i ograniczania dostepu do nich dzieki barierom lub granicom,
ktére zapobiegajg nieupowaznionemu dostepowi. Izolacja
uzywa czesto tymczasowych pofgczen sieciowych zamiast
potaczen trwatych.

Izolacja danych zapewnia brak stycznosci danych o znaczeniu
krytycznym z zarazong siecia, w ktérej ztosliwy podmiot
mogtby podjaé probe zmiany konfiguracji, usuniecia danych,
modyfikacji zasad lub podstuchiwania ruchu sieciowego w
poszukiwaniu danych uwierzytelniajgcych uzytkownikow.
Izolacja pomaga tez zmniejszy¢ obszar narazony na ataki,
ograniczajgc ztosliwym podmiotom mozliwosci uzyskania
dostepu i kontroli. Ponadto organizacje mogg ograniczac krag
uzytkownikéw, ktérzy majg dostep, tylko do autoryzowanego
personelu, co pomaga zapobiegaé nadpisywaniu danych przez
nieupowaznione osoby.

Oprécz wspomnianych juz funkcji PowerProtect Cyber Recovery
moze zapewniaé fizyczng i logiczng izolacje, aby pomagaé

w ochronie danych. Odizolowane fizycznie lokalne urzadzenie
PowerProtect DD moze dziataé jako sejf, w ktérym uzytkownicy
ani systemy ze $rodowiska produkcyjnego nie mogg uzyskiwaé
dostepu do komponentéw. Sam sejf jest fizycznie odtaczony

od sieci produkeyjnej.? Dzieki eliminacji dostepu z sieci
produkeyjnej do srodowiska odzyskiwania danych organizacja
moze zmniejszy¢ obszar narazony na ataki.
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Niezmiennosc¢*

Dzieki skonfigurowaniu kopii zapasowych jako niezmiennych,
czyli przeznaczonych tylko do odczytu, organizacja moze

z petnym zaufaniem uzywa¢ tych kopii do odzyskiwania
danych. Pod wzgledem operacyjnym niezmiennos$¢ pomaga
zachowac autentycznos¢ i niezawodno$é danych. Systemy
DD, w tym te wchodzace w sktad rozwigzan PowerProtect
Cyber Recovery, moga zapewnic¢ niezmienno$¢ sposobu
przechowywania danych przy uzyciu partycji logicznych systemu
plikéw o nazwie MTrees. Rozwigzania te korzystaja rowniez z
replikacji MTree do kopiowania niezmiennych kopii danych z
produkcyjnego urzadzenia DD na inne urzadzenie DD w sejfie
za posrednictwem protokofu DDBoost.’

* Produkty firmy Dell zostaty zaprojektowane z mysla o wspieraniu wysitkdw
klientéw na rzecz zabezpieczenia ich danych o znaczeniu krytycznym.
Podobnie jak w przypadku kazdego produktu elektronicznego w
produktach z zakresu ochrony danych, pamieci masowej i innych elementéw
infrastruktury moga wystepowac luki w zabezpieczeniach. Wazne jest, aby
klienci instalowali aktualizacje zabezpieczen zaraz po ich udostepnieniu
przez firme Dell.

CyberSense

Skuteczna ochrona danych wymaga kompleksowej strategii,
ktéra zapewnia bezpieczenstwo na kazdym poziomie.

Pomimo wszystkich mechanizméw autonaprawy, zabezpieczen,
niezmiennosci i funkgji izolacji, jakie udostepnia rozwigzanie
Dell PowerProtect Cyber Recovery, mniej oczywiste ataki
mogtyby nadal wnika¢ gtebiej w infrastrukture przedsigbiorstwa,
np. na poziom zapasowych kopii danych, i potencjalnie
pozostawac niewykryte do czasu naruszenia bezpieczenstwa
danych produkcyjnych lub catej grupy uzytkownikow.
Rozwigzania Dell PowerProtect Cyber Recovery stanowig
ostatnig linie obrony przed cyberatakami i skuteczny $rodek
przyspieszajacy odzyskiwanie danych dzieki funkeji CyberSense.

Przetestowalismy CyberSense i podobnie dziatajgce narzedzie
z platformy do zarzadzania danymi oferowanej przez naszego
konkurenta (ktérego nazywamy ,Dostawcg X"), a przeznaczone;j
do urzadzenia o podobnej wielkosci. Z naszych testow wynika,
ze rozwigzanie PowerProtect Cyber Recovery wykryto zarazenie
na stronach bazy danych SOL — rozwigzanie Dostawcy X

nie byto w stanie tego zrobié. PowerProtect Cyber Recovery
wymagato tez mniejszej liczby kopii zapasowych niz rozwigzanie
Dostawcy X w celu wykrycia uszkodzenia danych.
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