Mniejsza podatnos¢ danych
na zagrozenia dzieki

o 85% krétszemu
czasowi wylaczania

przednich portéw
USB

w rozwigzaniu iDRAC9 w
poréwnaniu z rozwigzaniem BMC
firmy Vendor K

Pomoc w ograniczaniu emisji
dwutlenku wegla dzieki

25 konfigurowalnym
raportom
dotyczacym zuzycia
energii
w rozwiazaniu OME, przy liczbie
takich raportéw réwnej 0 w konsoli

zarzadzania dla przedsigbiorstw
firmy Vendor K

Planowanie automatycznej

aktualizac;ji
oprogramowania w
zaledwie 41 sekund

w rozwigzaniu APEX AlOps
Infrastructure Observability
(dawniej CloudIQ)

Raport firmy Principled Technologies: bezposrednie testy. Rzeczywiste wyniki.

Narzedzia firmy Dell do zarzadzania
serwerami moga przynies¢ poprawe
w zakresie bezpieczenstwa,
zrownowazonego rozwoju i
efektywnosci zarzadzania

w poréwnaniu z podobnymi narzedziami do
zarzadzania serwerami firmy Vendor K

Wraz z rozbudowg centréw przetwarzania danych ros$nie réwniez
zakres obowigzkow administratoréw. Infrastruktura, ktéra oferuje
natywne, solidne narzedzia do zarzgdzania i monitorowania z
automatyzacja, moze sprawi¢, ze zabezpieczanie centrum danych
i zarzgdzanie nim stanie sie tatwiejszym zadaniem dla czesto
przecigzonych pracg administratoréw. Poréwnalismy funkcje i

mozliwoséci rozwigzan do zarzadzania firmy Dell i konkurenta, ktérego

bedziemy nazywac Vendor K:

Tabela 1. Przetestowane przez nas narzedzia do zarzadzania.

Dell Vendor K
Wbudowane/ Dell Technologies Rozwigzanie Baseboard
zdalne zarzadzanie Integrated Dell Management
serwerami Remote Access Controller (BMC) firmy
Controller 9 (iDRAC9) Vendor K

Konsola i funkcje
zarzadzania
urzadzeniami typu
~jeden do wielu”

Dell Technologies
OpenManage™
Enterprise (OME)

APEX AlOps
Infrastructure
Observability (dawniej
CloudIQ)

Konsola zarzadzania
dla przedsiebiorstw
firmy Vendor K

Stwierdzilismy, ze rozwigzania iDRAC?, OME i APEX AlOps
Infrastructure Observability (dawniej CloudlQ) tworzg solidng rodzine
narzedzi do zarzgdzania, ktére moga poprawic bezpieczenstwo,
pomoc w dziataniach na rzecz zréwnowazonego rozwoju i utatwic

codzienne zadania administracyjne w poréwnaniu z podobnymi
narzedziami firmy Vendor K.
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Solidniejsze zabezpieczenia centrum przetwarzania danych

W przypadku organizacji przechowujgcych poufne dane klientéw ciggte zagrozenie cyberatakami wymaga solidnych,
kompleksowych zabezpieczen, ktdre daja gwarancje, ze dane nie trafig w niepowotane rece. Fakty sg takie, ze az
.83% organizacji doswiadczyto wiecej niz jednego naruszenia danych w 2022 r.”". Statystyka ta podkresla znaczenie
zabezpieczania danych klientéw w celu zwigkszenia zaufania konsumentéw.

Aby chroni¢ organizacje i jej dane przed kosztownymi cyberatakami, narzedzia do zarzadzania firmy Dell obejmuja
zaawansowane zabezpieczenia zaréwno wbudowane w serwer za posrednictwem kontrolera iDRACY, jak i w nadrzednej
konsoli i oprogramowaniu do zarzadzania chmurg. Ponizej omoéwilismy niektére z kluczowych zabezpieczen uzywanych
przez narzedzia firmy Dell do ochrony systemu i poréwnalismy je z odpowiednimi rozwigzaniami firmy Vendor K.

Wbudowane zabezpieczenia

W kazdy serwer Dell PowerEdge, za posrednictwem kontrolera iDRAC?, wbudowane sg zabezpieczenia, ktére
uniemozliwiajg cyberprzestepcom uzyskanie dostepu do danych. Trzy z takich istotnych zabezpieczen to:

* Dynamiczna blokada systemu: blokada systemu zapobiega przypadkowej lub ztosliwej zmianie ustawien
systemu BIOS, kontrolera iDRAC i oprogramowania wewnetrznego. Okreslenie ,,dynamiczna” odnosi sie do
mozliwosci skonfigurowania tych funkgji raz, a nastepnie stosowania zaleznie od potrzeb. (Uwaga: ta funkcja jest
dostepna z licencjami iDRAC9 Enterprise lub Datacenter).

* Uwierzytelnianie wieloskfadnikowe (MFA): MFA wymaga od administratoréw podania kodu dostepu oprécz
danych logowania w celu zwigkszenia bezpieczeristwa.

* Dynamiczne wilaczanie/wytaczanie portéw USB: wytgczanie i wigczanie portéw USB daje administratorom
kontrole nad dostepem do serwera przez port USB. Okreslenie ,dynamiczne” odnosi sie do mozliwosci
wigczania i wytaczania tych portéw USB bez ponownego uruchamiania serwera lub systemu operacyjnego.
Dopdki administrator nie zapewni dostepu, nikt nie moze podtaczy¢ karty pamieci ani klawiatury w celu
zmodyfikowania jakichkolwiek ustawien konfiguracyjnych komputera, systemu operacyjnego lub systemu BIOS.

Jak pokazano w tabeli 2, firma Vendor K nie oferuje dynamicznej blokady systemu ani uwierzytelniania
wielosktadnikowego, a jej funkcje dynamicznej kontroli portéw USB wymagaja przestojéw systemu (czasem bardzo
kosztownych dla organizacji), przez co sg mniej uzyteczne i drozsze w poréwnaniu z rozwigzaniem firmy Dell.

Tabela 2. Poréwnanie wbudowanych zabezpieczen, ktére oferuja narzedzia do zarzadzania serwerami. Zrédto: Principled Technologies.

iDRAC9 Rozwiazanie BMC firmy Vendor K
Dynamiczna blokada systemu v x
MFA v X
Dynamiczna pamig¢ masowa USB v v'*

*Wymaga przestoju systemu

Informacje o rozwiazaniu Dell Technologies Integrated Dell Remote Access Controller 9

Serwery Dell PowerEdge™ sa wyposazone w rozwigzanie iDRAC? z kontrolerem Dell Lifecycle Controller, ktéry zapewnia
funkcje administrowania systemami, w tym alerty systemowe i funkcje zdalnego zarzadzania. Wedtug firmy Dell

najwazniejsze zalety rozwigzania iDRACS to:

e Skalowalna automatyzacja. Oparte na standardach interfejsy API, takie jak Redfish, i solidne narzedzia skryptowe,
takie jak RedHat Ansible, Python, PowerShell, Terraform, umozliwiajg zarzadzanie tysigcami serwerdw.

* Wbudowana obstuga oferujgca wglad w stan i kondycje serweréw poprzez monitorowanie tysiecy parametréw

® Solidne zabezpieczenia i opcje bezpieczenstwa?

Aby dowiedzie¢ sie wiecej o funkcjach rozwigzania iDRACY, odwiedz strone https:/www.dell.com/en-us/lp/dt/open-manage-idrac.
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Rysunek 1 przedstawia wyniki naszego praktycznego poréwnania wykorzystania rozwigzar iDRAC9 i BMC firmy Vendor
K do dynamicznego wyfgczania portéw USB.

Stwierdziliémy, ze korzystajac z rozwigzania iDRACY administratorzy moga wytaczy¢ przednie porty USB jednego
serwera w zaledwie 41 sekund i w 4 krokach. Dla poréwnania, ten sam proces w przypadku rozwigzania BMC firmy
Vendor K trwatby 4 minuty 43 sekundy i wymagatby 8 krokéw na kazdy serwer. Oznacza to, ze rozwigzanie firmy Dell o
85% mniej czasu i o potowe mniej krokéw w celu wytaczenia przednich portéw USB jednego serwera.? Jesli wzigé
pod uwage wykonywanie tych krokéw w centrum przetwarzania danych, oszczednosci czasu sumujg sie; w przypadku
wdrozenia obejmujgcego 100 serwerdéw administratorzy moga zaoszczedzi¢ 6 godzin i 43 minuty, korzystajac z
rozwigzania iDRAC9 zamiast rozwigzania BMC firmy Vendor K.

Dostep do tych funkgji jest w przypadku rozwigzania iDRAC? nie tylko tatwiejszy i szybszy niz w przypadku rozwigzania
BMC firmy Vendor K — dzigki rozwigzaniu iDRAC9 administratorzy moga utrzymywac serwery w stanie produkcyjnym
(bez przestojéw) przy wtaczaniu lub wytgczaniu tych funkeji. Metoda firmy Vendor K wymaga przestoju, ktéry moze
wigzaé sie ze znacznymi kosztami, a konfiguracja systemu zmienia sie za kazdym razem.

Time and steps to disable front USB ports on a single server

Time (minutes:seconds) | Lower numbers are better

iDRAC?
. 4
0:41 =
Vendor K BMC
Reduce data vulnerability with steps
85% less time and
half the steps Extrapolated time and steps to disable front USB ports on 100 servers

to disab|e front USB Time (hours:minutes:seconds) | Lower numbers are better

Pl iDRAC9

with iDRAC9 vs. 400
Vendor K BMC REHAY Roke
Vendor K BMC
7:51:40
steps

Rysunek 1. Czas wyfaczania przednich portéw USB pojedynczego serwera i ekstrapolowany czas wyfaczanie przednich portéw USB 100 serweréw. Im
mniej czasu i mniej krokéw, tym lepiej. Zrédto: Principled Technologies.

Utrzymanie bezpieczenstwa dzieki tatwiejszemu zarzadzaniu danymi logowania w rozwigzaniu OME

Narzedzie OME umozliwia administratorom tatwe zarzadzanie rotacjg haset kontrolera iDRAC?. Zamiast wymagac¢
statycznego, znanego konta administratora, OME zarzadza kontrolerami iDRAC za posrednictwem konta ustugi, w
ktorej klienci wybierajg wymagang zasade rotacji haset, a hasto nigdy nie jest ujawniane. Administratorzy moga tez
zarzgdzac hastami za pomocg rozwigzania innej firmy. Konsola zarzadzania dla przedsiebiorstw firmy Vendor K
nie ma wewnetrznej funkgcji rotacji haset, co zmusza administratoréw do korzystania z rozwigzan innych firm,
jesli chca miec taka mozliwosc. Potwierdzilismy fatwiejsze zarzadzanie danymi logowania w przypadku serwerdw
zarzadzanych przez rozwigzanie iDRAC9 zintegrowanych z kontem OME z petnymi uprawnieniami administratora.

Uwaga: wykresy w tym raporcie majg rézng skale. Podczas poréwnywania nalezy pamietaé o zakresie danych
kazdego wykresu.
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Realizacja celéw w zakresie zrbwnowazonego rozwoju

Wedtug Amerykariskiego Departamentu Energii ,centra przetwarzania danych odpowiadajg za okoto 2% catkowitego
zuzycia energii elektrycznej w USA, natomiast ich chtodzenie moze pochtania¢ nawet 40% catkowitego zuzycia energii w
centrach przetwarzania danych”.* W miare wzrostu ilosci danych liczby te beda dalej rosly, jeszcze bardziej zwiekszajac
znaczenie zarzadzania temperaturg i energig dla obnizenia kosztéw utrzymania centréw przetwarzania danych, a takze
dla osiggniecia celéw zréwnowazonego rozwoju, ktére pomoga ograniczyé emisje dwutlenku wegla. Aby poméc
organizacjom zmniejszy¢ zuzycie energii, rozwigzanie OME zawiera kilka funkcji do monitorowania zuzycia energii i
zarzadzania nim. Tabela 3 przedstawia najwazniejsze zalety tych funkcji, ktére opiszemy bardziej szczegdtowo ponize;j.

Tabela 3. Przeglad kluczowych funkcji zréwnowazonego rozwoju dostepnych w rozwigzaniu OME i w konsoli zarzadzania dla przedsigbiorstw firmy
Vendor K. Zrédto: Principled Technologies.

Najwazniejsze zalety narzedzi do Wady narzedzi zarzadzania firmy Vendor K
zarzadzania firmy Dell

. Mozliwos¢ szacowania emisji
Kalkulator zuzycia

limitow emisii dwutlenku gazoéw cieplarnianych z uzyciem Konsola zarzgdzania dla przedsigbiorstw
weala i narzjdzie do konfigurowalnych wartosci w firmy Vendor K nie oferuje zadnej
°9 ¢ celu utatwienia realizacji celow poréwnywalnej funkgji

planowania pojemnosci . . .
Zrownowazonego rozwoju

Wtyczka OME Power Manager umozliwia
Zasady dotyczace zarzadzanie limitami zasilania urzadzen
limitu zasilania lub grup urzadzen, ktére wymuszaja
ograniczenie mocy, gdy sa wtaczone

Konsola zarzgdzania dla przedsigbiorstw
firmy Vendor K nie oferuje zadnej
poréwnywalnej funkgcji

Opcje zasad wyzwalanych moca

Zautomatyzowane . ) ) Konsola zarzgdzania dla przedsigbiorstw
4 . i temperatura z opcja wyzwalania, : a s .

zarzadzanie energia . firmy Vendor K nie oferuje zadnej

X gdy serwer przekroczy prog A ; o

i temperatura poréwnywalnej funkgcji

zuzycia energii lub temperatury

Pulpit nawigacyjny wtyczki OME

Pulbit nawigacyin Power Manager zapewnia szybki Konsola zarzgdzania dla przedsigbiorstw
zuipcia enegr iiYJ y dostep do danych wtyczki Power firmy Vendor K oferuje tylko 4
Y 9 Manager, oferujac 2,75-krotnie wiecej wskazniki na pulpicie nawigacyjnym

wskaznikdéw, czyli 11 wskaznikéw

Wtyczka OME Power Manager Konsola zarzgdzania dla
Raporty dotyczace udostepnia 25 réznych domysinych przedsiebiorstw firmy Vendor K nie
zuzycia energii i dodatkowych raportéw z udostepnia zadanych raportéw
mozliwosciag dostosowania dotyczacych zarzadzania energia
Nawet 3 razy wiecej wskaznikéw, Konsola zarzgdzania dla
% Wskazniki zarzadzania z bardziej szczegétowym wgladem przedsigbiorstw firmy Vendor
energia w zarzadzanie zuzyciem energii K oferuje tylko 7 wskaznikéw
za pomoca 21 wskaznikéw zwigzanych z zarzadzaniem energig

Zautomatyzowane zarzadzanie energia i temperatura

Wtyczka OME Power Manager oferuje zautomatyzowane zarzadzanie energig i temperaturg za pomocg opcji zasad
statycznych i wyzwalanych zaréwno zuzyciem energii, jak i temperaturg, umozliwiajgc administratorom ustawianie limitow
zuzycia energii lub progéw temperatury w celu obnizenia kosztéw chtodzenia, utatwienia realizacji strategii redukeji zuzycia
energii i umozliwienia reagowania na zdarzenia termiczne. Dla poréwnania firma Vendor K nie oferuje zadnej funkgji
automatycznego zarzadzania energig i temperatura. Bez mozliwosci ustawienia limitéw w zaleznosci od temperatury
zuzycie energii moze przekroczy¢ oczekiwania i utrudni¢ planowanie z myslg o zréwnowazonym rozwoju. Optymalizacja
zuzycia energii jest wazng strategig w osigganiu celéw zréownowazonego rozwoju. Wtyczka OME Power Manager

oferuje 25 domyslnych i/lub konfigurowalnych raportéw zwigzanych z zarzadzaniem energia (17 w urzadzeniach
Power Manager i jeszcze 8 w grupach Power Manager), ktére umozliwiajg administratorom optymalizacje planowania
pojemnosci i zarzgdzanie energig w celu maksymalizacji wydajnosci. Konsola zarzadzania dla przedsiebiorstw firmy
Vendor K nie oferuje podobnych raportéw dotyczacych zarzadzania energia (patrz rysunek 2).
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Power consumption reports

Number of reports | Higher numbers are better

Optimize capacity planning
and address sustainability
goals with 25 power
management Vendor K's enterprise management console
reports in OME vs.

Vendor K's enterprise

No power consumption reports in Vendor K appliance

management console

Rysunek 2. Poréwnanie liczby raportéw dotyczacych zarzadzania energia dostepnych w rozwigzaniu OME i konsoli zarzadzania dla przedsigbiorstw
firmy Vendor K. Im wiecej raportéw, tym lepiej. Zrédto: Principled Technologies

Aby jeszcze bardziej zoptymalizowaé zarzadzanie energig, wtyczka OME Power Manager umozliwia administratorom
wyswietlanie nawet 3-krotnie wiekszej liczby wskaznikéw w poréwnaniu z konsolg zarzadzania dla przedsiebiorstw
firmy Vendor K (patrz rysunek 3). Rozwigzanie OME udostepnia 21 réznych wskaznikdw, takich jak zuzycie energii przez
poszczegdlne komponenty, przeptyw powietrza i wykorzystanie komponentéw, podczas gdy konsola zarzadzania dla
przedsigbiorstw firmy Vendor K udostepnia tylko 7 réznych wskaznikow.

Power management metrics

Number of metrics | Higher numbers are better

Optimize power

management with

3x the power
management Vendor K's enterprise management console

metrics in OME vs.

Vendor K's enterprise

management console

Rysunek 3. Poréwnanie liczby wskaznikéw dotyczacych zarzadzania energia dostepnych w rozwiazaniu OME i konsoli zarzadzania dla przedsigbiorstw
firmy Vendor K. Im wiecej wskaznikdw, tym lepiej. Zrédto: Principled Technologies.

Analiza emisji dwutlenku wegla i sladu weglowego

Kluczowa funkcja dotyczaca zréwnowazonego rozwoju w rozwigzaniu OME jest kalkulator zuzycia limitéw emisji
dwutlenku wegla i narzedzie do planowania pojemnosci. To narzedzie pomaga organizacjom oszacowaé emisje
gazoéw cieplarnianych, podajac domysine wartosci kosztéw energii i limitéw emisji dwutlenku wegla na jednostke
zuzytej energii. Ta funkcja pozwala réwniez na dostosowanie, dajgc organizacjom mozliwo$é wprowadzenia wartosci
kosztow energii i limitow emisji dwutlenku wegla w ich regionie, z uwzglednieniem danych specyficznych dla modelu
zuzycia obowigzujgcego w ich centrum przetwarzania danych. Konsola zarzadzania dla przedsiebiorstw firmy Vendor
K nie ma poréwnywalnej funkcji, co moze utrudni¢ organizacji planowanie z myslg o zréwnowazonym rozwoju.
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Zmniejszenie obcigzenia zwigzanego z zarzgdzaniem dzieki solidnym
funkcjom monitorowania i zarzadzania

Wraz z rozwojem infrastruktury roénie réwniez zakres obowigzkéw administratora centrum przetwarzania danych.

Wybierajgc narzedzia do zarzadzania serwerami, ktére automatyzujg niektére zadania i usprawniajg codzienne

zarzagdzanie, organizacje mogg pomdc administratorom zwiekszy¢ wydajnos¢ pracy i daé im wiecej czasu na planowanie
na przysztos$¢. Stwierdzilismy, ze oferta firmy Dell do zarzadzania serwerami oferuje szereg funkgji, ktére moga uproscié
zadania administratoréw. Tabela 4 zawiera podsumowanie najwazniejszych funkcji utatwiajgcych prace dostepnych w

ofercie narzedzi do zarzadzania firm Dell i Vendor K.

Tabela 4. Podsumowanie najwazniejszych funkgji utatwiajacych prace dostepnych w ofercie narzedzi do zarzadzania firm Dell i Vendor K. Zrédto:

Principled Technologies.

Wiecej funkcji zdalnych
systemu BIOS

Najwazniejsze zalety narzedzi do
zarzadzania firmy Dell

Wady narzedzi zarzadzania firmy
Vendor K

tatwiejsze zarzgdzanie zdalne dzigki
51 funkcjom zdalnym systemu
BIOS w rozwigzaniu iDRAC9

Rozwigzanie BMC firmy Vendor K oferuje
tylko 1 funkcje zdalng systemu BIOS

katwiejsze zmiany
konfiguracji systemu BIOS

O 87% krétszy czas i o potowe
mniej krokéw potrzebnych do
zmiany konfiguracji systemu BIOS

Rozwigzanie firmy Vendor K wymaga
recznej interwencji administratora
w celu wprowadzenia zmian z
poziomu narzedzi systemowych

Import/eksport petnej
konfiguracji serwera

Szybsza konfiguracja wielu
identycznych serweréw z
mozliwoscig eksportu/importu
ustawien konfiguracyjnych w pemni
skonfigurowanego serwera

Rozwigzanie firmy Vendor K umozliwia
tworzenie kopii zapasowych i
przywracanie danych BMC tylko

dla kazdego serwera z osobna

Automatyczne aktualizacje
wedtug harmonogramu

Rozwigzanie iDRACY umozliwia
administratorom planowanie
automatycznych aktualizacji z
repozytorium na przewidziany
okres konserwacji, bez dodatkowej
interwencji administratora

Rozwigzanie BMC firmy Vendor
K nie oferuje automatycznych
aktualizacji wedlug harmonogramu

Kompleksowy przeglad
stanu pamieci masowej

Rozwigzanie iDRAC? zapewnia
wizualna reprezentacje stanu

pamieci masowej w celu szybkiej
identyfikacji dyskéw w stanie alertu

Rozwigzanie BMC firmy Vendor K nie
udostepnia podobnego widoku

Streaming telemetrii

Rozwigzanie iDRAC9 zapewnia
telemetrie dla 2-krotnie wigkszej
liczby kategorii wskaznikow,
czyli facznie 8 kategorii

Rozwigzanie BMC firmy
Vendor K zapewnia telemetrie
tylko dla 4 kategorii

Widok potaczenia

Widok potgczenia w rozwigzaniu iDRAC9
zawiera szczegétowe informacje

na temat fizycznego mapowania
portéw przefacznika na porty
sieciowe serwera i pofaczenia portéw
dedykowanych dla rozwigzania iDRAC

Rozwigzanie BMC firmy Vendor K nie
dostarcza informacji o pofaczeniu
fizycznym z przetacznikami nadrzednymi

Skalowalnosé

OME moze zarzadzaé
nawet 8000 urzadzeh®

Rozwiagzanie firmy Vendor
K moze zarzadzac tylko
maksymalnie 1000 urzadzen
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Dziatania oparte na alertach

Najwazniejsze zalety narzedzi do
zarzadzania firmy Dell

Wady narzedzi zarzadzania firmy
Vendor K

Rozwigzanie OME zapewnia 2 razy
wiecej dziatan opartych na alertach
(12), ktére sa wyzwalane na podstawie
danych wejsciowych z alertu

Rozwigzanie firmy Vendor K oferuje
tylko 4 dziatania oparte na alertach

Rozwigzanie OME oferuje mozliwosé
rozszerzania funkcjonalnosci

za pomoca wtyczek, ktére
administratorzy moga dodawac do
konsoli bez koniecznosci zarzadzania
dodatkowymi aplikacjami

Konsola zarzgdzania dla przedsiebiorstw
firmy Vendor K nie oferuje

architektury opartej na wtyczkach,
umozliwiajacej rozbudowe

Monitorowanie
urzadzen innych firm

@
@ T
&

Narzedzie OME obstuguje
monitorowanie urzadzen i
serwerdw innych firm

Konsola zarzadzania dla
przedsiebiorstw firmy Vendor K
nie obstuguje monitorowania
urzadzen i serweréw innych firm

Raportowanie

OME oferuje administratorom 42
wbudowane raporty z mozliwoscia
dostosowywania, dzieki czemu
moga oni szczegdtowo wybierad
najwazniejsze dla siebie dane

Konsola zarzgdzania dla przedsiebiorstw
firmy Vendor K nie ma natywnej
funkcji tworzenia raportéw

Zdalne zarzadzanie

Dzigki rozwigzaniu iDRAC9 administratorzy nie muszg wchodzi¢ do centrum przetwarzania danych przy kazdej zmianie.
Rozwigzanie iDRACSY oferuje 51 funkcji zdalnych systemu BIOS, aby zapewni¢ administratorom swobode wprowadzania
wiekszej liczby zmian spoza centrum przetwarzania danych, podczas gdy rozwigzanie BMC firmy Vendor K oferuje

tylko jedna taka funkcje. Dzigki temu w administratorzy maja znacznie bardziej szczegdtowa kontrole nad konfiguracja
systemu BIOS z dowolnego miejsca (patrz rysunek 4).

Remote BIOS configuration settings

Number of settings | Higher numbers are better

Simplify remote
management with

51 BIOS remote

in iDRACS9 vs. only 1
in Vendor K BMC

iDRAC9

Vendor K BMC
features I 1

Rysunek 4. Poréwnanie zdalnych funkcji BIOS oferowanych przez kazde z narzedzi do zarzadzania. Im wiecej funkgji, tym lepiej. Zrédto:

Principled Technologies.
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Dokonywanie zmian w konfiguracji

Dzigki rozwigzaniu iDRAC9 administratorzy moga zmieniaé ustawienia konfiguracji systemu BIOS i planowaé
aktualizacje na pdzniejsze ponowne uruchomienie bez dodatkowej koniecznosci obecnosci administratora, podczas
gdy rozwigzanie BMC firmy Vendor K wymaga zmian z poziomu narzedzi systemowych i recznej interwencji
administratora podczas zmiany. Jak pokazano na rysunku 5, planowanie wprowadzania zmian w konfiguracji
systemu BIOS na pdzniejsze ponowne uruchomienie wymaga o 87% mniej czasu i o potowe mniej krokéw w
przypadku rozwigzania iDRACY niz w przypadku rozwigzania BMC firmy Vendor K. Ekstrapolujgc te oszczednosci

na duze wdrozenia, uzyskujemy znacznie wigksze wartosci. Na przyktad we wdrozeniu obejmujgcym 100 serwerdw
administratorzy moga zaoszczedzi¢ ponad 6 godzin na zmianie elementéw konfiguracji systemu BIOS.

Time and steps to change a BIOS configuration on a single server

Time (minutes:seconds) | Lower numbers are better

iDRAC9

. 4
o
Vendor K BMC
steps

half the steps Extrapolated time and steps to change a BIOS configuration on 100 servers
to change BIOS

configuration
settings iDRAC?

with iDRACS9 vs. E7Q. 400
0:53:20 steps
Vendor K BMC
Vendor K BMC
210
steps

Rysunek 5. Czas zmiany ustawien konfiguracyjnych systemu BIOS i przygotowanie aktualizacji do péZniejszego ponownego uruchomienia dla
pojedynczego serwera i ekstrapolowany czas dla 100 serweréw. Im mniej czasu i mniej krokéw, tym lepiej. Zrédto: Principled Technologies.

Save admin time with

87% less time and

Time (hours:minutes:seconds) | Lower numbers are better

Konfigurowanie dziatan opartych na alertach

Administratorzy moga lepiej wykorzystaé swéj czas, gdy nie sg przywigzani do biurka, monitorujgc stan $rodowiska.
Jak pokazano na rysunku 6, rozwigzanie OME udostepnia 12 opcji opartych na zasadach w zakresie dziatar\ opartych
na alertach, dzigki czemu tagodzenie probleméw jest automatycznie uruchamiane za kazdym razem, gdy srodowisko
osiggnie okreslone progi. Z kolei konsola zarzgdzania dla przedsigbiorstw firmy Vendor K umozliwia administratorom
skonfigurowanie tylko czterech zdarzen opartych na alertach.

Alert-based actions

Number of actions | Higher numbers are better

Mitigate issues sooner

with 2X more
P e ot -1 -Tau o) s -3 Vendor K's enterprise management console

with OME vs.
Vendor K's enterprise

management console

Rysunek 6. Poréwnanie dziatar opartych na alertach oferowanych przez poszczegélne narzedzia do zarzadzania. Im wiecej dziatan, tym lepiej. Zrédto:
Principled Technologies.
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Informacje o oprogramowaniu Dell Technologies OpenManage Enterprise

OME to konsola zarzadzania systemami typu ,, jeden do wielu”, przeznaczona dla centréw przetwarzania danych. Konsola
oferuje nowoczesny graficzny interfejs uzytkownika oparty na jezyku HTMLS5 i jest wdrazana jako urzgdzenie wirtualne

w $rodowiskach VMware ESXi™, Microsoft Hyper-V i Kernel-based Virtual Machine (KVM). Narzedzie OME umozliwia
wykrywanie i inwentaryzowanie sieci IPv4 i IPvé dla maksymalnie 8000 urzadzen, w tym serweréw Dell montowanych w
szafach serwerowych, serweréw Dell w obudowie typu tower oraz serweréw kasetowych i obudéw Dell.* W niedawnym
badaniu PT stwierdzilismy, ze srodowisko Dell z narzedziem OME i OpenManage Enterprise Modular (OME-M) moze
zaoszczedzi¢ czas na wprowadzaniu zmian w sieciach VLAN i poméc uniknaé interwencji podczas zaplanowanych aktualizacji
oprogramowania wewnetrznego.’

Wiecej informacji o OME mozna znalez¢ na stronie https://www.dell.com/en-us/lp/dt/open-manage-enterprise.

Zarzgdzanie w chmurze za pomoca rozwigzania APEX AlOps
Infrastructure Observability (dawniej CloudIQ)

Wbudowane narzedzia i konsole zarzadzania dla przedsigbiorstw to nie jedyne narzedzia dostepne w rozwigzaniach
firmy Dell do zarzadzania serwerami. Dzieki rozwigzaniu APEX AlOps Infrastructure Observability (dawniej CloudIQ)
administratorzy zyskuja kolejny, fatwy w uzyciu, zautomatyzowany sposéb na kontrolowanie stanu i bezpieczenstwa
infrastruktury — w tym przypadku z poziomu chmury.

Dodatkowe zabezpieczenia dostepne w rozwigzaniu APEX AlOps Infrastructure Observability (dawniej
CloudIQ).

Rozwigzanie APEX AlOps Infrastructure Observability (dawniej CloudIQ) oferuje kilka zabezpieczen, ktdre jeszcze lepiej
chronig Twoja organizacje przed atakami. W tabeli 5 przedstawiono niektére z tych kluczowych zabezpieczen.

Tabela 5. Przeglad kluczowych zabezpieczeh dostepnych w rozwigzaniu APEX AlOps Infrastructure Observability (dawniej CloudIQ). Zrédfo:
Principled Technologies.

Jak dziata rozwigzanie APEX AlOps Infrastructure Observability (dawniej
CloudIQ) przy zabezpieczeniu srodowiska

. Zapewnia zautomatyzowany wglad w cyberbezpieczenstwo, z okreslonymi
\/ ity € et (a3 | el ) alertami o poziomie ryzyka, dzieki czemu administratorzy moga szybciej
(A dla cyberbezpieczenstwa P yzyka, azig y Moga szybcie

reagowac i szybko rozwigzywac problemy w celu ochrony danych

Oferuje ustawienia konfiguracji zabezpieczen oparte na zasadach
Konfiguracja zabezpieczen i tatwe do stosowania szablony, ktére daja administratorom
oparta na zasadach pewnos¢ zastosowania ustawien opartych na najlepszych praktykach
w zakresie zabezpieczen, chronigc srodowisko PowerEdge

Zapewnia istotne raporty z poradami dotyczacymi

[a) T . . bezpieczenstwa, oferujgc szczegdtowe informacje o lukach w
IR LG i e A BT zabezpieczeniach i sugestie dotyczace $rodkéw zaradczych, co
pozwala na szybkie dziatanie w celu usuniecia wszelkich luk
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Informacje o rozwigzaniu APEX AlOps Infrastructure Observability (dawniej CloudIQ)

APEX AlOps Infrastructure Observability (dawniej CloudIQ) to chmurowe narzedzie AlOps oferujace
~proaktywne monitorowanie, uczenie maszynowe i analizy predykcyjne” w zakresie duzej liczby produktéw

i ustug firmy Dell, w tym serweréw, pamieci masowych, urzgdzen ochrony danych i infrastruktury
hiperkonwergentne;j.® W badaniu Principled Technologies z 2022 r. stwierdzilismy, ze rozwiagzanie CloudIQ
ma znikomy wptyw na przepustowosc sieci, a jednoczesnie pozwala monitorowac telemetrie, stan i kondycje,
alerty i inwentaryzacje z poziomu jednej konsoli.”

Wiecej informacji o rozwigzaniu APEX AlOps Infrastructure Observability (dawniej Cloud|Q) mozna znalezé na
stronie https://www.dell.com/en-us/dt/apex/aiops.htm.

Dodatkowe funkcje zréwnowazonego rozwoju i efektywnosci dostepne w rozwigzaniu APEX AlOps
Infrastructure Observability (dawniej CloudlQ)

Rozwigzanie APEX AlOps Infrastructure Observability (dawniej Cloud|Q) zapewnia réwniez funkcje zwigkszajgce
tempo zréwnowazonego rozwoju i efektywnos$é, a takze integruje sie z rozwigzaniami iDRAC9 i OME, aby ufatwic¢
administratorom monitorowanie stanu $rodowiska PowerEdge. W tabeli 6 przedstawiono niektoére z tych funkgji.

Tabela 6. Omdwienie funkcji dotyczacych zréwnowazonego rozwoju i utatwienia zarzadzania dostepnych w rozwigzaniu APEX AlOps Infrastructure
Observability (dawniej CloudIQ). Zrédto: Principled Technologies.

Najwazniejsze zalety rozwigzania APEX AlOps Infrastructure Observability
(dawniej CloudIQ)

Narzedzie to, znajdujace si¢ w sekcji Monitoring, zapewnia lepszy wglad i

* + . rs
#ql# failes Al vgeloneg pozwala prognozowaé emisje dwutlenku wegla w réznych srodowiskach
+

Udostepnia widoki wydajnosci oraz wykresy anomalii i wykorzystania, aby

Gl e EflenE] ostrzega¢ administratoréw o pierwszych oznakach probleméw

Daje uzytkownikom mozliwo$¢ tworzenia niestandardowych raportéw

Niestandardowe raporty zgodnosci L -

Zapewnia niestandardowe opcje raportowania danych dot. wydajnosci
serwerdw i inwentaryzacji, dajgc administratorom wigksza kontrole
nad wydajnoscia i wskaznikami urzadzen, ktére chcg $ledzié

Konfigurowalne raporty dotyczace
wydajnosci i inwentaryzacyjne

Pozwala wykonywac dziatania zwigzane z energia, takie jak
ograniczanie zuzycia energii na wielu monitorowanych serwerach

Dell PowerEdge, w zaledwie 35 sekund i 6 krokach

Planowanie zadan dotyczacych
zarzadzania energia

Aktualizacja oprogramowania . o . .
) wewnetrzneqo wedtu Pozwala zaplanowaé aktualizacje oprogramowania wewnetrznego wielu
L) ¢ 9 9 monitorowanych serweréw PowerEdge w zaledwie 41 sekund i 9 krokach
harmonogramu
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Whioski

W naszym poréwnaniu funkcji zabezpieczen, zrownowazonego rozwoju i zarzadzania/monitorowania stwierdzilismy,

ze oferta narzedzi do zarzadzania serwerami firmy Dell zapewnia bardziej solidne funkcje zarzadzania i monitorowania
niz oferta firmy Vendor K. W dziedzinie bezpieczenstwa rozwigzanie iDRACY oferuje wiecej funkgji, w tym dynamiczna
blokade systemu i uwierzytelnianie wielosktadnikowe, ktérych rozwigzanie firmy Vendor K w ogdle nie oferuje. Ponadto
rozwigzanie iDRACY znacznie skraca czas wyfgczania portéw USB w celu zmniejszenia podatnoéci danych na zagrozenia.

Dzieki analizie $ladu weglowego i solidnym narzedziom do zarzadzania energig stwierdziliémy, ze rozwigzanie OME
moze bardziej pomdc organizacjom w planowaniu realizacji celéw zréwnowazonego rozwoju niz konsola zarzadzania
dla przedsigbiorstw firmy Vendor K. Ponadto stwierdziliémy, ze oferta firmy Dell do zarzagdzania serwerami daje wiecej
opcji automatyzacji i zdalnego zarzadzania, zmniejszajgc czas i naktad pracy administratoréw zwigzany z niektérymi
rutynowymi zadaniami monitorowania i konserwacji. Te zalety w zakresie zabezpieczen, zréwnowazonego rozwoju oraz
zarzgdzania/monitorowania sprawiajg, ze oferta rozwigzan do zarzadzania serwerami firmy Dell jest atrakcyjng opcjg dla
organizacji, ktére chca zwiekszy¢ efektywnosc i bezpieczenstwo swoich centréw przetwarzania danych.

1. Harvard Business Review, , The Devastating Business Impacts of a Cyber Breach”, dostep 10 kwietnia 2024 r.,
https://hbr.org/2023/05/the-devastating-business-impacts-of-a-cyber-breach.

Dell, ,,Integrated Dell Remote Access Controller iDRAC)”, dostep 17 maja 2024 r., https://www.dell.com/en-us/lp/dt/open-manage-idrac.

3. Uwaga: wytagczanie portéw USB w rozwigzaniu firmy Vendor K mozna dostosowywac, ale oznacza to, ze administratorzy musza
wybiera¢ pojedynczo porty do wytaczenia, a nie grupowo.

4. DOE, ,DOE Announces $40 Million for More Efficient Cooling for Data Centers”, dostep 20 maja 2024 r.,
https://www.energy.gov/articles/doe-announces-40-million-more-efficient-cooling-data-centers.

5. Dell, ,Matryca zgodnoéci OpenManage Enterprise”, dostep 21 maja 2024 r.,
https://www.dell.com/support/kbdoc/en-us/article/lkbprint?ArticleNumber=000217909&AccessLevel=10&Lang=en.

6. Dell, ,OpenManage Enterprise”, dostep 17 maja 2024 r., https://www.dell.com/en-us/work/learn/openmanage-enterprise.

Principled Technologies, “A Dell PowerEdge MX environment using OpenManage Enterprise and OpenManage Enterprise
Modular can make life easier for administrators”, dostep 17 maja 2024 r.,
https://www.principledtechnologies.com/Dell/PowerEdge-MX-OME-OME-M-0124.pdf.

8. Dell, ,APEX AlOps: Tame IT complexity in your digital business”, dostep 11 czerwca 2024 r.,
https://www.dell.com/en-us/dt/apex/aiops.htm.

9. Principled Technologies, ,Dell CloudIQ provides a single console for proactive monitoring and had negligible impact on network
bandwidth in our tests”, dostep 9 kwietnia 2024 r., https://www.principledtechnologies.com/dell/CloudIQ-network-0422.pdf.

Poznaj podstawy naukowe tego raportu »

Principled
p Zobacz oryginalna, angielska ‘ P

wersje tego raportu Technologies®

Principled Technologies jest zarejestrowanym znakiem towarowym firmy Principled Technologies, Inc.
Pozostate nazwy produktéw sg znakami towarowymi odpowiednich wtascicieli. Aby uzyskaé
Projekt ten zostat zlecony przez Dell Technologies. dodatkowe informacje, poznaj podstawy naukowe tego raportu.
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