Wzmocnienie
bezpieczenstwa

3,5 razy
wiecej funkgji
bezpieczenstwa

W tym uwierzytelnianie
dwusktadnikowe i zarzadzanie
kluczami zewnetrznymi za
pomoca kontrolera iDRAC9

(¢

Optymalizacja
efektywnosci energetyczne;j
6 razy wiecej
raportow o zuzyciu
energii
20 raportéow w Dell OME i 3
raporty w Supermicro SSM

Wzrost efektywnosci
operacyjnej poprzez
zaoszczedzenie
1 godz.

i 50 min czasu
administracyjnego

na 100 serweréow

Automatyczne aktualizacje
w kontrolerze Dell iDRAC9
w poréwnaniu z brakiem
automatycznych aktualizacji
w przypadku interfejsu IPMI
Supermicro

Zwiekszenie bezpieczenstwa i wydajnosci zgodnie z zasadami zréwnowazonego rozwoju dzieki narzedziom do zarzgdzania serwerami Dell

Raport firmy Principled Technologies: bezposrednie testy. Rzeczywiste wyniki.

Zwiekszenie bezpieczenstwa

i wydajnosci zgodnie

z zasadami zrownowazonego
rozwoju dzieki narzedziom do
zarzadzania serwerami Dell

W poréwnaniu z oferta rozwigzan Supermicro do
zarzadzania

Inwestujgc w nowe serwery do centrum danych, dokonujesz
czego$ wiecej niz tylko wyboru sprzetu — wybierasz takze
rozwigzanie do zarzgdzania. Gdy administratorzy majg do
dyspozycji wydajne, wysoce funkcjonalne narzedzia do wdrazania,
monitorowania, utrzymywania i zabezpieczania infrastruktury przy
jednoczesnej poprawie jej efektywnosci energetycznej, moga
tatwo poradzi¢ sobie z codziennym zarzadzaniem i poswiecic
wiecej czasu na innowacje, ktére stymulujg rozwdj organizac;ji.
Decydujac sie na zakup niezawodnych narzedzi do zarzgdzania,
mozesz zaoszczedzi¢ czas i pienigdze w przysztosci.

Ocenilismy oferte firm Dell™ i Supermicro® w zakresie
zarzgdzania serwerami, poréwnujac trzy narzedzia Dell z dwoma

narzedziami Supermicro.

Tabela 1. Testowane przez nas narzedzia do zarzadzania. *Dell CloudIQ to
oparte na chmurze narzedzie do monitorowania i analizy; Supermicro nie oferuje
rownowaznego narzedzia.

Zrédto: Principled Technologies.

Dell Supermicro

iDRACY (Integrated
Dell Remote Access
Controller)

Wbudowane/zdalne
zarzadzanie serwerem

Supermicro Intelligent
Management (IPMI)

Konsola zarzgdzania Dell OpenManage™
urzadzeniami typu jeden- Enterprise (OME) Dell
do-wielu CloudIQ*

Supermicro Server
Manager (SSM)

Jesli chodzi o zréwnowazony rozwdj, bezpieczenstwo i codzienne
zarzadzanie, stwierdziliSmy, ze firma Dell konsekwentnie dostarcza
bardziej funkcjonalne zestawy narzedzi, ktére zapewniajg
administratorom wiecej opcji i mozliwosci.
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Wiecej bardziej rozbudowanych funkcji automatyzacji utatwiajacych
zarzgdzanie serwerem

Twoje zespoty IT potrzebujg nowoczesnych, wysoce funkcjonalnych narzedzi do zarzadzania, ktére pozwolg im
zaoszczedzi¢ czas w codziennej pracy i dotrzymac kroku standardom bezpieczenstwa oraz wydajnosci. Oceniane
przez nas narzedzia do zarzadzania firmy Dell obejmuja szereg funkcji i mozliwosci, ktére nie sa dostepne

w ofercie rozwigzan do zarzadzania firmy Supermicro.

Materiaty przyjazne dla srodowiska

Wraz ze wzrostem kosztéw energii i zaostrzajgcymi sie przepisami dotyczacymi ochrony srodowiska wiele
organizacji skupia sie na zrbwnowazonym rozwoju. Centra danych z natury wymagaja duzych ilosci energii, ale
staranne zarzadzanie temperatura i zasilaniem moze pozwoli¢ organizacjom na zmniejszenie ilosci zuzywanych
zasobow. Oprogramowanie Dell OpenManage Enterprise zawiera kilka funkcji, ktére umozliwiaja $ciste
monitorowanie i zarzadzanie zuzyciem energii, pomagajgc w ten sposdb w osiggnieciu celéw zwigzanych ze
zrbwnowazonym rozwojem. Tabele 2 i 3 przedstawiajg najwazniejsze zalety tych funkcji, ktére opiszemy bardziej
szczegdtowo ponizej.

Tabela 2. Réznice w zakresie zréwnowazonego rozwoju miedzy oprogramowaniem Dell OpenManage Enterprise a SSM. Zrédto:
Principled Technologies.

Funkcja

Narzedzia do zarzadzania
firmy Dell

Narzedzia do zarzadzania
Supermicro

Kalkulator zuzycia emisji dwutlenku wegla
i narzedzie do planowania pojemnosci

X

Analiza sladu weglowego

Zasady zarzadzania zasilaniem wyzwalane temperatura

X

Zasady zarzadzania zasilaniem statycznym

SENE

Tabela 3. Podsumowanie naszego poréwnania miedzy Dell OME i Supermicro SSM i IPMI. Zrédfo: Principled Technologies.

Kalkulator zuzycia emisji
dwutlenku wegla i narzedzie
do planowania pojemnosci

Najwazniejsze korzysci ptynace
z narzedzi do zarzadzania firmy
Dell

Wady narzedzi do zarzadzania
Supermicro

Mozliwo$é oszacowania emisji
gazow cieplarnianych za
pomocy konfigurowalnych
wartosci, ktére pomoga Ci
osiggna¢ cele w zakresie
zrbwnowazonego rozwoju

Brak poréwnywalnej
funkgji; utrudnia planowanie
osiggniecia celéw w zakresie
zrbwnowazonego rozwoju

Analiza sladu weglowego

Dostepny za posrednictwem
oprogramowania OpenManage
Enterprise Power Manager;
dostarcza dane o emis;ji
dwutlenku wegla, ktére moga
pomoc w osiggnieciu celéw
zrbwnowazonego rozwoju

Brak poréwnywalnej funkgji;
brak mozliwosci $ledzenia
$ladu weglowego, ktory
pomoégtby monitorowac
realizacje celéw w zakresie
zrbwnowazonego rozwoju

Zautomatyzowane zarzadzanie
zasilaniem i temperatura

Opcje zasad wyzwalane
statycznie i temperaturowo

z opcjg wyzwalania, gdy
serwer przekroczy prég zuzycia
energii lub temperatury

Jeden statyczny typ zasad bez
skojarzonych opcji wyzwalania

Raporty zuzycia energii

Ponad 6 razy wiecej raportéw,
z 20 wbudowanymi raportami
z zaplanowang dystrybucjg
wiadomosci e-mail i opcjami
dostosowywania

2 wbudowane raporty w SSM;
1 raport w Supermicro IPMI,
ktérego nie mozna eksportowac

Wskazniki zarzadzania zasilaniem

Nawet 15 razy wiecej
wskaznikéw zapewniajgcym
bardziej szczegdtowy wglad

w zarzadzanie zuzyciem energii

Tylko 1 wskaznik, co daje
mniejszy wglad i gorsza kontrole
nad zuzyciem energii

Zwiekszenie bezpieczenstwa i wydajnosci zgodnie z zasadami zréwnowazonego rozwoju dzieki narzedziom do zarzgdzania serwerami Dell
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Raporty zuiycia energii Im wyzsze wartosci, tym lepiej
Dell oferuje

Ponad 6-krotnie Narzedzia do zarzadzania firmy Dell

pitsdiend I - -

O zuzyciu energii

w poréwnaniu z Narzedzia do zarzadzania Supermicro

Rysunek 1. Liczba raportéw o zuzyciu energii dostepnych w rozwigzaniach Dell OME i Supermicro SSM. Zrédho: Principled Technologies.

Supermicro

Dell oferuje Metryki zarzqdzania zasilaniem m wyzsze wartosci, tym lepiej
15-krotnie wiecej
wskaznikdw Narzedzia do zarzadzania firmy Dell

Narzedzia do zarzadzania Supermicro

.Do1

Rysunek 2. Liczba wskaznikéw zarzadzania zasilaniem dostepnych w rozwiazaniach Dell OME i Supermicro SSM. Zrédto:
Principled Technologies.

zasilaniem

w poréwnaniu z

Supermicro

Zautomatyzowane zarzadzanie zasilaniem i temperatura

OpenManage Enterprise Power Manager zapewnia zautomatyzowane zarzgdzanie zasilaniem i temperaturg za
pomocy opcji zasad zarébwno statycznych, jak i wyzwalanych temperaturg, ktére umozliwiajg administratorom
ustawianie wartosci granicznych zuzycia energii lub progéw temperatury w celu obnizenia kosztéw chtodzenia.
Z kolei w SSM obowigzuje jedna zasada, czyli statyczny limit zuzycia energii, ktory nie jest automatycznie
uruchamiany przez serwer przekraczajgcy warto$¢ graniczng, co moze prowadzi¢ do wyzszych kosztow energii.

Organizacje, ktére chcg dogtebnie analizowad zuzycie energii w centrum danych z myslg o optymalizacji, moga
skorzystac¢ z 20 réznych wbudowanych raportéw zuzycia energii zapewnianych przez OpenManage Enterprise
Power Manager. Te raporty sg przydatne w planowaniu pojemnosci i zarzgdzaniu zasilaniem w celu maksymalizacji
wydajnosci. Mozliwosci w zakresie raportowania w SSM sg znacznie bardziej ograniczone. Administratorzy moga
uruchomi¢ tylko jednego hosta z raportem ustug lub zobaczy¢ trend zuzycia energii na ekranie monitorowania.
Dzigki Supermicro IPMI uzytkownicy moga przeglada¢ wykres mocy na poziomie podzepsotu w BMC; nie moga
jednak eksportowa¢ danych z wykresu do analizy i moga je zapisa¢ tylko jako obraz.

Wtyczka OpenManage Enterprise Power Manager umozliwia administratorom wys$wietlanie do 15 réznych
wskaznikéw, w tym zuzycia energii przez poszczegodlne podzespoly, przeptywu powietrza i wykorzystania
podzespotéw. SSM oferuje tylko raport catkowitego zuzycia energii.

Emisja dwutlenku wegla i analiza sladu weglowego

OME zawiera kalkulator emisji dwutlenku wegla i narzedzie do planowania wydajnosci, ktére oprécz innych
funkcji moze pomoc w oszacowaniu wtasnej emisji gazéw cieplarnianych. Podaje domysine wartosci kosztow
energii i emisji dwutlenku wegla dla jednostki zuzytej energii, ale umozliwia dostosowanie tych wartosci do
kosztéw energii w danym regionie oraz modelu zuzycia w centrum danych. SSM nie oferuje poréwnywalnej
funkcji, co moze utrudnia¢ organizacjom planowanie i monitorowanie postepdw w osigganiu celéw w zakresie
zrbwnowazonego rozwoju.
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zabezpieczenia

Cyberprzestepczosé rosnie wyktadniczo, grozac firmom ,uszkodzeniem i zniszczeniem danych, spadkiem
wydajnosci, kradzieza pieniedzy, wlasnosci intelektualnej, danych osobowych i finansowych, defraudacja,
oszustwem, zaktéceniem normalnego toku dziatalnosci po ataku, dochodzeniami kryminalistycznymi, problemami
zwigzanymi z przywrdéceniem i usunieciem zhakowanych danych i systemoéw oraz uszczerbkiem na reputacji”.’

W tym krajobrazie decydenci powinni uwzglednia¢ bezpieczenstwo przy kazdym zakupie serwera. Odkrylismy,

ze oprogramowanie Dell OpenManage Enterprise zawiera kilka funkcji utatwiajgcych bezpieczerstwo danych,
ktérych nie maja narzedzia Supermicro (patrz tabele 4 i 5).

Tabela 4. Réznice w zabezpieczeniach miedzy narzedziami do zarzadzania firmy Dell a narzedziami do zarzadzania Supermicro. Zrédto:

Principled Technologies.

Funkcja Narzedzia do zarzadzania firmy Dell Narzedzia do zarzadzania Supermicro

Uwierzytelnianie wielosktadnikowe v X

Zewnetrzne zarzadzanie kluczami v X

Kontrole dostepu oparta na zakresie v X

Konfiguracja zabezpieczen v X

oparta na zasadach

Ostrzezenia dotyczace X
cyberbezpieczenstwa

Kontrola dostepu oparta na rolach v v

Dynamiczne wylaczanie portéw USB 4 v

Tabela 5. Podsumowanie naszego poréwnania funkcji zabezpieczer miedzy narzedziami do zarzadzania firm Dell i Supermicro. Zrédto:

Principled Technologies.

Najwazniejsze korzysci ptynace
z narzedzi do zarzadzania firmy Dell

Wady narzedzi do zarzadzania
Supermicro

Uwierzytelnianie dwusktadnikowe
za pomoca kontrolera iDRAC oraz

Brak poréwnywalnej funkcji —

przechowywanych na serwerach
przy uzyciu szyfrowania dyskow
i scentralizowanego zarzadzania

Uwierzytelnianie T8 A : ozostawia luke w zabezpieczeniach,
/\/\ wieloskiadnikowe adresu e-mail i identyfikatora kiéra moglaby pomoc
(MFA) nieautoryzowanym uz tkowjnaikom nieautoryzowanym uzytkownikom
Y y Y uzyskac dostep do poufnych danych
uzyskanie dostepu do poufnych danych
Rozwigzanie Secure Enterprise
Key Manager w kontrolerze iDRAC
v Zewnetrzne umozliwiajgce dodanie kolejnej warstwy Brak poréwnywalnej funkji,
v zarzquanie Kluczami zabezpieczen w celu ochrony danych co pozostawia kolejna luke

w zabezpieczeniach

!

Kontrole dostepu

%

OME oferuje zaréwno kontrole dostepu
oparta na rolach (RBAC), jak i kontrole
dostepu opartg na zakresie (SBAC)

w celu ograniczenia grup urzadzen, do
ktérych menedzer urzgdzert ma dostep

Tylko RBAC — mniejsze mozliwosci
w zakresie ograniczania dostepu
przez administratoréw

)
&

Konfiguracja
zabezpieczen oparta
na zasadach

A
o)

&

Ustawienia konfiguracji zabezpieczen
oparte na zasadach za posrednictwem
CloudIQ, ktére ostrzegaja
administratoréw o rozbieznosciach

Brak poréwnywalnej funkcji, co moze
opdzni¢ dziafanie i usuniecie naruszen

Ostrzezenia dotyczace
cyberbezpieczenstwa

@

Raportowanie porad dotyczacych
zabezpieczen za posrednictwem
rozwigzania Dell CloudIQ Security

ze szczegbtowymi informacjami

na temat luk w zabezpieczeniach

i odpowiednimi sugestiami
dotyczacymi srodkéw zaradczych w celu
umozliwienia szybkiego dziatania

Brak poréwnywalnej funkcji, co
pozostawia luki w zabezpieczeniach do
wykorzystania przez ztosliwe podmioty

Zwiekszenie bezpieczenstwa i wydajnosci zgodnie z zasadami zréwnowazonego rozwoju dzieki narzedziom do zarzgdzania serwerami Dell
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Uwierzytelnianie wielosktadnikowe

Uwierzytelnianie wielosktadnikowe (MFA) moze pomdc
w zapobieganiu uzyskiwaniu dostepu do poufnych
danych przez nieautoryzowanych uzytkownikéw

i ztodliwe podmioty. Potwierdzilismy, ze kontroler Dell
iDRAC umozliwia uwierzytelnianie dwusktadnikowe
zaréwno za pomocy poczty e-mail, jak i identyfikatora
RSA SecurlD — zestawu zewnetrznych technologii
uwierzytelniania wielosktadnikowego uzywanych

w wielu branzach.? Potwierdzili$my réwniez, ze ani
Supermicro IPMI, ani SSM nie zapewniaja tej funkcji, co
pozostawia luke w zabezpieczeniach.

Zarzadzanie kluczami

Zewnetrzne systemy zarzadzania kluczami (KMS)
umozliwiajg zespotom IT korzystanie z oddzielnego
serwera innej firmy do zarzadzania kluczami uzywanymi
do blokowania i odblokowywania pamigci masowe;j,
dodajgc warstwe zabezpieczen. Kontroler iDRAC
zawiera funkcje Local Key Manager (LKM) dla
wszystkich nowych serweréw Dell PowerEdge. Niektére
licencje obejmujg réwniez funkcje Secure Enterprise
Key Manager (SEKM), zapewniajgc dodatkowe
bezpieczenstwo dzigki petnemu szyfrowaniu dysku

i zewnetrznemu zarzadzaniu kluczami. SEKM obstuguje
standardowy w branzy protokét OASIS KMIP, dajac
organizacjom wyboér dowolnego zewnetrznego
dostawcy rozwigzan KMS, ktéry korzysta z tego
standardu. Supermicro nie oferuje tej funkcji
bezpieczenstwa ani jej odpowiednika.

Kontrole dostepu

Kontrola dostepu oparta na rolach (RBAC), w ktérej
rola uzytkownika okreéla czesci systemu, do ktérych
ma dostep, oraz zadania, ktére moze w nich
wykonywad, jest integralnym sktadnikiem wielu
strategii zabezpieczen serweréw. W oprogramowaniu
OpenManage Enterprise kontrola dostepu oparta

na rolach definiuje uprawnienia uzytkownika dla
trzech wbudowanych rél: Administrator, Menedzer
urzgdzen i Przegladajacy.® Zapewnia réwniez kontrole
dostepu opartg na zakresie (SBAC), ktéra umozliwia
administratorom ograniczenie grup urzadzen, do

Informacje o Dell CloudlQ

ktérych ma dostep menedzer urzadzen.” Daje to
administratorom mozliwo$¢ zapewnienia dostepu do
podzbioru urzadzen. Supermicro oferuje rozwigzanie
RBAC, ale nie SBAC.

Zarzadzanie poswiadczeniami

Rotacja haset kontrolera iDRAC stuzy kilku celom:
rotuje dostep do oprogramowania OpenManage
Enterprise zgodnie z zasadami zabezpieczen,
domyslnie w cyklu miesiecznym; wspotpracuje

z zewnetrznym programem obstugi haset; obstuguje
oprogramowanie CyberArk do zarzgdzania hastami.>*

Dzigki oprogramowaniu OpenManage Enterprise
administratorzy moga zarzadzac rotacjg haset
kontrolera iDRAC, zastepujgc koniecznosc¢ korzystania
ze statycznego znanego konta administratora

kontem ustugi zarzadzanym przez OME. SSM nie ma
takiej mozliwosci.

Konfiguracja zabezpieczen oparta na zasadach

Firma Dell oferuje funkcje cyberbezpieczenstwa oparta
na zasadach w rozwigzaniu CloudIQ for PowerEdge
AlOps. Ta funkcja pobiera konfiguracje wdrozonego
serwera PowerEdge i poréwnuje jg z polityka
konfiguracji dotyczaca bezpieczeristwa opartg na
najlepszych praktykach firmy Dell. W przypadku,

gdy CloudIQ wykryje rozbieznos¢, powiadamia
administratora i podaje kroki naprawcze.” SSM nie
oferuje réwnowaznej funkcji, co moze oznaczaé
opdznienia w wykrywaniu naruszen.

Ostrzezenia dotyczace cyberbezpieczenstwa

Poradniki bezpieczenstwa informuja opinie publiczna

o problemach zwigzanych z zabezpieczeniami. Wedtug
firmy Dell strona Dell Security Advisories w CloudIQ
zawiera pefna liste odpowiednich porad dotyczacych
zabezpieczen wraz z ich znaczeniem, liczbg systemow,
ktérych dotycza, oraz data publikacji.? Rozwigzanie

Dell CloudlQ zawiera raporty z poradami dotyczgcymi
bezpieczenstwa ze szczegdtowymi informacjami na
temat luk w zabezpieczeniach i sugestiami dotyczgcymi
$rodkéw zaradczych. SSM nie oferuje podobnej funkgji,
co moze narazi¢ systemy na ataki.

Dell CloudIlQ to oparte na chmurze narzedzie AlOps oferujace , proaktywne monitorowanie, uczenie maszynowe

i analityke predykcyjng” dla duzej liczby produktéw i ustug firmy Dell, w tym serweréw, pamieci masowej, urzadzen

do ochrony danych i infrastruktury hiperkonwergentnej.” W badaniu Principled Technologies z 2022 r. dowiedziono,

ze narzedzie CloudlQ miato znikomy wptyw na przepustowos¢ sieci, a jednoczesnie pozwalato monitorowac

telemetrie, stan, alerty i zasoby z jednej konsoli.™

Dowiedz sie wiecej o CloudIQ na stronie https://www.dell.com/en-us/dt/solutions/cloudig.htm.
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Dynamiczne wytaczanie portéw USB

Whytaczanie i wigczanie portéw USB daje administratorom kontrole nad dostepem do serwera przez port USB,
zapobiegajac w ten sposob ich ztosliwemu uzyciu i ryzyku instalacji zabronionych aplikacji lub wiruséw.

Kontroler iDRAC firmy Dell zapewnia niezalezne, dynamiczne wytgczanie portéw USB bez przestojow. Choé
Supermicro oferuje dynamiczne wytaczanie przedniego i tylnego portu USB w systemie, wymaga to klucza
licencyjnego Supermicro DataCenter Management Suite na wezet. Dziat IT moze uruchomi¢ te funkcje, wdrazajgc
polecenie blokady systemu, ktére mozna wykona¢ z poziomu BMC lub konsoli Supermicro IPMI, ale nie jest to
niezalezne od trybu blokady systemu."

Jak pokazano na rysunku 3, wytaczanie portéw za pomoca kontrolera Dell iDRAC byto prostym procesem
wymagajacym tylko 41 sekund i 4 krokéw. W przypadku Supermicro IPMI zajeto to niemal czterokrotnie
wiecej czasu — 2 minuty i 50 sekund oraz 6 krokéw. Ekstrapolujac te oszczednosci czasu na 100 systeméw,
oszczednos¢ czasu wzrostaby do 3 godzin i 35 minut, co oznacza, ze administrator spedzitby prawie

potowe dnia pracy przy uzyciu interfejsu IPMI Supermicro w poréwnaniu z nieco ponad godzing przy uzyciu
kontrolera Dell iDRAC.

Czas wyiqczenie przednich portéw USB czas (h:mm:ss) | Im nizsze liczby, tym lepiej

B Kontroler M Supermicro
U Dell iDRAC T
| 0:00:41
I 0:02:50

100 serwerdw (ekstrapolowane)

04:43

Dell oferuje

O 75% krétszy czas wylaczenia przednich portéw USB

w poréwnaniu z Supermicro

Rysunek 3. Czas na wytaczenie przednich portéw USB dla pojedynczego serwera i ekstrapolowany czas na wytaczenie przednich portéw USB
dla 100 serwerdw.
Im nizsza warto$¢, tym lepiej. Zrédto: Principled Technologies.

Informacje o Dell OpenManage Enterprise

OpenManage Enterprise to konsola zarzadzania systemami typu jeden-do-wielu dla centrum danych. Konsola
zapewnia nowoczesny interfejs graficzny uzytkownika HTMLS i jest wdrazana jako urzadzenie wirtualne dla srodowisk
VMware ESXi™, Microsoft Hyper-V i Kernel-based Virtual Machine (KVM). Oprogramowanie OpenManage Enterprise
moze wykrywac i inwentaryzowac sieci IPV4 i IPV6 zawierajace do 8000 urzadzen, w tym serwery do montazu w szafie
montazowej Dell, serweréw Dell w obudowie typu tower oraz kaset i obudéw Dell.’? W niedawnym badaniu PT
dowiedziono, ze srodowisko firmy Dell z oprogramowaniem OpenManage Enterprise i OpenManage Enterprise
Modular (OME-M) moze zaoszczedzi¢ czas na wprowadzaniu zmian w sieciach VLAN i poméc uniknaé interwengji
podczas zaplanowanych aktualizacji oprogramowania sprzetowego.'

Dowiedz sie wiecej o oprogramowaniu OpenManage Enterprise na stronie https://www.dell.com/en-us/lp/dt/open-
manage-enterprise
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Monitorowanie, analityka i tatwos¢ obstugi

Narzedzia do zarzadzania réznig sie znacznie pod wzgledem sposobu, w jaki wspierajg administratoréw wykonujacych
dziatania zwigzane z monitorowaniem i analizg, a takze inne rutynowe zadania, takie jak planowanie aktualizacji. W tej
sekcji przyjrzymy sie réznicom w tych obszarach miedzy badanymi przez nas narzedziami do zarzadzania firmy Dell

i Supermicro. Jak odkrylismy, badajagc funkcje zwigzane ze zréwnowazonym rozwojem i zabezpieczeniami, pakiet narzedzi
do zarzadzania firmy Dell oferuje wiele funkcji utatwiajacych zycie administratoréw — funkgji, ktérych nie majg narzedzia
Supermicro. W tabeli 6 poréwnano korzysci ptynace z zarzadzania, jakie zapewniaja te narzedzia.

Tabela 6. Podsumowanie naszego poréwnania miedzy narzedziami do zarzadzania firm Dell i Supermicro. Zrédto: Principled Technologies.

Streaming telemetrii

Najwazniejsze korzysci plynace z narzedzi
do zarzadzania firmy Dell

Wady narzedzi do zarzadzania
Supermicro

Strumieniowe przesytanie danych
telemetrycznych iDRACY dostepne

dla zdalnych serweréw syslog; pomaga
przewidywac awarie i optymalizowac
wydajnosé; moze przesytac strumieniowo
dane serwera do narzedzi analitycznych,
takich jak Grafana i Splunk

Brak automatycznego przesytania
strumieniowego danych telemetrycznych

Mobilne monitorowanie
i zarzadzanie

Aplikacja mobilna OpenManage

w wieloma funkcjami dla systemow
iOS i Android, ktéra integruje sie

z OME i kontrolerem iDRAC9

Aplikacja Supermicro IPMIView,
ktéra nie integruje sie z SSM

Monitorowanie urzadzen
i serweréw innych firm

(@] &

OME obstuguje monitorowanie
urzadzen i serweréw, w tym obstuge
rozwigzan swoich gtéwnych konkurentéw

Obstuguje tylko urzadzenia innych
firm, ktére korzystaja z ich agentéw,
kontroleréow BMC, wczesniejszych
wersji sprzetu obstugujgcych IPMI oraz
urzadzen obstugujacych Redfish

Monitorowanie
nieruchomosci

e
««xn

Dostepne za posrednictwem OME

i CloudlQ; OME moze przesyta¢

dane z licencjonowanych serweréw
zarzadzanych do CloudIQ w celu
monitorowania w wielu centrach danych

Brak portalu opartego na
chmurze do agregowania danych
monitorowania w centrach danych

Dziatania oparte na alertach

Zasady w OME, ktére uruchamiaja
dziatania na podstawie danych
wejéciowych z alertu

Brak dostepnych dziatan
opartych na alertach

katwiejsze wdrazanie
serwera (mozliwo$é
importu/eksportu
konfiguracji systemu)

Moze uzywac kontrolera iDRAC9 do
importowania/eksportowania wszystkich
elementdéw konfiguracji serwerdw;
wymaga jedynie 48 sekund i 5 krokéw
na import oraz 1 minute i 9 sekund i

7 krokéw na eksport

Moze importowacé/eksportowad
tylko konfiguracje Baseboard
Management Controller (BMC), co
wymaga poswigcenia czasu ha reczng
konfiguracje dla kazdego serwera

Mniej czasu na zmiane
ustawien konfiguracji BIOS

Moze szybko zmieni¢ petne ustawienia
systemu BIOS bezposrednio

z kontrolera iDRAC oraz przygotowaé
aktualizacje i uruchomié ponownie
system w oknie konserwacji, oszczedzajac
znaczng ilo$¢ czasu potrzebnego

na czynnosci administracyjne

Ograniczone zmiany w systemie

BIOS dostepne z poziomu BMC,

W przeciwnym razie wymagane jest
ponowne uruchomienie serwera; wymaga
wykonania wigkszej liczby recznych krokéow
i zajmuje wiecej czasu administratora

Dziata jako urzadzenie
wirtualne

Dostepne w OME, co eliminuje potrzebe
aktualizacji systemu operacyjnego

Brak poréwnywalnej funkcji, musi dziatac¢
w zarzgdzanym systemie operacyjnym.
Daje to administratorom jeszcze

jeden podzespdt do aktualizowania

Widok potaczenia

Dostepne w kontrolerze iDRAC;
narzedzie do rozwigzywania probleméw
wykorzystujgce protokét LLDP

o diagnozowania usterek sieci,
takich jak okablowanie, uszkodzone
porty przefgcznika i inne

Brak widoku potaczenia, brak
informacji o fizycznej fgcznosci
z portami przetacznika nadrzednego

Mozliwos$é zaplanowania
aktualizacji
oprogramowania
sprzetowego i sterownikéw

glela®e®

Dostepne w OME i iDRAC

Moze zaplanowa¢ aktualizacje systemu
BIOS i oprogramowania sprzetowego
BMC, ale nie moze zaplanowad
aktualizacji sterownikéw
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Zmiana elementu konfiguracji systemu BIOS

Dell umozliwia petng zmiane ustawien konfiguracji BIOS bezposrednio z kontrolera iDRAC z mozliwoscig
wprowadzenia tych zmian do nastepnego ponownego uruchomienia. Supermicro oferuje ograniczony zestaw
ustawien systemu BIOS z poziomu BMC. Oprécz tego zmiana ustawien systemu BIOS na serwerach Supermicro
dla pojedynczego elementu konfiguracji wymaga od administratora ponownego uruchomienia serwera w celu
uzyskania dostepu do menu konfiguracji BIOS z ekranu rozruchowego.

Rysunek 4 przedstawia czas potrzebny do zmiany konfiguracji systemu BIOS na pojedynczym serwerze przy

uzyciu kontrolera Dell iDRAC i interfejsu IPMI Supermicro. Proces reczny przy uzyciu narzedzia Supermicro trwa
dodatkowe 2 minuty i 6 sekund, czyli niemal 5 razy dtuzej niz ustawienie procesu automatycznego w kontrolerze
iDRAC. Jesli ekstrapolujemy te czasy na 100 serwerdw, ktére sg skonfigurowane identycznie, oszczednos¢ czasu
dzieki kontrolerowi iDRAC wyniostaby 3,5 godziny. (Gdyby serwery nie byty skonfigurowane identycznie, nie
zauwazyliby$my tych oszczednosci czasu).

Czas na zmiang konfiguracji systemu BIOS czas (g:mm:ss) | Im nizsze wartosci, tym lepiej

1 serwer B Kontroler Dell M Supermicro IPMI
iDRAC P
roces reczny
-00- Zautomatyzowa-
| 0:00:32 ny proces
planowania
I 0:02:38

100 identycznie skonfigurowanych serweréw (ekstrapolowanych)

4:23:20

Dell oferuje

/r?) O 78% krétszy czas zmiany konfiguracji BIOS-u

W poréwnaniu z Supermicro

Rysunek 4. Czas wykonania zmiany konfiguracji BIOS zaréwno na pojedynczym serwerze, jak i na 100 identycznie skonfigurowanych
serwerach (ekstrapolacja). )
Im nizsza warto$¢, tym lepiej. Zrédto: Principled Technologies.

Informacje o kontrolerze iDRAC9

Serwery Dell PowerEdge™ sa wyposazone w zintegrowany kontroler Dell Remote Access Controller 9 z kontrolerem
cyklu eksploatacji firmy Dell, ktéry zapewnia funkcje administrowania systemem, w tym alerty i funkcje zdalnego
zarzadzania. Wedtug firmy Dell najwazniejsze zalety kontrolera iDRAC9 obejmuja:

* mozliwo$¢ zarzadzania tysigcami serweréw za pomoca interfejséw APl i narzedzi skryptowych;

* wbudowana obstuge oferujaca wglad w stan i kondycje serwera oraz monitorowanie tysiecy parametrow;

* zaawansowane funkcje i opcje zwiazane z bezpieczenstwem. ™

Aby dowiedzie¢ sie wiecej o funkcjach kontrolera iDRAC9, odwiedz strone https://www.dell.com/en-us/lp/dt/
open-manage-idrac.
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Automatyczne aktualizacje
oprogramowania sprzetowego
i sterownikéw

iDRAC

W przeciwienstwie do Supermicro IPMI
kontroler Dell iDRAC umozliwia zaplanowanie
automatycznych aktualizacji oprogramowania
sprzetowego. Oznacza to, ze skonfigurowanie
automatycznych aktualizacji zgodnie

z harmonogramem jest jednorazowym zadaniem,
ktére pozwoli zaoszczedzi¢ czas przy kazdym
cyklu aktualizacji. Rysunek 5 przedstawia
ekstrapolowany czas do zaplanowania
automatycznych aktualizacji oprogramowania
sprzetowego po raz pierwszy dla 100 serwerdw,
korzystajgc z kontrolera Dell iDRAC i Supermicro
IPMI. Proces reczny przy uzyciu narzedzia
Supermicro trwa 13 minut dtuzej niz ustawienie
procesu automatycznego w kontrolerze iDRAC.

Jesli zatozymy, ze administrator konfiguruje
miesieczny harmonogram w pierwsza sobote
wieczorem kazdego miesigca, administrator
korzystajacy z kontrolera iDRAC bedzie musiat
jednorazowo poswiecic¢ 58 sekund na serwer.

W przypadku 100 serweréw jest to jednorazowa
konfiguracja trwajgca 1 godzine, 36 minut

i 40 sekund. Dla poréwnania administrator
korzystajacy z Supermicro IPMI musiatby
poswieci¢ 1 godzine i 50 minut na 100 serweréw
w kazdej przerwie konserwacyjnej. Jedli
poréwnamy jednorazowg konfiguracje za pomoca
kontrolera iDRAC i pierwsza z wielu konfiguragji
w przypadku IPMI Supermicro, narzedzie do
zarzadzania firmy Dell pozwala zaoszczedzi¢
okoto 13 minut i 20 sekund. (Patrz Rysunek 5).

Jednak za drugim razem i za kazdym kolejnym
razem rozwigzanie Dell oszczedza 110 minut,
poniewaz administrator nie musi juz
wykonywacé tego zadania. (Patrz Rysunek

6). Ta oszczednosc¢ czasu wystepuje nawet
wtedy, gdy 100 serwerdw nie jest identycznie
skonfigurowanych. Nalezy pamigta¢, ze czasy
te obejmuja tylko przestanie oprogramowania
uktadowego do kontrolera BMC i nie
uwzgledniajg czasu pobierania ani wyodrebniania
oprogramowania sprzetowego Supermicro.

OME

Dell OME obstuguje aktualizacje
oprogramowania wewnetrznego dla
wszystkich podzespotéw, a takze aktualizacje
sterownikéw systemu Windows. Program

SSM obstuguje aktualizacje oprogramowania
sprzetowego systemu BIOS i kontrolera BMC,
ale nie aktualizacje sterownikéw ani innych
sktadnikéw systemu.

Ekstrapolowany czas zaplanowania automaty-
cznej aktualizacji oprogramowania wewnetrz-

nego za pierwszym razem (100 serwerdéw)
Czas (g:mm:ss) | Im nizsze wartosci, tym lepiej

Dell iDRAC Zautomatyzowany proces planowania

Supermicro IPMI Proces reczny

Oszczednosé do 13 minut
przy pierwszym planowaniu

automatycznych aktualizacji
oprogramowania wewnetrz-
nego dla 100 serweréw

Rysunek 5. Ekstrapolowany czas aktualizacji oprogramowania
sprzgtowego na 100 serwerach za pierwszym razem. Im nizsza wartos¢,
tym lepiej. Zrédto: Principled Technologies.

Ekstrapolowany czas zaplanowania automaty-
cznej aktualizacji oprogramowania wewnetrzne-
go za kazdym kolejnym razem (100 serweréw)
Czas (g:mm:ss) | Im nizsze wartosci, tym lepiej

Dell iDRAC Zautomatyzowany proces planowania

Brak dodatkowego czasu

Supermicro IPMI Proces reczny

Oszczednosé czasu adminis-
tratora dzieki automatycznym

aktualizacjom, BEZ koniec-
znosci poswiecania czasu ha
aktualizacje po poczatkowej
konfiguracji

Rysunek 6. Ekstrapolowany czas aktualizacji oprogramowania
wewnetrznego na 100 serwerach za kazdym razem. Im nizsza wartos¢,
tym lepiej. Zrédto: Principled Technologies.
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Whioski

Wybér dostawcy do zakupu serwerdw to co$ wiecej niz tylko platforma sprzetowa. Osoby podejmujgce decyzje
muszg rowniez wzig¢ pod uwage bardziej dlugoterminowe kwestie, w tym bezpieczerstwo systemu/danych,
wydajnos¢ energetyczng i tatwos¢ zarzadzania. Te obawy sprawiajg, ze narzedzia do zarzadzania systemami
oferowane przez dostawce sa réwnie wazne jak sprzet.

Przetestowalismy funkcje i mozliwosci narzedzi do zarzadzania serwerami firm Dell i Supermicro, poréwnujac
kontroler Dell iDRAC9 z interfejsem IPMI Supermicro do zarzgdzania serwerami wbudowanymi oraz rozwigzania
Dell OpenManage Enterprise i CloudlQ z oprogramowaniem Supermicro Server Manager do zarzgdzania

i monitorowania urzadzen i konsol typu ,jeden do wielu”. Okazato sig, ze narzedzia do zarzgdzania firmy Dell
zapewniajg bardziej kompleksowe funkcje i mozliwosci w zakresie bezpieczenstwa, zréwnowazonego rozwoju oraz
zarzadzania/monitorowania niz serwery Supermicro. Ponadto narzedzia firmy Dell zautomatyzowaty wigcej zadan,
aby ufatwic zarzadzanie serwerami, co przyniosto administratorom znaczng oszczednos¢ czasu w poréwnaniu

z koniecznoscig recznego wykonywania tych samych zadan za pomoca narzedzi Supermicro.

Podczas zakupu serwera powigzane produkty do zarzadzania dostawcy majg kluczowe znaczenie dla ochrony
danych, wspierania bardziej zréwnowazonego srodowiska i utatwiania konserwacji systemoéw. Nasze testy

i badania wykazaty, ze oferta firmy Dell do zarzadzania serwerami PowerEdge zapewnia wiece] funkcji
utatwiajgcych organizacjom osiggniecie tych celéw niz poréwnywalne produkty do zarzadzania Supermicro.
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