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Uvod

Pregled popravkov
SupportAssist

D<A LTechnologies

Skripti SupportAssist za popravke skrbnikom IT zagotavljajo poenostavljen
in prilagodljiv nacin izboljSanja in vzdrzevanja brezhibnega delovanja
racunalniskih sistemov. V tej beli knjigi je pregled skriptov popravkov in
delovnih postopkov popravkov po meri. V njej je pregleden opis belezenja
in rezultatov skriptov, varnega upravljanja skriptov in prakticna navodila

za napredne delovne postopke s skripti po meri.

Pravila popravkov so funkcija na nadzorni plosc¢i za povezovanje in
upravljanje racunalnikov v storitvi TechDirect, na voljo strankam, ki
uporabljajo SupportAssist za poslovne racunalnike. Ta funkcija zajema
platformo za popravke, ki uporablja SupportAssist, razli¢ice 4.5.2.x in
novejSe. Funkcija popravkov podpira Dellove skripte popravkov in skripte
popravkov meri. V razdelku s popravki so na voljo razlicne vrste skriptoy,
kot je navedeno spodaj:

+ Popolni in celoviti popravki: ti skripti samodejno zaznajo tezave in jih
samodejno odpravijo. Nekateri skripti omogocajo samo zaznavanje, kar
skrbnikom omogoca, da najprej pregledajo informacije in se odlocijo, ali
bodo izvedli popravke.

« Samo zaznavanje: ti skripti zagotavljajo pomemben vpogled z
odkrivanjem morebitnih tezav v celotnem sistemu racunalnikov. Namerno
so zasnovani brez zmogljivosti popravljanja, kar skrbnikom omogoca,
da najprej pregledajo informacije in se nato odlocijo za popravke ali po
potrebi raziS¢ejo druge moznosti izvedbe popravkov.

+ Optimizacija: ti skripti so zasnovani za izvajanje sprememb nastavitey,
kot je spreminjanje konfiguracije BIOS-a ali operacijskega sistema ali
namestitev programske opreme, ki izboljSa delovanje in ucCinkovitost
koncne tocke.

Pogoji za upravicenost do skript za popravke

Za skripte popravkov je potrebno, da se v odjemalski napravi zazenejo
praviceProSupport Plus ali ProSupport Flex za rac¢unalnike. Skrbniki

IT lahko te skripte uporabijo za celoten sistem racunalnikov v storitvi
TechDirect, vendar se izvedejo samo v racunalnikih z aktivnimi pravicami

za uporabo storitve ProSupport Plus ali ProSupport Flex. V napravah s
poteklimi pravicami ni mogoce zagnati skriptov, ne glede na njihovo prejsnje
stanje upravicenosti. Skrbnikom ni treba spremljati, katere naprave imajo
pravice, ker platforma pravice samodejno upravlja med nacrtovanjem.

Zakaj uporabljati skripte za popravke?

Dellova platforma za popravke zagotavlja nabor razli¢nih funkcij, med
drugim delovne postopke po meri z dodatno moznostjo skriptov za
podpisovanje strank z elektronskimi potrdili, ki jih zagotovijo stranke,

ali brez njih, s popravki, ki jih sprozi telemetrija, in z boljSimi rezultati
popravkov. S pomocjo obsezne in vedno vecje knjiznice Dellovih skriptov
pomaga optimizirati in zascititi racunalnike, zagotavlja koristen vpogled

v informacije na ravni celega sistema racunalnikov in omogoca izvoz
podatkov za pripravo grafov po meri ali porocil na nadzorni ploséi. Poleg
tega je mogoce z delovnimi postopki po meri dodati tudi knjiznico skriptov
za funkcije, ki niso zajete v Dellovih skriptih, kar zagotavlja varno in velikosti
prilagodljivo upravljanje sistema racunalnikov.
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Varnostne informacije
o pravilih za uporabo
popravkov/posodobitev
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V tem poglavju je opisano, kako skripte varno upravljati v mirovanju, med
prenosom in pred izvajanjem s funkcijami za popravke, ki so na voljo na
nadzorni ploSci za povezovanje in upravljanje racunalnikov v storitvi TechDirect.

Pred nalaganjem Dellovih skriptov na platformo za popravke, vsi skripti
za popravke prejmejo podpis z Dellovim potrdilom ter prestanejo celovito
testiranje in preverjanje, kar zagotavlja, da delujejo, kot je predvideno, brez
nepri¢akovanih rezultatov. To predstavlja osnovo za preverjanje pristnosti
skriptov pred njihovim izvajanjem. Ce je na primer skript spremenijen ali
zamenjan na koncni tocki, bo preverjanje veljavnosti potrdila podpisa
neuspesno in SupportAssist bo izvajanje skripta blokiral. To prepreci
izvajanje nepooblascene ali potencialno Skodljive kode.

Pri skriptih za delovne postopke po meri se izvaja drugacen proces. Ko
stranke nalozijo svoje skripte, Dell sprejme nepodpisane skripte in skripte,
podpisane s potrdilom stranke. Med prenosom teh skriptov do racunalnikov
in ko so shranjeni v mirovanju, se njihova neokrnjenost ohrani.

Dell priporoca, da skripte preizkusite na manjsi skupini racunalnikov pred
njihovim izvajanjem v SirSem obsegu. Storitev TechDirect za povezovanje

in upravljanje racunalnikov omogoca vzpostavljanje spletnih mest in skupin,
kar strankam omogoca preverjanje veljavnosti Dellovih skriptov in skriptov
po meri na testnih racunalnikih. Vse informacije v konzoli za popravke

so zascCitene znotraj meja najemnika storitve TechDirect in so dostopne

le uporabnikom z ustreznimi vlogami, ki jih dodeli najemnikov skrbnik.
Rezultate je mogoce izvoziti tudi v datoteko CSV za nadaljnjo analizo.

Iz&rpne informacije o varnosti v ekosistemu SupportAssist so na voljo
vbeli knjigi o varnosti SupportAssist za poslovne racunalnike.
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Dnevniki in preglednost v
Dellovih skriptih

[2] Event Viewer

File Action View Help

=% 25 HE

Za odpravljanje tezav in preglednost so Dellovi skripti zabelezeni

v dnevnikih z uporabo sistema za belezenje dogodkov Microsoft Windows.
V teh dogodkih iskati dodatne podatke in jih uporabljati z orod;ji za
zapisovanje v dnevnike in prikaz na nadzorni plos¢i, kar omogoca analizo
dnevnikov ali prikaz stanja sistema racunalnikov s pripomocki na nadzorni
plosci. Dell dnevnikov ne zbira in so shranjeni samo lokalno v napravi.

Vrste dogodkoy, zajetih v Microsoftovih dnevnikih dogodkov
* Rezultati telemetrije

+ lzvajanje skriptov

+ Podopravila iz izvajanja skriptov

Dostop do dnevnikov dogodkov

Za ogled teh dnevnikov odprite Microsoftov pregledovalnik dogodkov
s skrbniskimi pravicami. Brez ustreznih dovoljenj nekateri dnevniki niso
dostopni, kar omejuje vidljivost podatkov o kriticnih dogodkih.

Pojdite v razdelek Dnevniki aplikacij in storitev in poisScite vnose, ki imajo
v imenu dnevnika »Dell« ter vimenu vira »RemediationScript«.

Event Viewer (Local)
> ;} Custom Views
v [m Windows Logs

Level Date and Time Source

Dell Number of events: 128
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El Application 1. Information 05/05/2025 07:29:31 RemediationScript

@ Security @Information 02/05/2025 08:35:06 RemediationScript

] setup @Information 30/04/2025 07:45:22 RemediationScript

@ System @Information 29/04/2025 07:42:55 RemediationScript
—f clec-Event (@) Information 28/04/2025 07:39:10 RemediationScript

1 '© Applications and Services Logs (i) Information 25/04/2025 08:47:57 RemediationScript
1= Azore Tnformation Protection. (@) Information 24/04/2025 08:45:39 RemediationScript

Azure Information Protection Scanner
ia-BeyandTrust Privilege Management

‘s| Hardware Events

Event 2, RemediationScript
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Belezenje dogodkov v dnevnike v sistemu Windows in podatki
o dogodkih

Za ucinkovitejSe prepoznavanje ustreznih dnevnikov se uporabljajo naslednji viri:

* RemediationScript: Ta skript za protokol dnevnikov vira izvaja podatke
telemetrije in podrobnosti o sredstvih, kot so podatki o vdelani
programski opremi priklopne postaje.

* RemediationFunction: Dell uporablja module za lazje vzdrzevanje svojih
skriptov. Ta vir zajame rezultate modulov, ko jih skript priklice.

+ Remediationlnstall: Nekateri skripti za izvajanje zahtevajo programsko
opremo Dell Client Management. Ce programska oprema ni namescena
v odjemalski napravi, jo namesti skript, postopek pa je zabelezen pod
tem virom.

+ RemediationTranscript: To je dnevnik izvajanja, ki vsebuje podrobne
podatke, med drugim uporabniski kontekst, razli¢Gico PowerShell, protokol
skripta in vse napake, ki so se pojavile med izvajanjem.

Raven in ID dogodka:
za lazje prepoznavanje
napak v dnevnikih se
uporabljata raven in ID

dogodka.
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Vir Raven ID dogodka
RemediationScript SuccessAudit 0
Napaka 1
Informacije 2
Opozorilo 3
RemediationFunction SuccessAudit 10
Napaka 11
Informacije 12
Opozorilo 13
Remediationinstall SuccessAudit 20
Napaka 21
Informacije 22
Opozorilo 23
RemediationTranscript Napaka 1
Informacije 2
Opozorilo 2
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Ob izvajanju vec delovnih postopkov Dell preberite besedilo sporo¢il

v dnevnikih, kjer je navedeno, kateri skript je povzrocil vnos. Rdece polje
oznacuje ime skripta, medtem ko modro polje vsebuje primer dodatnih
podatkov, ki so na voljo v teh dnevnikih.

Event 2, RemediationScript

General Details

"Compliant": true

"SettingCompliant™: [
{
"AttributeName": "AutoOSRecoveryThreshold",
"Compliant": true

"AttributeName": "SupportAssistOSRecovery",
"Compliant": true

Ce zelite pridobiti podrobnejse informacije s programom
PowerShell, si oglejte naslednje korake:

Get-WinEvent -FilterHashtable @{ LogName="Dell”;
ProviderName="RemediationScript”; ID=2 }-MaxEvents
10 -ErrorAction Stop

TimeCreated Id LevelDisplayName Message
05/05/2025 07:29:31 2 Information {
02/05/2025 08:35:06 2 Information s
30/04/2025 07:45:22 2 Information {ia
29/04/2025 07:42:55 2 Information {
28/04/2025 07:39:10 2 Information {
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|
Pregled rezultatov
Dellovega skripta

v storitvi TechDirect
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1. Besedilo sporocila teh dnevnikov dogodkov lahko uporabite za oblikovanje
zgosScevalne tabele za dodatna dejanja:

SEvents = Get-WinEvent -FilterHashtable @{ LogName="Dell”;
ProviderName="RemediationScript”;
ID=2 } -MaxEvents 10 -ErrorAction Stop

2. Besedilo sporocila pretvorite v razprsilno tabelo:

SHashTable = Sevents.message | ConvertFrom-Json

3. Preverite razprsilno tabelo:

SHashTable

Compliant NameScript SettingCompliant

True DetectionBIOSSettings {@{AttributeName=AutoOSRecoveryThreshold; Compliant=True}, @{AttributeName=Supp..
True DetectionBIOSSettings {@{AttributeName=AutoOSRecoveryThreshold; Compliant=True}, @{AttributeName=Supp..
True DetectionBIOSSettings {@{AttributeName=AutoOSRecoveryThreshold; Compliant=True}, @{AttributeName=Supp..
True DetectionBIOSSettings {@{AttributeName=AutoOSRecoveryThreshold; Compliant=True}, @{AttributeName=Supp..
True DetectionBIOSSettings {@{AttributeName=AutoOSRecoveryThreshold; Compliant=True}, @{AttributeName=Supp..

Ta pristop poenostavlja odpravljanje tezav z Dellovimi skripti in zagotavlja
priloznost uporabe teh dnevnikov za dodatno spremljanje.

Ob izvajanju Dellovih skriptov je v programu TechDirect prikazan rezultat
naprave, v kateri se izvajajo. Ta rezultat je razvrsCen v dva glavna razdelka:
Rezultat pravil in Stanje popravka. Stranke si lahko ogledajo tudi stanja na ravni
delovnih postopkov Dellove popravke in skripte za delovne postopke po meri,
kar zagotavlja celostno vidnost. Spodaj je podroben opis teh razdelkov:

Rezultat pravil

V razdelku »Rezultat pravil« so na voljo podatki o merilih za uspeh ali
neuspeh skripta. Obi¢ajno vsebuije razsirjen opis stanj. Ce se npr. izvaja
skript BitLocker, je v tem razdelku lahko prikazano, ali je naprava Sifrirana
ali ne, in stanje doti¢nega Sifriranja.

Med bistvenimi podatki tega razdelka so:

+ Razvrscanje: z razvr$¢anjem podatkov v tem stolpcu ste lahko pozorni
na najpomembnejSe.

+ lzvoz podatkov: z uporabo funkcije »lzvozi v datoteko CSV« lahko ustvarite
porocila po meri ali prikaz na nadzorni plosci.
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Stanje popravkov

V razdelku Stanje popravkov so prikazana poslana stanja rezultatov skriptov,
ki potrjujejo, ali je naprava uspesno sprejela in izvedla skript.

Za razlago indikatorjev stanja:
+ Zelena pomeni uspeh in jo spremlja sporocilo o uspehu.

+ Rdeca pomeni, da je potrebna dodatno posredovanije, in jo spremlja
sporocilo o napaki. Ceprav to stanje ne pomeni nujno, da je prislo do
napake v skriptu, si je priporocljivo prebrati podatke za dodatna pojasnila.

Razlaga teh stanj je lahko razlicna glede na namen skripta, ne glede na to,
ali je zasnovan za celoten popravek, optimizacijo ali prikaz informacij.

L Postopek podpisovanja in nalaganja skriptov

Pregled poteka Ob nalaganju skripta po meri na platformo za popravke ga je mogoce
popravkov po meri podpisati s potrdilom, ki ga posreduje stranka, ali naloziti kot nepodpisan
skript. Ne glede na vrsto skripta je njegova neokrnjenost med prenosom
v racunalnik, v mirovanju in med izvajanjem zavarovana. Ta ukrep zagotavlja
varnost scenarija na vseh stopnjah:

Na voljo sta dva nacina za nalaganje skriptov po meri:

vasnboara services v uties + vocuments
£ > Services > Manage PC fleet > Connect and manage PCs > Manage PowerShell scripts 1 . Prek ] zdel ka U pravljanje

Connect and manage PCs g
skriptov PowerShell

Company name: Manage PowerShell scripts
Your role: Connect and manage Upload, manage, and track the progress of PowerShell scripts for remediation ¢ POjd |te \' raZdE|8k POpraVki

administrator
Manage permissions. @ v Povezovanije in upravljanje
st 7 odtesen racunalnikov na spletnem

Feb 21,2025 502 P18 mestu TechDirect.

Overview Name Y/ Filename Y/ Status Y Description Y

ver3_Raas_G. ver3_Raas_Get.. ("si ) ver3_RaaS_Get_BitLockerDe.
Set up and connect

ver2_Raas_G. ver2_Raas_Get. Signed ) Vver2_RaaS_Get_BitLockerDe. Feb 21,2025 4:32 PM | z b e rite M an ag e POWE rs hel I
Get_BitLocke. RaaS_Get BitL. : Get_BitLockerDevice_Only_K... Feb 20, 2025 5:20 PM | nn atO pOVl eClte in s pu St |te

Search

Manage Target_by_Se. Target_by_Serv. ( si ) Target_by_Servicetag_Crow.. e, Feb 18, 2025 7:49 PM

skript, ki ga Zelite naloziti.

Groups Target_by ST..  Target_by_Serv. (si ) Target by ST Reboot request TR Feb 17,2025 7:16 PM

Inventory [0 manage columns
Recommendations
Update catalogs
Alerts
Remediation

Remediation rules

Mansna DawsrShall sarinte
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Upload a PowerShell script

2. Nalaganije v vrstici platna
za delovne postopke @

o Med pl’ipraVO Drag file here or Click to Upload
delovnega postopka Each uploaded file must not exceed 2 MB, and only the .PS1 file format is accepted
popravkov po meri
nalozite skript
neposredno v Description
vmesnikplatna za

delovne postopke.
Cancel

) Test_PowerShell_Script.ps1

Obe metodi vkljuCujeta vleCenje in spus¢anje skripta, nato njegovo
poimenovanje in dodajanje opisa.

Ustvarjanje formatiranih rezultatov za platformo popravkov

Pred nalaganjem skripta PowerShell po meri je pomembno konfigurirati
kljucne izhodne rezultate. Ti rezultati zagotavljajo uporabne vpoglede

v uporabniskem vmesniku TechDirect po zagonu skripta v sistemu
racunalnikov.

Izhodne vrednosti za oznacitev stanja

+ Uporabiteizhodne kode za oznacCevanje uspeha ali neuspeha skripta.
+ Izhodna koda 0 pomeni uspeh(npr. prikazana je v zeleni barvi).
+ Izhodna koda 1 predstavljanapako(npr. prikazana je v rdeci barvi).

* Vedno poskrbite, da logika skripta dodeli jasne pogoje uspeha ali
neuspeha na vsaki izhodni tocki.

J Service Tag %/ Group A site N Model Name Execution Date Workflow ::u:ﬂl ::::Sdia‘tinn Rule Output
Default LATITUDE 9520 Feb 22,2025 3:14 AM View - e Message : Encrypted - FullyEncrypted Ful
Default LATITUDE 9520 Feb 21,2025 12:45 PM View - s ) Message : Encrypred - FullyEncrypted
Default < Feb 21,2025 12:42 PM View S s Message : Encrypted - FullyEncrypted
Default - Feb 21,2025 12:38 PM View - i :‘ Message - Encrypted - FullyEncrypted
Default - Feb 21,202512:18 PM View - ((success ) Message : Encrypted - FullyEncrypted
Default LATITUDE 7350 Feb 21,2025 11:42 AM View - (“Success ) Message : Encrypted - FullyEncrypted
Default - Feb 21,2025 11:40 AM View - (Goneeeet) Message : Encrypted - FullyEncrypted
Default PRECISION 3581 Feb 21,2025 11:23 AM View - ((success ) Message : Encrypted - FullyEncrypted
Default PRECISION 3581 Feb 21,2025 11:14 AM View - (success ) Message : Encrypted - FullyEncrypted
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Stolpec za rezultat pravil

+ lzpolnite»Stanje popravka«z natanc¢nimi stanji, ki jih je mogoce
razvrstiti (omejeno na 40 znakov). Dodajte kontekst in ga od izhodnega
besedila locite z lo¢ilom | (pokoncna ¢rta). To loCilo oznacuje besedilo,
ki bo prikazano v stolpcu »Rezultat pravil«. Na primer: Write-Host
"|Sporoéilo: Sifrirano — $BLstatus|"

+ V stolpcu »Rezultat pravila « se posledi¢no pojavi naslednji rezultat:

Rule Outpurt
Message : Encrypted - FullyEncrypted
Message : Encrypted - FullyEncrypted

Message : Encrypted - FullyEncrypted

Opomba: Ce je dolocenih vec rezultatov, je prikazan samo zadniji.
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Podroben rezultat v razdelku delovnega postopka

+ ZadaljSe ali podrobnejse rezultate uporabite razdelek Delovni postopek
v uporabniskem vmesniku. Do tega rezultata lahko dostopite s klikom
narazdelek Pogled v rezultatih delovnega postopka.

+ Uporabite loCilo ~~ (dvojna tilda) okoli besedila, ki ga Zelite v tem razdelku.
Na primer:

Write-Host “~~Recovery key: SRecoveryKey1 Key Protector ID:
SKeyProtectorID1~~"

Tako bodo ob ogledu v razdelku Delovni postopek v oknu z rezultati
prikazane podrobne informacije.

I Remediation
Model Name Execution Date Workflow ~ LPProve
Status Status
LATITUDE 9520 Fab 22, 2025 314 AM Wiew mm.
LATITUDE 9530 Fab 20, 2025 145 PM L e
LATITUDE 9530 Feb 21, 2025 1X18 P Wi - Ea—
PRECISION 3581 Feb 2, 2025 11:29 AM View : Succest
PRECESION 3581 Feb 21, 2025 11:14 AM Vi Success
Harvest_BL_Keys WKLY_Wed x
Download execution log Click on a node to view details
@ : PowerShell 1
a
100% - Input:

. || PSFile:
! | vera_RaaS_Get_BitLocke
rDevice_Only_Key

Execution Context:

| I o
PowerShell 1 : |

Output:

Obnovitveni klju¢:
000000-12121211-
2323233223-332323232-
3323232-989898

ID zas¢ite kljuca
{22A55566E6-8877-
1A1A1-A2D20000}

Yetto execute | Success M Failed Il Approved
Cancel

Z ucinkovitim upravljanjem teh moznosti rezultatov skrbniki IT lahko
zagotavljajo jasne in izvedljive rezultate v uporabniskem vmesniku
TechDirect, kar olajSa ucinkovito spremljanje in popravljanje izbrane
skupine racunalnikov.
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Uporaba platna delovnih postopkov po meri za oblikovanje delovnih postopkov

Opomba:p

atforma za popravke za zagon skriptov po meri uporablja PowerShell 7. Prepricajte se, da so skripti

razviti za PowerShell 7, saj lahko skripti, razviti v starejsih razliCicah, povzrocCijo napake ali nepricakovano delovanje.

Pri nalaganju in izvajanju skript po meri z uporabo platna za delovne postopke po meri upostevajte naslednje
korake. Prvi je primer preprostega skripta, ki se izvaja brez podrejenih vozlis¢ ali razsirjene ugnezdene logike.

L

4

Nalaganje skripta PowerShell

Zacnite z nalaganjem skripta PowerShell v

platformo za popravke na enega od obeh mogocih
nacinov. Pred nadaljevanjem preverite, ali je skript
podpisan, Ce je podpis potreben, ali pa ga pustite

nepodpisanega, ¢e ni potreben.

Dostop do razdelka za popravke
Pojdite v TechDirect:

+ Izberite razdelek »Popravek«
na nadzorni plos¢i Povezovanje
in upravljanje rac¢unalnikov.

+ Kliknite»Pravila popravkov«.

Ustvarite novo pravilo

S klikom modrega gumba »Ustvari pravilo«
zacnite postopek ustvarjanja pravila.

Konfigurirajte pravilo
+ Navedite imepravila.
+ Kot vrsto delovnega postopka izberite

»Delovni postopek po meri«. S tem
se odpre platno za delovne postopke.

D<A LTechnologies

Remediation ~

Remediation rules

hianage PowerShell scripts

{2 > Services > Manage PC fleet > Connect and manage PCs > Remediation rules

(D Remediation is supported only on PCs with SupportAssist version 4.5.2 o higher. Please upgrade your PG to continue using
remediation features.

Remediation rules

Remediation rules assist in handling issues in your fleet. You can use device data and overall fleet insights to customize rules,
create specific solutions and monitor their impact on your fleet. This ensures a better end-user experience with minimal
downtime.

Note: This feature is only available for connected PCs with service plans ProSupport Plus/Prosupport Flex for Client.

Create a rule Learn More

Create arule

Remediation rules assist in handling issues in your fleet. You can use device data and over
user experience with minimal downtime.

» 1 Build workflow Name and build your new rule

Name your rule

TEST_CUSTOM_RULE

Select workflow type

O Dell Workflow o Custom Workflow
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Test_Rule

5 Dodajte element delovnega postopka ameyeur

Za osnovni skript povlecite in spustite Sclectworkow pe
(O peliwerkow ) custom Workflow

zacetni dogodek (osencen krog) in uwokowuith il nd s
konstrukcijo PowerShell (osencen
pravokotnik z oznako »PowerShell«)

O e ° Skills and scripts library.
®

100% Search for skills

iz desnega podokna na platno. @ —
gap P

want on your workflow.

& sStan Event

i Powershel
(tUpload a PowerShell script

~ Product Owned

Povezite elemente delovnega postopka. @ N

100%

Povezite elemente:

&
+ Kliknite zacetni dogodek, povlecite desno
puscico in jo povezite s konstrukcijo
PowerShell. S tem vzpostavite delovni
postopek.

Name your rule

7 Dolocite atribute PowerShell

Kliknite konstrukcijo PowerShell in
konfigurirajte atribute v podoknu na desni:

Test_Rule

Select workflow type
(O pellworkflow ) Custom Workflow

+ Vrsta vnosa: izberitePSFile (PowerShell).

Build workflow with skills and scripts

+ Skript: v spustnem meniju izberite

@ Powershell 1

nalozeni skript PowerShell. Q il [ [inioining
+ Odobritev: 2 Input
PSFile b
+ Ce je potrebna roc¢na odobritey, izberite i
Da, kar pomeni, da bo skript ¢akal na Requires Approval:
roc¢no izdajo v razdelku »Popravki«. N =

Execution Context:

+ lzberiteNe,Ce Zelite, da se skript
samodejno zazene po urniku ali takoj.

System ~

+ Kontekst izvajanja:izberite med:

+ Sistem: izvajanje s pravicami skrbnika
(npr. za dostop do kljucev BitLocker).

+ Trenutni uporabnik: izvajanje z
dovoljenji aktivnega uporabnika, kar
lahko omeji dolo¢ena dejanja.

Nastavitev urnika

Izberite moznost urnika:
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Rule type and schedule Choose when you want 1o execute this

+ Nacrtovano: dolocite, kdaj se skript zaZene: | s

« Zazeni enkrat: izberite dolo¢en datum |
in uro (AM/PM). r

© scheduled () Telemetry () RunOnce Now
- Dnevno ali tedensko: dolocite asovni ez
okvir (AM/PM) in pri tedenskih urnikih ‘Se'w Qi G
izberite dan v tednu. o

Weekly

Run Once

+ UposStevajte, da dopoldanski urniki
(AM) potekajo med 7. in 12. uro,
popoldanski urniki (PM) pa med 12. in
18. uro, z naklju¢no dolo¢enimi Casi
zacCetka izvajanja, kar preprecuje spore
zaradi soCasne uporabe virov.

+ lzvajanje na podlagi telemetrije: skript
se zac¢ne samodejno izvajati na podlagi
atributov naprave, kot so:

+ lzkoris¢éenost CPU-ja

A 2 Rule type and schedule Choose when you want o execute this rule

+ Mirovanje diska

Rule type
QO scheduled @) Telemetry () RunOnce Now

+ Uporaba pomnilnika Puameter()  opanator() L -
+ Nastavite prag (npr. CPU = 80 %) i
in po Zelji dolocite trajanje s e

(npr. vec kot tri minute).

+ Takoj zazeni enkrat: skript izvede takoj

v napravah, s katerimi je vzpostavljena e ype
povezava. () scheduled @) Telemetry (O) Run Once Now

Parameter (If) Operator (Is) Threshold

A 2. Rule type and schedule Choose when you want to execute this rule

Unit

CPU Utilization ~ | Greater than or equal (=) ~ 80

For longer than

Ce Zelite na primer sproziti skript po meri,
ko izkoris¢enost CPE-ja katere koli naprave
vec kot tri minute dosega 80 % ali vec,
konfigurirajte moznosti, kot sledi:

3minutes v
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Dolocite cilj
Izberite naprave, za katere naj pravilo velja:

izberite mesto ali doloc¢eno skupino na mestu (npr. preskusno ali proizvodno
skupino). Skupine morajo biti vnaprej dolocene v razdelku Povezovanje
in upravljanje

Edit rule

Remediation rules assist in handling issues in your fleet. You can use device data and overall fleet insights to customize rules, create specific solutions, and menitor their impact on your fleet. This ensures a better end-user expt
| v @ Build workflow Name and build your new rule

| v @ Rule type and schedule Choose when you want to execute this rule

| A~ 3 Assign Select the site(s), group(s) you want this rule to be assigned

Select PCs by specific sites and groups, or assign them individually using PC identifiers. Then, use the View PCs button to generate the list of targeted PCs for rule assignment.

© AssignPCsbysiteand goups () Assign PCs manually

Select sites: Select groups:

Al % v Al x v

Select PCs across all pages

ServiceTag Group Name Y Site Name Y Model

Defauit Del LATITUDE 5530

Defauit Del PRECISION 5860 TOWER
Defauit Del LATITUDE 7350

Edit rule

Remediation rules assist in handling issues in your fleet. You can use device data and overall fleet insights to customize rules, create specific solutions, and monitor their impact on your flee

v © Build workflow Name and build your new rule
| v © Rule type and schedule Choose when you want to execute this rule
| A3 Assign Select the site(s), group(s) you want this rule to be assigned.

Select PCs by specific sites and groups, or assign them individually using PC identifiers. Then, use the View PCs button to generate the list of targeted PCs for rule assignment.

O Assign PCs by site and groups ° Assign PCs manually

You can now search upto 30 PCs by any of the PC identifiers: ° Service Tag O Asset Tag O Hostname

79 X

Update rule Cancel
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Dokoncajte pravilo

Kliknite »Ustvari pravilo«, da se pravilo shrani.

Ce je gumb zasengen, preverite, ali so izpolnjena Save draft Cancel

vsa obvezna polja (npr. ime, urnik, cilj).

Spremljajte rezultate
Ko se pravilo zazene:

+ Pojdite v razdelek Pravila popravkov na spletnem
mestu TechDirect.

Kliknite ime pravila za prikaz stanja racunalnikov:

+ Za vsak racunalnik v skupini je prikazano stanje
»Uspesno«, »Neuspesno ali»V teku«.

+ Za nacrtovana pravila se vrnite v ta razdelek in si oglejte
posodobljene rezultate po njihovi izvedbi.

S temi koraki lahko skrbniki IT oblikujejo in upravljajo delovne
postopke po meri za ucinkovito izvajanje popravkov brez napak.

Napredno nadrejeno/podrejeno skriptno izvajanje PowerShell v delovnih postopkih
popravkov po meri

Opomba: platforma za popravke za izvajanje skriptov po meri trenutno uporablja PowerShell 7.
Zaradi preprecitve tezav z zdruzljivostjo se prepricajte, da so vsi skripti razviti in preizkuseni s to
razlicico. Uporaba starejsih razlicic ali okolja PowerShell »on-box« lahko povzro€i nepric¢akovano
delovanje ali napake.

Osnovno izrazoslovje

Za razumevanije te teme je bistvenih vec kljucnih izrazov:

- Nadrejeni skript: skript najvisje ravni, ki poslje izhodne kode ali izpise nize (z uporabo Write-
Host), ko je koncan. Ti rezultati lahko sluzijo kot sprozilne tocke za podrejene skripte ali vnaprej
doloceni postopki popravkov.

+ Podrejeni skript: skript nizje ravni, ki se izvede kot odgovor na izpolnjen pogoj ali sprozilec, ki ga
je dolocil nadrejeni skript.

+ Vescina: vnaprej doloceni Dellovi postopki, ki jih je mogoce vkljuciti v delovne postopke namesto
pripravljanja skriptov po meri.

+ Ugnezdena logika: struktura, kjer nadrejeni in podrejeni skripti ali spretnosti medsebojno delujejo
z uporabo pogojne logike (npr. IF/THEN/ELSE). To omogoca dinamicno prilagajanje delovnih
postopkov glede na specifi¢ne pogoje.
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Oblikovanje ugnezdene logike z nadrejenimi in podrejenimi skripti

Z zdruzevanjem nadrejenih/podrejenih skriptov s veS¢inami popravkov prek ugnezdene logike je mogoce
oblikovati prilagodljive delovne postopke. Rezultati ali izhodne vrednosti nadrejenih skriptov, kot je izhodna
koda ali izjava Write-Host, lahko sprozijo naslednje skripte ali vnaprej doloCena opravila popravkov.

Za ponazoritev si oglejte primer delovnega postopka, ustvarjenega za upravljanje stanja aplikacije:

1. Delovni postopek vkljucuje en zacetni dogodek, stiri skripte PowerShell in eno ves¢ino popravkoy,
ki so vse povlecene in spuscene iz razdelka »Skrbnistvo nad izdelkom« v desnem podoknu platna
za delovne postopke.

2. Logika v delovhem postopku lahko sledi tem korakom:
+ 1. korak: preverite, ali je dolocena aplikacija namescena in ali se izvajajo z njo povezane storitve.
+ 2. korak: Ce je aplikacija namesScena, vendar se storitev ne izvaja, zaZenite storitev.

+ 3. korak: ce aplikacija ni namescena, priklicite opravilo popravka, ki jo bo namestil, in nato
preverite, ali se je storitev po namestitvi zacela izvajati.

+ 4. korak: Ce se storitev po namestitvi aplikacije izvaja, prekinite delovni postopek.
+ 5. korak: Ce storitev ostane neaktivna, pocakajte predpisan ¢as, preden jo poskusite znova zagnati.

Ta metodologija zdruZuje pogojne ocene, pripravo skriptov po meri in vnaprej dolocene vescine za
racionalizacijo procesov reSevanja. Z izkoriS¢anjem prilagodljivosti ugnezdene logike se lahko delovni
postopki dinamicno odzivajo na spreminjajoCe se pogoje, kar ima za posledico ucinkovita in ciljno
usmerjena dejanja popravkov.

IzkoriS¢anje teh zmogljivosti omogoca oblikovanje robustnih postopkov dela, prilagojenih upravljanju

zapletenih operativnih scenarijev ob hkratnem ohranjanju natancnega nadzora s pogojnimi sprozilci
in strukturirano logiko.

Podroben pregled diagrama platna in izvajanja delovnih postopkov PowerShell

Pregled diagrama platna

Diagram platna zagotavlja
vizualno predstavitev delovnega
postopka s povezovalniki,

ki povezujejo razlicne
komponente. V tem razdelku

je razclenjen primer delovnega
postopka na nasledniji nacin:

FowerShel 4
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Koraki delovnih postopkov PowerShell

PowerShell 1:
« Ta skript preveri, ali je doloéena aplikacija nameséena. Ce je aplikacija namesé&ena, dologi,
ali se z njo povezana storitev izvaja.

+ Stanja izhoda:

+ Izhod O: program je namescen in storitev se izvaja. Vse deluje pravilno in delovni postopek
je mogoce koncati.

* lzhod 1: aplikacija je namesSc¢ena, vendar se storitev ne izvaja.

+ Izhod Write-Host: poslje rezultat »Aplikacija ni namescena« in sprozi PowerShell 2.

PowerShell 2:
+ Sprozi se z rezultatom Write-Host in pomeni, da aplikacija ni namescena. Ta skript namesti
aplikacijo in po zaklju¢ku poslje eno od naslednjih izhodnih kod:

+ Izhod 0: aplikacija je namesScena in storitev se izvaja.

+ lzhod 1: aplikacija je namescena, vendar se storitev ne izvaja.

3 PowerShell 3:
+ Ta skript, ki ga sprozi izhod 0 po izvedbi PowerShell 2, potrdi, da je bila aplikacija uspesno
popravljena. Poslje sporocilo in konca delovni postopek.

PowerShell 4:

4 + Ta skript, ki ga sprozi izhod 1 po izvedbi PowerShell 2, vkljuCuje logiko, ki poCaka deset minut,
kar zagotovi dodaten Cas, da se aplikacija po potrebi v celoti inicializira. Po obdobju ¢akanja
skript poskusa zagnati storitev aplikacije (npr. »APP SERVICE NAME«). Skript se nato zapre
in zakljuci delovni postopek.

Start Service Skill:
5 + To je vnaprej doloCena vescCina, ki se aktivira, e PowerShell 1 izda kodo 1, ki pomeni, da
je aplikacija namescena, vendar se z njo povezana storitev ne izvaja. Dolociti je treba vhodne
parametre, kot je ime storitve, s katerimi dolocite storitev, ki jo zelite zagnati. V nasprotju
s skripti PowerShell so vesc¢ine vnaprej doloceni postopki, ki so na voljo na platformi
za popravke.
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Scenariji poti delovnega postopka

+ Ce PowerShell 1 poslje izhod 0, kar pomeni, da je aplikacija name$éena in da se storitev
izvaja, se skript zapre, ne da bi sprozil nadaljnja dejanja.

1 POT - PowerShell 1 z izhodom 0:

POT - PowerShell 1 z izhodom 1:

+ Ce se pojavi izhod 1, delovni postopek preide na ved&ino Start Service. Za to pot je treba
konfigurirati ime storitve, odobritev in kontekst izvajanja z dolocitvijo pogoja sprozilca na
poti povezovalnika. Koraki vkljuc€ujejo izbiro »lzhod« v spustnem meniju V/I in potrditey,
da je izhodna vrednost enaka 1, kar pomeni, da je aplikacija namescena, vendar se storitev
ne izvaja. Ko je storitev (npr. »APP SERVICE NAME«) konfigurirana, se zaZene in dokonca
delovni postopek, saj ni potrebna dodatna ugnezdena logika.

@ Traversal Condition

(=]

100% Id: Flow_0684h49
El Select 1/0

PowerShell 1 ( )

Activity_DcBtfih: Exit

@] Select Conditional
= Servica by N 1
e ELaa equals to v

Condition Value

1| -
PowerShed 4

Condition

Activity_Oc8tfih:

ExitCode ==
g
-
& Start Service by Name 1 Drag and drop the Start
a This skill starts the specified event; thenadd the skills
s and scripts you want on
100% your workflow.
@] Input: i Start Event
PawerShell 1 £ PowerShell
Display Mame A -

APP SERVICE NAME |y Upload a PowerShell
3+ script

Start Senice by Name 1
Reauires Approval: U5 s S

Mo » "
it Start Service by Name

; it Stop Service by Mame
= Execution Context: :
PowerShed 4 £ Disable File Print and
System v Ehiss

it Enable File Print and
Share

i Enable ICMP Inbound -
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POT - PowerShell 1 z rezultatom Write-Host:

Ce rezultat Write-Host pokaze »Aplikacija ni name$éenac, se sprozi PowerShell 2. Nadrejeni pogoj
dolocite na poti povezovalnika tako, da v spustnem meniju izberete »Besedilo rezultatag, nastavite
pogoj na »Vsebuje« in vnesete vrednost »Aplikacija ni namescena«. Nato konfigurirajte parametre
PowerShell 2 za nadaljevanje z namestitvijo aplikacije.

@ Traversal Condition

<]

100% Id: Flow_1jf23mg
Select 1/0

Activity_TwSknsu: 0

FowerShel 2 Select Conditional

contains ~

Condition Value

Application is NOT

installed

Condition

Activity_Tw5Sknsu:

QutputText in
Application is NOT
installed P
@ PowerShell 2
o) The skill executes

Powershell files.
100%

Input:

Select v

Requires Approval:

Select W

Execution Context:

Select W

D<A LTechnologies SupportAssist za poslovne racunalnike: bela knjiga o popravkih — 19



1 POT - PowerShell 3 z izhodom 0:

Izhod 0 iz PowerShell 2 usmeri delovni postopek v PowerShell 3. Pot konfigurirate tako, da tip
V/I dolocite kot Izhodno kodo s pogojno vrednostjo 0. PowerShell 3 nato konca delovni postopek
in prikaZe sporocilo, ki potrjuje, da je aplikacija popravljena in da se storitev izvaja.

@ Traversal Condition

[}

100% Id: Flow_0rq5qox
Select 1/0

Activity_Opmtr84: Exit Code v

Select Conditional

equals to v

Condition Value

0

Condition

Activity_Opmtr84: ExitCode == 0

@ PowerShell 3
=] The skill executes Powershell files
100%
2 Input:
PowesShell 1
Select ~
& i 5
e
Select ~

® ¥

o A e Execution Context
- :
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POT - PowerShell 4 z izhodom 1:

+ lzhod 1 iz PowerShell 2 usmeri delovni postopek v PowerShell 4. Tako kot druge poti,
tudi to konfigurirate tako, da izberete tip izhodne kode V/I, nastavite pogoj na »Enako«
in dodelite vrednost 1. Logika PowerShell 4 vkljucuje desetminutno ¢akalno dobo,
po kateri se zazene storitev aplikacije in kon¢a delovni postopek.

@ Traversal Condition

=]

100% Id: Flow_1sez08h
Select /0

Activity_l1c6j8pg: Exit Code v

Select Conditional

equals 10 4
Condition Value
L .
Condition

Activity_1c6j8pqg: ExitCode == 1 4
7

@ PowerShell 4
Q The skill executes Powershell files.
100%
Input
Select A

Requires Approval:

Select i

Execution Context:

Select b
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| 1. Posodobitve Dellove knjiznice
Redno preverjajte, ali so za Dellovo knjiznico skriptov na voljo novi popravki,

Dodatni premisleki R
ki vecajo razpolozljivo ponudbo.

2. Konteksti izvajanja
Vecina skriptov se izvaja v kontekstu sistema, kar omogoca dostop
do informacij na ravni skrbnika, ki niso na voljo kon¢nim uporabnikom.
Nekateri skripti pa se izvajajo v uporabniskem kontekstu zaradi zbiranja
podatkov o posameznih uporabnikih ali v okviru hibridnega pristopa, kjer
se razlicni deli skripta izvajajo v sistemskem ali uporabniskem kontekstu.
Ko je potreben kontekst uporabnika, mora biti prisoten prijavljeni uporabnik.
V nasprotnem primeru skript vrne sporocilo »noben uporabnik ni prijavljen.

3. Zdruzljivost s pozarnim zidom in NGAV
Poskrbite, da je SupportAssist dodan na vse sezname dovoljenih
programov v pozarnih zidovih ali AV naslednje generacije (NGAV),
Ce so taksne konfiguracije potrebne.

4. Skripti za zbiranje podatkov
Nekateri skripti uporabljajo podrejene skripte za zbiranje podatkoy,
ki se morajo razlicno pogosto izvajati za pridobitev celovitejsih trendov
preteklega delovanja. Dellovih skriptov za popravke, ki so nacrtovani kot
zaporedja opravil v napravah, ne odstranjujte, ker so bistveni za zbiranje
in analizo preteklih podatkov prek dnevnega ali tedenskega izvajanja
nadrejenih skriptov.

I Skripti za popravke SupportAssist skrbnikom IT zagotavljajo orodja za

ZakIjuéek ucinkovito in brezskrbno upravljanje in optimizacijo skupin racunalnikov.
S kombinacijo avtomatiziranih delovnih postopkov, robustnih varnostnih
protokolov in natan¢ne preglednosti s pomocjo dnevnikov platforma
poenostavlja vsakodnevne informacijske procese in hkrati zagotavlja
zanesljivost in varnost sistemov. Ne glede na to, ali uporabljate Dellove skripte
ali svoje skripte po meri, ta zmogljiva resitev skrbnikom IT omogoca ucinkovito
reSevanje izzivov in brezskrbno posvecanje strateski prednostnim nalogam.

A i i i - . Spoznajte Dellove
Odlocite se za naslednji korak na svoji poti. Ve ‘ Spozngjte Delove. |
Druzba Dell Technologies Services zagotavlja obsezen

portfelj za opolnomocenje vasih ekip in pomoc¢ pri Obrnite se na @ Pridruzite se pogovoru z

uresnicevanju poslovnih rezultatov. strokovnjaka za.

#DellTechnologies
Dell Technologies »

Za podprte sisteme in pogoje glejte nas uporabniski priro€nik (razli¢ica programa SupportAssist za domace racunalnike za osebno uporabo) ali skrbniski priro¢nik (razlicica
programa SupportAssist for Business PCs za upravljanje skupin racunalnikov) in kliknite »podprti racunalniki«. Proaktivne in napovedne zmogljivosti so odvisne od vasega
servisnega narocniskega paketa in poslovnih pravil Dell Technologies. Za zmogljivosti zbirke ProSupport Suite za osebne racunalnike si oglejte nas priro€nik za skrbnike

in kliknite »Povezi in upravljaj zmogljivosti in servisne naro¢niske pakete Dell«. Za zmogljivosti Dell Care Suite, Premium Support Suite ali Alienware Care Suite za osebne
racunalnike si oglejte uporabniski prirocnik in kliknite »Zmogljivosti SupportAssist in servisni narocniski paketi Dell«.

Avtorsko zasc¢iteno © 2025 druzba Dell Inc. ali njene heerinske druzbe. Vse pravice pridrzane. Dell Technologies, Dell in druge blagovne znamke so blagovne znamke
druzbe Dell Inc. ali njenih héerinskih druzb. Druge blagovne znamke so lahko blagovne znamke njihovih lastnikov. Dell Technologies meni, da so informacije v tem
dokumentu to€ne na datum objave. Informacije se lahko spremenijo brez predhodnega obvestila. maj 2025 | Bela knjiga o popravkih - KI
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https://www.dell.com/support/contents/en-us/article/product-support/self-support-knowledgebase/software-and-downloads/support-assist/supportassist-for-business-pc
https://www.dell.com/en-us/lp/dt/support-services
https://www.dell.com/en-us/lp/dt/support-services
https://www.dell.com/en-us/dt/forms/contact-us/sales-callback.htm
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