Gids voor leidinggevenden

DOORBREEK
MET MODERNE BEVEILIGING:

Hoe CIO's cyberveerkracht verbeteren

Een van de grootste prioriteiten voor ClO's

op dit moment is cyberbeveiliging.

De recente snelle versnelling van digitale
transformatie en gedistribueerd werk heeft het spel
in cyberbeveiliging veranderd.

Toen de meeste werknemers uitsluitend vanuit
een kantoor werkten, waren de grenzen voor
cyberbeveiliging duidelijker. Met overal werken
breidt het bedreigingsoppervlak uit naar waar uw
werknemers naartoe gaan.

In het Dell Technologies Breakthrough-onderzoek
(gebaseerd op onderzoek onder 10.500 mensen van
meer dan 40 locaties),

van de respondenten zei dat de
7 2 ()/ veranderende werkomgeving hun
O organisatie heeft blootgesteld aan

grotere cyberbeveiligingsrisico's.

—

De uitdaging waar ClO's mee te maken
hebben, ligt in de aanpak van effectieve
cyberbeveiligingsmaatregelen en de realiteit van het
leven. Bijna tweederde van de respondenten (62%)

zei dat hun werknemers de zwakste schakel zijn

in hun beveiligingslandschap. En de werknemers
bevestigen deze zorg, waarbij meer dan de helft
(56%) zegt dat ze hun beveiligingsbewustzijn of
-gedrag niet wezenlijk hebben veranderd, zelfs niet
met een groter bewustzijn van de risico's.

Dit is een universeel en menselijk probleem, zelfs de
meest beveiligingsbewuste persoon is nog steeds
gevoelig voor slip-ups. De meest effectieve strategie
is niet om werknemers in te zetten voor naleving van
bestaande, en mogelijk verouderde protocollen, maar
om ervoor te zorgen dat uw beveiligingsmentaliteit
rekening houdt met de menselijke factor.

Als CIO bent u verantwoordelijk voor het beveiligen
van knipperbare onveilige locaties. Hoewel uw
werknemers hulp kunnen bieden, is vertrouwen

op hun deelname alleen niet voldoende. Deze
verantwoordelijkheid kan lastig lijken, maar kan
worden gedaan.

Dit is wat u moet weten om uw werknemers en |T-
infrastructuur veilig te houden.

De 5 belangrijkste redenen waarom respondenten denken dat
hun mensen het slachtoffer worden van cyberaanvallen:

De omvang van
de bedreiging
niet begrijpen

Zelfoverschatting in de
firewalls van de organisatie
om bedreigingen tegen te
houden

In de hoop dat ze
niet het doelwit
worden

De dreiging negeren
omdat ze niet weten
hoe ze het moeten
oplossen

Ervan uitgaande
dat de uitval
gemakkelijk kan
worden opgelost
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“Bevelliging is de verantwoordelijkheid van iedereen. Met de toenemende beveiligingsrisico's moeten bedrijven
hun werknemers bewapenen met de juiste kennis en inzicht om cybercriminelen te kunnen stoppen, puur
en alleen door te voldoen aan de beveiligingsvereisten die hun organisatie heeft gesteld. Bedrijven moeten

dat gedrag ook tot standaard maken door intrinsiek veilige technologieén en technologieprocessen te
implementeren. Het is van cruciaal belang dat de boodschap over gedeelde verantwoordelijkheid voor
beveiliging in de bedrijfscultuur wordt geintegreerd. Over het algemeen moeten mensen een bericht meerdere
keren horen en op verschillende manieren, voordat het wordt omgezet naar ingesleten gedrag.”

John Scimone, Senior Vice-President en Chief Security Officer, Dell Technologies

Compensatie voor onveilig gedrag

ClO's en CISO's zijn verantwoordelijk voor het
implementeren van technologie om de digitale
assets van het bedrijf te beveiligen. Maar

wat gebeurt er wanneer de meest onveilige
(en vluchtige) onderdelen van het systeem
de mensen zijn die het gebruiken?

Zelfs met de beste bedoelingen is een menselijke
fout onvermijdelijk. Daarom is het belangrijk

om een plan te hebben voor wanneer, niet als,

uw cyberbeveiligingsmaatregelen de ultieme test
van een echte cyberbeveiligingsaanval ondergaan.
Dit plan vereist een responsieve en schaalbare
oplossing die het volgende bereikt:

Data en systemen beschermen: Uw oplossing
moet werknemers beschermen waar ze ook
werken, en op welk apparaat ze ook werken.

Uw cyberveerkracht verbeteren:
Beveiligingslagen en mogelijkheden voor herstel
na noodgeval zijn essentiéle componenten.

Beveiligingscomplexiteit oplossen: Een
gestroomlijnde, gebruiksvriendelijke oplossing
helpt bij het verhogen van de naleving.

Als CIO is het aan u om uw
bedrijfstechnologieén te versterken
en vertrouwen op te bouwen met
degenen die er afhankelijk van

zijn. Om dit te doen, moet u enkele
belangrijke vragen beantwoorden:

» Biedt de cyberbeveiliging van uw organisatie
dekking voor het end-to-end IT-ecosysteem,
inclusief apparaten, applicaties en systemen?

Hoe compenseert u onveilig gedrag van
eindgebruikers? Gebruikt u bijvoorbeeld op

Al gebaseerde optimalisatiesoftware om
privacycontroles te automatiseren wanneer de
gebruiker zich van het apparaat verwijderd?

Heeft uw organisatie de nieuwe en mogelijk
grotere risico's van toenemend werken op
afstand beoordeeld?
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Data en systemen beschermen

De complexiteit en silo's die inherent zijn aan Met een multilaagse Zero Trust-aanpak wordt
gedistribueerde werknemers vermenigvuldigen een perimeter gemaakt rond elke interactie.

het beveiligingslek voor cyberaanvallen. Elke Zelfs als een bedreigingsacteur €én perimeter
keer dat bedrijfseigen data worden verzonden overschrijdt, kunnen ze geen misbruik maken van
over clouds en externe werkomgevingen, zijn vertrouwen op basis van hun huidige toegang tot
die data in gevaar. het systeem. Voor elke gateway die ze proberen

door te geven, is authenticatie vereist. Met deze
beveiligingsprotocollen 'weigeren' kunt u uw

data, het vertrouwen van uw werknemers en uw
vertrouwde relaties met uw klanten beschermen.

Deze beveiligingslekken kunnen worden
gecompenseerd met een end-to-end
beveiligingsmodel dat silo's en complexiteit
overwint, zoals Zero Trust.

Zero Trust is een |T-beveiligingsmodel dat is
gebaseerd op het idee dat geen interactie moet
worden vertrouwd en daarom moet elke interactie
worden geverifieerd. Dit authenticatie-every-step
model kan worden toegepast in het netwerk, de
[T-infrastructuur, software en microservices van
uw organisatie.

n Wanneer u begint met het versterken van de systemen van uw organisatie
om applicaties en data te beschermen, overweeg dan deze belangrijke vragen:

» Beweegt uw algehele beveiligingsmentaliteit naar een Zero Trust-model?

» Beschikken uw leveranciers en interne DevOps-team over de juiste maatregelen voor
cyberbeveiliging om te zorgen voor een veilige ontwikkelingscyclus die de processen beschermt
waarmee nieuwe producten, functies en services worden ontwikkeld/geimplementeerd?

» Is uw huidige beveiligingsmogelijkheid toegevoegd of geintegreerd? In silo's of verenigd?
Bedreigingsgericht of contextgericht?
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Het bewaren van uw data is de locatie en
de wijze waarop uw back-updata worden

opgeslagen. Voordat u uw coredata in gevaar

brengt, zullen cyberaanvallen gewoonlijk

proberen uw back-ups in gevaar te brengen.

Cyberveerkracht verbeteren

Zoals het gezegde luidt: “Het enige wat moeilijker
is dan de planning van een noodgeval is uitleggen
waarom u dat niet deed.”

Bij het realiseren van cybertolerantie wordt ervan
uitgegaan dat er een aanval zal plaatsvinden

en potentiéle stappen zal nemen om zo snel
mogelijk te herstellen, met minimale financiéle

en operationele impact.

Deze stappen omvatten het uitvoeren van
simulaties die uw bedrijfs- en operationele
continuiteits- en herstelsystemen belasten,
evenals uw cyberbeveiligingsrespons en
bedrijfsrespons voor belangrijke functies zoals
juridisch, crisisbeheer en communicatie.

Dit soort rigoureuze tests kunnen echter tijdrovend
zijn. Een beheerde oplossing kan deze taken van uw
team halen en blijft op de hoogte van opkomende
bedreigingen en trends in cyberaanvallen. Een
beheerde bedreigingsdetectie- en responsservice
zal bijvoorbeeld op bedreigingen reageren en de
antwoorden van uw bedrijf voor u onderzoeken.

Een andere belangrijke overweging is het behoud
van uw data, wat betekent dat u weet waar

en hoe uw back-updata worden opgeslagen.
Voordat u uw coredata in gevaar brengt, zullen
cyberaanvallen gewoonlijk proberen uw back-ups
in gevaar te brengen.

De beste verdediging hiervan is een geisoleerde,
offline kopie van uw kritieke systemen. Het verhaal
van oprichters Federal Credit Union (FFCU) biedt
een nuttige illustratie van hoe en waarom dit kan
worden gedaan.

FFCU berekende dat, als een cyberaanval zoals
ransomware plaatsvindt, ze een venster van één
uur hadden om hun data te herstellen en activiteiten
te hervatten. Dit leidde tot een grote revisie van

de cyberbeveiliging van hun datacenter met

de focus om snel weer aan de slag te gaan. Ze
implementeerden een kluis voor cyber recovery,

die zich bevindt achter een operationele “air gap”
die ervoor zorgt dat deze gescheiden blijft van hun
systeem, terwijl productiedata nog steeds regelmatig
worden gesynchroniseerd. Hierdoor kan FFCU

erop vertrouwen dat hun data altijd beschikbaar,
beschermd en ongecorrupeerd zijn.

Als u uw cyberveerkracht in een evoluerend beveiligingslandschap
wilt versterken, overweeg dan deze vragen:

P Heeft uw organisatie bepaald hoe lang de bedrijfsvoering zou worden verstoord in het
geval van een cyberaanval?

« Z0 ja, Zijn het minuten, dagen of weken?

» Wanneer was de laatste keer dat u bedrijfskritieke workloads en data identificeerde om geisoleerde
bescherming in te zetten?

» Welke mogelijkheden voor bedreigingsdetectie hebt u?
« Wordt dit intern of door een derde partij beheerd?

« Maakt uw organisatie gebruik van op Al-gebaseerde detectie van patroonafwijkingen?
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Complexiteit is de vijand van beveiliging

Wanneer uw beveiligingsteam oplossingen

beheert voor uw brede bereik aan IT-
infrastructuurcomponenten, kan de complexiteit

en dus het risico snel worden gekoppeld. Met deze
complexiteit worden ook hogere kosten en inefficiéntie
in uw reguliere activiteiten geleverd. Het vinden van
een evenwicht tussen deze twee leidt meestal tot
onafgebroken compromissen aan beide fronten.

Er is een betere manier om uw
cyberbeveiligingsbewerking te schalen. U kunt

tijd en resources vrijmaken met geavanceerde
beveiligingstools die gebruikmaken van kunstmatige
intelligentie (Al) en machine learning (ML) om
consistenter beheer en gedrag mogelijk te maken.

Al-tools helpen uw oplossingen voor
bedreigingsdetectie bij het identificeren en

melden van afwijkingen in het netwerk, evenals
beleidsschendingen, waardoor een cascade van
beveiligingsacties wordt geinitieerd. Geautomatiseerde
beveiliging kan ook de softwareontwikkelingscode
verbeteren. Met minder fouten en menselijke fouten,
komen er minder kwetsbaarheden.

Om de maximale waarde van uw beveiligingstools
te benutten, hebt u ze echter nodig om ze
eenvoudig te gebruiken en te beheren. Door

de beveiligingsapplicaties en partners van uw
organisatie te consolideren, krijgt u meer controle
en vereenvoudigt u IT-beheer, zodat uw IT-teams
zich kunnen richten op innovatie. Managed services
kunnen een geweldige manier zijn om te profiteren

van de nieuwste en grootste beveiligingstechnologieén
en tegelijkertijd de workloads van interne teams te
verlichten, maar het is belangrijk om leveranciers indien
mogelijk zorgvuldig te selecteren en rationaliseren.
Zorg ervoor dat u een vertrouwde partner kiest die
niet alleen uw unieke uitdagingen begrijpt, maar ook
de mogelijkheden van uw [T-teams kan versterken met
cyberbeveiligingsservices, zodat u de efficiéntie kunt
handhaven terwijl u zich ontwikkelt.

n Wanneer u uw activiteiten
wilt stroomlijnen zonder uw
verdediging te downgraden,

overweegt u deze vragen:

» Heeft uw organisatie het juiste niveau van
redundantie in de beveiligingsmogelijkheden
gewaarborgd?

» Maakt uw organisatie gebruik van Al-tools
om te helpen bij detectie, respons en herstel?

» Onderzoekt uw organisatie regelmatig haar
interne en externe beveiligingsproviders om
hun effectiviteit en waarde te waarborgen?
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Een do-from-anywhere-wereld
vereist slimmere beveiliging

Gedistribueerde data, do-from-anywhere werkmodellen, multicloudomgevingen en
as-a-service sourcing vormen een aanzienlijke onzekerheid in het moderne landschap
van cyberbeveiliging. Menselijke fouten kunnen die onzekerheid verergeren. Als CIO is
het aan jou om ervoor te zorgen dat je cybersecurity rekening houdt met elk van deze
onzekerheden.

Een moderne benadering van cyberbeveiliging is essentieel. Uw cyberbeveiliging moet
voorbereid zijn om uw data en systemen te beschermen, de impact van cyberaanvallen
te verminderen en cyberbeveiligingsmaatregelen effectief te schalen en tegelijkertijd de
complexiteit te minimaliseren.

Dell Technologies zet zich in om u te helpen bij het plannen, beschermen, detecteren,
reageren op en herstellen van cyberaanvallen, zodat u uw teams en resources volledig
kunt inzetten voor wat belangrijk is: uw bedrijf vooruit helpen.

Meer informatie vindt u op dell.com/cio
Meer informatie over het Baanbrekende onderzoek op dell.com/breakthrough

Meer informatie over onze beveiligingsoplossingen vindt u op:
dell.com/en-us/dt/solutions/security/index.htm
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