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Personeel- en risicobeheer

Dell Technologies richt zich op een cultuur van vertrouwen en beveiliging voor onze medewerkers overal ter
wereld. We zijn ons bewust van de risico's die kunnen ontstaan door vertrouwde 'insiders', zowel bewust als
onbewust, en hebben uitgebreide programma's ontwikkeld om dit soort beveiligingsincidenten te detecteren,
af te schrikken en te voorkomen.

Training en bewustwording

Onze teamleden vormen een belangrijk onderdeel van onze algehele beveiligingsaanpak. Van onboarding en
maandelijkse nieuwsbrieven tot jaarlijkse training en speciale campagnes, we informeren teamleden regelmatig over
de risico's van het worden van een onbewuste insider, hoe u dit gevaar kunt voorkomen en de gevolgen van riskant
beveiligingsgedrag. We moedigen teamleden tijdens hun carriére te letten op beveiligingsrisico's en deze te rapporteren.

Rolspecifieke training is vereist voor teamleden met gespecialiseerde rollen of toegang, zoals ontwikkelaars en
IT-beheerders. Er worden 'just in time'-trainingen gegeven aan teamleden die deel uitmaken van gebeurtenissen
waardoor ze een hoger beveiligingsrisico lopen. Voor degenen die risicovol gedrag vertonen, worden er disciplinaire
maatregelen getroffen, wat kan leiden tot financiéle gevolgen en mogelijk ontslag.

Beveiliging gedurende de hele carriere van medewerkers

Het aannemen van de juiste mensen is van cruciaal belang. Alle medewerkers worden uitgebreid gescreend voordat ze
zich bij ons team mogen aansluiten. Het zorgvuldig opbouwen van een betrouwbaar personeelsbestand helpt te voldoen
aan de beveiligingsvereisten van zowel Dell als onze klanten.

Daarnaast gebruiken we geavanceerde technologie en analyses om ons beveiligingsteam te waarschuwen als er
ongebruikelijke activiteiten van insiders worden waargenomen bij personen met vertrouwde toegang tot onze systemen
en informatie, ondersteund door ons geavanceerde 24x7 Security Operations Center.
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