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De vertrouwde 
datacenter- en 
storage-infrastructuur
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Vertrouwde  
storage-
infrastructuur 
voor datacenters

Middelgrote bedrijven krijgen te maken met  
veel van dezelfde uitdagingen op het gebied 
van storage-infrastructuur voor datacenters als 
grote ondernemingen, maar hebben niet dezelfde 
middelen om ze aan te pakken. Capaciteit, downtime, 
datadiefstal en niet-naleving van regelgeving brengen 
deze organisaties in gevaar terwijl ze proberen te 
innoveren in een steeds concurrerender landschap. 
Ze moeten ervoor zorgen dat waardevolle data en 
IT-assets altijd beschikbaar, betrouwbaar, schaalbaar 
en beschermd zijn. Hoe kunnen middelgrote bedrijven 
slagen bij deze uitdagende marktdynamiek?

Organisaties die het meest succesvol zijn, leveren  
een duidelijke organisatorische inzet bij het prioriteren 
van een vertrouwde datacenterinfrastructuur, inclusief 
storage-infrastructuur. Afbeelding 1 illustreert de 
relatie tussen vertrouwde datacentertechnologieën, 
verbeterde operationele resultaten en uiteindelijk 
zakelijk succes.

Bron: Enterprise Strategy Group

Relatie tussen vertrouwde best 
practices van datacenters en 
technologie en bedrijfsresultaten.

Beveiliging van datacenters en vertrouwde best 

practices kunnen worden gemeten in termen van:

Frequentere 
vernieuwing van 
infrastructuur

Inzet van de  
organisatie om 
infrastructuur- 
technologie  
te beveiligen

Succesvolle  
implementatie  
van veilige  
infrastructuur- 
technologieën

Minder uitval Snellere  
service- en  
dataherstel

Minder  
dataverlies,  
beveiligings- 
incidenten

Betere  
mogelijkheid  
om te voldoen  
aan nalevings- 
mandaten

Snellere time-to-
market

Verbeterde 
klanttevredenheid

Groter  
marktaandeel

Snellere 
omzetgroei

Datacenterbeveiliging en vertrouwde 
datacenters leiden tot betere 
technologische resultaten, zoals:

Uiteindelijk zorgen technologie- en 
beveiligingsprestaties voor meer zakelijk 
succes, waaronder:
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1. Regelmatige  
vernieuwing  
en uitfasering  
van datacenter- 
infrastructuur

2. Inzet  
voor het 
implementeren  
van vertrouwde  
technologieën

3. Implementatie  
van deze  
technologieën

Vertrouwde datacenterstoragetechnologieën omvatten 
moderne functies voor databeveiliging, zoals versleuteling, 
ingebouwde firmwarebeveiligingsmogelijkheden, evenals 
databeschermingspraktijken zoals back-upfrequentie  
en replicatie.

Risico's beperken  
die uw data bedreigen
Middelgrote organisaties moeten prioriteit geven aan het 
verbeteren van de beveiliging en betrouwbaarheid van hun 
IT-omgevingen, inclusief storage-infrastructuur. Door de 
negatieve bedrijfsimpact van storageonderbrekingen, zoals 
een beveiligingslek of dataverlies, te minimaliseren, verbeteren 
bedrijven uit het middensegment hun vermogen  
om te concurreren en succesvol te zijn in hun markten.

Storageservices zijn essentieel voor bedrijfsactiviteiten  
en elke verstoring van deze services kan nadelige  
gevolgen hebben.

	ȫ Cyberbeveiligingsrisico's kunnen een organisatie  
in gevaar brengen ten opzichte van concurrenten

	ȫ Storingen kunnen de klantenservice verstoren

	ȫ Dataverlies leidt tot lagere productiviteit  
en overtredingen op het gebied van naleving 
hebben vaak directe financiële gevolgen

Een onderdeel van een beveiligingsstrategie moet de planning 
zijn voor het vernieuwen en uitfaseren van infrastructuren. 
Nieuwere infrastructuur omvat over het algemeen een groot 
aantal beveiligings- en databeschermingsmogelijkheden die 
oudere oplossingen wellicht niet hebben. Kortom, organisaties 
die meer investeren in infrastructuurvernieuwingen, bevinden 
zich in een betere positie om betere resultaten te behalen.

De drie pijlers van een 
vertrouwd datacenter zijn:
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Naast het vernieuwen van de infrastructuur zetten de meest succesvolle 
organisaties zich in voor verschillende andere best practices op het gebied 
van storage-infrastructuur, waaronder:

	ȫ Versleutelen van gevoelige data om deze te 
beschermen tegen diefstal of beschadiging

	ȫ Investeren in infrastructuuroplossingen met toonaangevende 
beveiligingsmogelijkheden ingebouwd in hun firmware

	ȫ Repliceren van gevoelige data naar secundaire storagesystemen 
om uptime en herstelbaarheid te maximaliseren.

Succesvolle organisaties gebruiken IT-omgevingen die betrouwbaarder, 
veerkrachtiger en moeilijker te compromitteren zijn. Als groep ervaren 
ze kwantificeerbaar minder beveiligingsincidenten met dataverlies of 

datacorruptie, minder gevallen van niet-naleving van interne governance- 
of compliance-mandaten en minder uitval, waar ze sneller van herstellen. 
Hoge technologische prestaties helpen bedrijven om concurrenten te 
verslaan, de klanttevredenheid te verbeteren en zowel marktaandeel als 
omzet te laten groeien.

De inzet op naleving is een andere focus met betrekking tot IT- en 
bedrijfsrisico's van de best presterende organisaties. Nalevingsvereisten, 
zowel intern als regelgeving, kunnen strikt zijn. Voor middelgrote 
organisaties met beperkte middelen is een efficiënt compliance-beleid 
van essentieel belang. Tegelijkertijd moeten de gebruikte methodieken 
effectief zijn, aangezien veel middelgrote organisaties slecht in staat zijn 
om financiële sancties voor niet-naleving van regelgeving op te vangen.

Organisaties die meer investeren in vernieuwing van  
de infrastructuur bevinden zich in een betere positie 

om betere resultaten te behalen.
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Beschikbaarheid van 
storage-infrastructuur 
garanderen
Storingen in de beschikbaarheid van storage kunnen 
verschillende oorzaken hebben. Een natuurramp kan een 
locatie onbruikbaar maken, menselijke fouten kunnen leiden 
tot een servicestoring of een systeem, of het nu gaat om 
een server, storage of netwerkcomponent, kan gewoon 
kapot gaan. IT-organisaties die werken met een nieuwere 
infrastructuur en meer investeren in oplossingen met  
hoge beveiliging en hoge betrouwbaarheid, profiteren  
van superieure resultaten. 

Beschikbaarheid van storage-infrastructuur is essentieel 
voor zowel doorlopende activiteiten als voor de continue 
ontwikkeling en levering van nieuwe bedrijfsservices.  
Een storing in een storagesysteem heeft een directe  
en duidelijke impact op klanten en anderen die afhankelijk 
zijn van deze services. Minder duidelijk is de impact op 
ontwikkelingsteams. Softwareontwikkelaars zijn grotendeels 
overgestapt van monolithische methodieken naar flexibele, 
continue ontwikkelings- en leveringsmodellen. Het verlies van 
storageservices kan de ontwikkelingsinspanningen stoppen, 
het verlies van een ontwikkelingswerk in gevaar brengen en 
een aanzienlijke hersteltijd vereisen.
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Bedrijfsflexibiliteit verbeteren met 
vertrouwde datacenterstorage
Organisaties die zich richten op vertrouwde 
datacentertechnologie, waaronder 
storageservices, vinden dat ze beter 
gepositioneerd zijn om te innoveren, nieuwe 
producten te leveren en te voldoen aan 
de verwachtingen van klanten. En deze 
verwachtingen worden steeds hoger 
naarmate consumenten en andere bedrijven 
profiteren van constant beschikbare digitale 
services. Deze toenemende vraag naar 
constante toegang tot bedrijfsservices 
vergroot de druk om zowel zeer 
beschikbare als zeer schaalbare applicaties 
te leveren. Organisaties die over dit soort 
applicaties beschikken, bevinden zich  
in een betere positie om te concurreren  
en te groeien.

Hoge beschikbaarheid en schaalbaarheid 
alleen zijn echter niet voldoende om te 
voldoen aan de behoeften van de huidige 
digitale services. Organisaties moeten 
ook voortdurend de data van hun klanten 
beveiligen. Datalekken komen te vaak 
voor en hoewel consumenten bepaalde 
beveiligingslekken mogelijk verwachten, 
brengen zulke aanvallen financiële en 
reputatiekosten met zich mee. Middelgrote 
bedrijven kunnen gebruikmaken van 
een vertrouwde datacenterstorage-
infrastructuur om het risico op datalekken, 
ransomware en andere verstorende 
cyberbedreigingen te beperken.

Organisaties 
moeten de data 
van hun klanten 
voortdurend 
beveiligen.
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Vernieuw regelmatig de server- 
en storage-infrastructuur 
en gebruik oplossingen met 
geavanceerdere beveiligings- en 
databeschermingsmogelijkheden.

Geef prioriteit aan serveroplossingen 
met geavanceerde 'ingebouwde' 
beveiligingsmogelijkheden. Hoewel 
nieuwere servers inherent veiliger zijn 
dan oudere servers, zijn er specifieke 
beveiligingsmogelijkheden waarop  
u zich kunt richten:

	ȫ De mogelijkheid om te controleren 
of alle systeemupdates 
cryptografisch zijn geverifieerd

	ȫ Automatische vergrendeling van 
configuratie-instellingen

	ȫ De mogelijkheid om volledige 
systemen te wissen

Waarborg de effectieve implementatie 
van deze best practices door  
de daarvoor benodigde financiële  
en personele resources in te zetten.

Organisaties zouden de hieronder beschreven  
best practices beter moeten volgen, waaronder:
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Geen enkele organisatie kan beveiligingsbedreigingen 
negeren zonder dat dit aanzienlijke nadelige 
gevolgen kan hebben. In de best practices voor het 
vertrouwde datacenterstorage-infrastructuurmodel 
worden dezelfde best practices beschreven die grote 
ondernemingen gebruiken om effectief te voldoen  
aan de vereisten voor storage, beveiliging, naleving  
en operationele activiteiten. 

Lees meer over hoe Dell Technologies u kan helpen 
uw vertrouwde datacenter professioneler te maken.

https://www.delltechnologies.com/nl-nl/midmarket-solutions/storage.htm
https://www.delltechnologies.com/nl-nl/midmarket-solutions/storage.htm

