Gids voor leidinggevenden

EEN DOORBRAAK FORCEREN
MET DATA OP DE EDGE:

Het onmogelijke wordt mogelijk met realtimegegevens

Realtimegegevens die op de edge worden vastgelegd, zorgen voor een transformatie van klantervaringen
in allerlei branches, met een explosieve bedrijfsgroei als gevolg. Om realtime gegevens effectief op de edge
te kunnen vastleggen, moeten bedrijven echter een paar uitdagingen overwinnen, met name op het gebied

van snelheid, schaal en beveiliging.
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Snelheid: realtimegegevens
zijn vaak slechts enkele
seconden of nog korter

van waarde. Daarna is

hun nut verstreken.

behoeften.

Schaal: data worden
tegenwoordig op meer locaties
dan ooit gegenereerd. De IT-
infrastructuur moet daarom
up-to-date zijn en zich kunnen
aanpassen aan de veranderende

||||IU

Beveiliging: er bevindt zich
een enorme hoeveelheid
data op onbeveiligde locaties,
waarvan sommige privé- of
bedrijfsgevoelige informatie
kunnen bevatten.

Door een effectieve edge computing-strategie

te ontwerpen kunnen al deze problemen worden
opgelost. Met voldoende rekenkracht op de

edge kunnen organisaties in real time intelligente
analytics uitvoeren op de locatie waar de data zijn
aangemaakt.

'Organisaties die een edge-strategie hebben, zien al
aanzienlijke verbeteringen in hun bedrijfsresultaten,
zoals een hogere productiviteit', aldus Gil Shneorson,
Senior Vice President van Edge Solutions bij

Dell Technologies. 'Door toegang te krijgen tot
realtime inzichten uit edge-data, kunnen bedrijven
dingen doen die een paar jaar geleden nog
onmogelijk waren. De juiste edge-strategie kan

een ware transformatie betekenen voor uw bedrijf,
van de nieuwste 'just walk out'-retailtechnologieén
die 'zero checkout' vereisen tot geautomatiseerde
productiesystemen waarbij onjuist gebruik van

de veiligheidsuitrusting in een fabriek proactief
wordt gedetecteerd, met praktisch nul risico

voor werknemers als resultaat.’

Inzichten verwerven, en binnen enkele milliseconden
op deze inzichten reageren. Daarvoor is
infrastructuur op de edge vereist die de data ter
plekke kan analyseren en uitsplitsen, zonder de data
eerst naar een andere locatie te moeten verzenden
voor verwerking. Om succesvol te zijn, moeten
organisaties hun edge vereenvoudigen met een
eenvoudige en geintegreerde aanpak.

Voor edge computing is echter een IT-team nodig

dat vertrouwd is met paradigmaverschuivingen.

Dit alles vormt een uitdaging op het gebied van
technologie, mensen en processen in één, maar het is
de moeite waard. CIO's moeten het volgende weten
om optimaal te profiteren van hun data waar snelheid
de belangrijkste factor is.



Het Dell Breakthrough-onderzoek is gebased op 10.500 respondenten uit meer dan 40 landen en beschrijft
enkele barriéres voor edge computing, met name voor IT, maar ook in de bredere organisatie:

02%

van |T-besluitvormers zegt dat ze
achter zullen raken omdat hun
mensen niet over de juiste
vaardigheden beschikken

om over te schakelen naar een
hypergedistribueerd model

01%

van |T-besluitvormers vreest
dat hun organisatie niet mee
kan komen met de concurrentie
omdat men moeite heeft om
de huidige bedrijfsprocessen
aan te passen aan de nieuwe
technologieén

Uw bedrijf en personeel
gereed maken voor de edge

Data zijn zo overvloedig als zandkorrels, maar
kunnen waardevoller zijn dan goud als ze snel
worden vastgelegd en als er snel op wordt
gereageerd. Een edge-infrastructuur draagt

bij aan de enorme groei aan data.

Het vergt organisatie en planning om de inherente
waarde uit de data te halen zonder begraven te

raken in het enorme volume.

49%

vreest dat ze achter zullen
raken omdat ze niet de
juiste technologie hebben
om over te schakelen op een
hypergedistribueerd model

Deze angsten onderstrepen de noodzaak van een
solide strategie om data op elke wezenlijke locatie
te beheren en te verwerken. Maar het wijst ook op
het belang van het menselijke element.

Een organisatie heeft mensen nodig die de expertise

hebben om een edge strategie te implementeren,
die verandering met enthousiasme omarmen en die

vindingrijk handelen naar de verworven inzichten.

Volgens ons Breakthrough-onderzoek maakt 56%
van het personeel zich zorgen over een hyper-
connected wereld. Men is bang om overweldigd

te worden door de snelheid, het volume en de
verscheidenheid aan data. Bovendien vreest men dat
het dagelijks moeten doorploeteren van al die data
zal leiden tot werk dat slecht is voor het moraal en
een domper zet op alle menselijke creativiteit.
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Klantvoorbeeld van
de enorme voordelen
van edge computing:

Sentara

Voor echte vooruitgang is een geintegreerde aanpak om uw edge te vereenvoudigen
van wezenlijk belang. Dit zijn de belangrijkste punten waarop u zich moet richten:

Genereer inzichten wanneer

u ze nodig hebt: Met de analyse en
verwerking van realtimegegevens op
de edge kan uw organisatie sneller
handelen. Genereer direct inzichten
en ondersteun uw activiteiten voor
databeheer, Al en analytics op de
locaties waar u een optimaal resultaat
krijgt. Kies een infrastructuur die is
geoptimaliseerd voor Al en data-
analytics.

Consolideer terwijl u de

edge uitbreidt: Naarmate u de
mogelijkheden voor data-analytics

op de edge uitbreidt, kunt u het
ontstaan van data-, beheer- en
operationele silo's voorkomen

door uw edge-technologiebasis te
moderniseren met consistente hybride
cloudarchitecturen en de bijpassende
activiteiten en beheerfuncties
waarmee u eenvoudig kunt opschalen.

Breng intrinsieke beveiliging

naar de edge: Met gedistribueerde
applicaties, data en infrastructuur wordt
het aantal locaties waar aanvallen
kunnen plaatsvinden een stuk groter.
Ook kunnen hierdoor operationele
inefficiénties ontstaan die het
innovatievermogen van uw werknemers
belemmeren. Standaardiseer intrinsiek
veilige, vertrouwde en geautomatiseerde
technologieén in uw omgeving,

zodat u uw edge sneller en met meer
vertrouwen, controle en zichtbaarheid
kunt uitbreiden.

n Als CIO is het aan u om een winnende
strategie te formuleren en te profiteren
van data aan de edge. Hiertoe moet u

enkele belangrijke vragen beantwoorden:

» Hebt u een plan voor uw edge waarmee zowel
innovatieve als duurzame datagestuurde resultaten
VOOr uw organisatie zijn gegarandeerd?

» Hoe wilt u de activiteiten op de edge koppelen aan uw
core- en cloudsystemen?

p» Hoe wilt u de werkdruk van bedrijfsactiviteiten met
betrekking tot data en beheer op steeds meer edge-
locaties verminderen?
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Met de analyse en verwerking van realtimegegevens
op de edge kunt u nog sneller handelen om
gedifferentieerde en duurzame resultaten te
stimuleren.

Kies voor infrastructuur die is geoptimaliseerd voor
Al en data-analytics om de waarde van uw data

te maximaliseren, overal waar deze zich bevinden,
met eenvoud, snelheid en schaal.

Duostech past dataverwerking op de edge
toe op rijdende transportwagons

Snelheid en eenvoud waren prioriteiten voor het
Duostech-team bij hun zoektocht naar de juiste
edge-computing oplossing. De inspectieportalen
van dit bedrijf zijn over de spoorweg heen gebouwd
om goederenwagons te kunnen scannen met lidar-,
infrarood- en visuele camera's terwijl de trein op
topsnelheid rijdt.

Het systeem legt beelden vast van alle vier de zijden
van de treinwagons en stuurt de data vervolgens
naar onsite servers voor Al-analyse. Klanten
vertrouwen erop dat ze deze analyse binnen vijf
minuten na het vastleggen ontvangen, en met edge
computing is dat mogelijk.

Sentara verkort de reactietijd en redt levens

In de zorg zijn enkele seconden, en zelfs
milliseconden soms van levensbelang. Sentara
past edge computing toe om de reactietijd te
verkorten, hun efficiéntie te verhogen en snellere
besluitvorming mogelijk te maken.

De organisatie heeft nu een infrastructuur met een
reactietijd van minder dan een milliseconde. Door de
hogere IT-efficiéntie worden milioenen bespaard. Een
voorbeeld: waar het voorheen 15 uur duurde om een
bepaald rapport te draaien, kan dat nu al binnen 2 uur.

Snelheid: Genereer inzichten
waar u ze nodig hebt

De productiebranche maakt gebruik van edge
computing om defecten te detecteren en
werknemers veilig te houden

Edge computing leidt tot een transformatie van
het productieproces. Innovatieve producenten
verzamelen, analyseren en handelen onmiddellijk
op informatie die binnenstroomt via apparaten,
sensoren, assemblagelijnen en andere databronnen
in hun faciliteiten en leveringsketens.

Computer vision-oplossingen die data in real time
vastleggen en analyseren, kunnen defecten nu al
sneller herkennen dan mensen.

Las- en laskwaliteitscontroles worden verbeterd
met uiterst nauwkeurige robotarmen die leren
en zich aanpassen op basis van feedback over
kwaliteitsgegevens die worden ingevoerd in
applicaties voor kunstmatige intelligentie en/of
machine learning.

'Co-bots', zoals autonome mobiele robots, dragen
onderdelen en assemblages naar de benodigde
locaties. Dit bespaart werknemers tijd, verbetert
de processtromen en vermindert het risico op
letsel door zware fysieke arbeid.

Moderne bedrijven zetten 'extended reality'-
technologieén in om werknemers 'onder te
dompelen' in een virtuele ruimte waar nieuwe
taken eerst kunnen worden bekeken en geoefend
in een veilige omgeving, zonder dat daardoor

de productieactiviteiten worden beinvioed.

Deze voorbeelden hinten slechts op het
enorme potentieel van edge computing om het
productieproces oneindig veel veiliger, zuiniger
en productiever te maken.

Om de waarde van edge computing te realiseren, moet u zich de volgende

vragen stellen:

» Hoe maximaliseert u de waarde van uw data met Al?

» Hoe kunt u inzichten genereren op de juiste locatie waarvoor de data nodig is?

» Tijdens de voorbereidingen voor het vastleggen van data op de locatie waar deze worden gegenereerd, moet
u tegelijkertijd beoordelen hoe uw strategieén voor databeheer functioneren: dat wil zeggen, dieper in de
prestatiestack kijken en mogelijk nieuwe structuren vinden voor de manier waarop u data verwerkt en gebruikt,
uw data lakes consolideren en uw huidige back-upmethoden voor data herzien?
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Schalen: Consolidatie tijdens
het uitbreiden van de edge

Een groot risico bij het succesvol opschalen van de edge: complexiteit.

Veel edge-oplossingen creéren datasilo's omdat
ze zijn ontworpen om afzonderlijke problemen op
te lossen, en niet om meerdere gebruiksscenario's
aan te pakken door op te schalen.

Deze complexiteit gaat gepaard met een flinke
werkdruk voor [T-teams bij het databeheer. Dit
neemt veel tijd en energie in beslag, en laat weinig
resources vrij voor meer innovatief werk. En
natuurlijk leidt complexiteit tot meer inefficiéntie.

Maar dat hoeft niet zo te zijn. U kunt heel
doelbewust een edge-infrastructuur nastreven, deze
uitbreiden met nieuwe locaties en nieuwe scenario's,
en tegelijkertijd toch uw activiteiten, datastores

en infrastructuur consolideren. Kies een partner

die u waar nodig kan helpen (lokaal, regionaal of
wereldwijd) om edge-fundamenten te bouwen die
klein beginnen en horizontaal opschalen naarmate
uw workloads groeien.

Z0 kunt u bijvoorbeeld uw IT-oplossingen en
-activiteiten opschalen naarmate u de functies voor
data-analytics op de edge uitbreidt. Blijf daarbij
gefocust op het elimineren van enkelvoudige 'points
of failure' en afzonderlijke silo's, en u zult merken dat
uw totale IT-voetafdruk automatisch zal afnemen.

Door meerdere gebruiksscenario's op de edge
samen te voegen in een moderne technologische
basisstructuur, maximaliseert u de waarde van

uw data voor al uw gebruiksscenario's, sites en
clouds. Klik bijvoorbeeld door het gebruiksscenario
van La Poste om te zien hoe hun 'minder is meer'-
strategie werd toegepast.

n Wanneer u de edge wilt uitbreiden, moet u zich de volgende vragen stellen:

» Hoe plant u een consistente architectuur en maakt u gebruik van intelligente automatisering om de

beheerlast van edge-locaties te verminderen?

p Biedt de basis van uw edge-systeem de volgende functies:

« IT/OT-convergentie
+ Modernisering van edge-applicaties

« Dataservices van edge naar cloud

p Hoe zorgt u ervoor dat de infrastructuur op de edge betrouwbaar functioneert onder meerdere fysieke
omstandigheden en omgevingsbeperkingen, zoals grote temperatuursverschillen, stof, vocht en fysieke

schokken?
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Er is momenteel een enorme groei in het aantal
verbonden apparaten en applicaties en dat zal in
de loop van de tijd alleen maar toenemen. Door
de toename in gedistribueerde applicaties, data
en infrastructuur kunnen kwaadwillende partijen
op steeds meer locaties aanvallen.

Volgens het Breakthrough-onderzoek

O van alle IT-besluitvormers vreest
7 2 /() dat hun bedrijf zal worden
blootgesteld aan cyberaanvallen,

gezien de toename in het aantal
aanvallen op de edge.

—

is het van vitaal belang om de intrinsiek beveiligde,
vertrouwde en geautomatiseerde technologieén
in uw omgeving om te bouwen tot een
standaardpraktijk. Een deel van de oplossing is het
gebruik van versleutelde datatunnels, firewalls en
'zero trust'-toegangscontrole om uw operationele
omgevingen te beveiligen. U moet ook applicaties
buiten de netwerklaag beveiligen. Die beveiliging
moet zowel een proactieve risicodetectie als het
toepassen van patches omvatten.

Beveiliging: Breng intrinsieke
beveiliging naar de edge

Er zijn drie beveiligingslagen op
de edge: fysiek, operationeel en
applicatiegericht. Bij het opstellen
van een beveiligingsstrategie voor
deze drie lagen moet u rekening
houden met het volgende:

» Op de edge bevinden uw servers en andere

IT-infrastructuur zich waarschijnlijk in een
schakelkast, onder een bureau of op een externe
locatie, zonder regulier IT-personeel ter plaatse.
Hoe beheert u de infrastructuur en alle apparaten
tijdens de end-to-end levenscyclus en hoe
voorkomt u dat mensen zonder toestemming
alsnog toegang krijgen?

Op operationeel niveau is er meestal een

gebrek aan toegewijd IT-personeel voor edge-
omgevingen, en worden servers en apparaten
vaak geimplementeerd en onderhouden door
niet-technisch personeel. Hoe vernieuwt u de
infrastructuur en beveiligt u de bedrijffsomgeving?

Data op applicatieniveau reist de hele wereld over.
Hoe beveiligt u externe verbindingspunten en
zorgt u dat alleen applicatieverkeer van bekende
bronnen wordt toegestaan, zonder afbreuk te
doen aan de functionaliteit?

Gids voor leidinggevenden: Doorbreken met data op de edge 6



‘Living on the edge’

In allerlei branches is de edge tegenwoordig de link waarmee data kan worden gekoppeld
aan praktische inzichten en waarde. In de detailhandel is de edge het punt van een
transactie, ongeacht of die in de fysieke winkel plaatsvindt of via een mobiel apparaat.
Bij productie gaat het om de assemblagelijn in de fabriek. In de zorgsector bevindt de
edge zich in de ambulance en de onderzoekskamer. Als u in de agrarische sector werkt,
kan het op het land zelf zijn. Ongeacht de branche of de precieze locatie van de edge,
de conclusie is overal hetzelfde: snelheid en precisie zijn van cruciaal belang.

Dell Technologies wil u graag helpen om uw unieke datavoordeel op de edge te ontdekken.
Als vertrouwde, end-to-end partner kunnen we uw edge vereenvoudigen, zodat u nog
meer waarde uit uw data kunt genereren. We brengen schaalbare infrastructuur en
applicaties dichter bij de plekken waar data worden vastgelegd en voorbereid zodat ze
slim kunnen worden toegepast. We kunnen u helpen om uw edge specifiek te ontwerpen
voor een maximale efficiéntie en gebruiksvriendelijkheid, waarbij veerkracht en beveiliging
volledig zijn geintegreerd.

Meer informatie vindt u op dell.com/cio
Meer informatie over het Breakthrough-onderzoek vindt u op dell.com/breakthrough

Meer informatie over het vereenvoudigen van uw edge vindt u op dell.com/edge
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