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5 dingen die u aan uw
leverancier van cyberbeveiliging
moet vragen over de bescherming
van uw niet-gestructureerde data

Dell PowerScale Cybersecurity Suite: Bescherm,
detecteer en reageer in realtime bij cyberdreigingen.

+ Cyberaanvallen nemen toe en niet-gestructureerde data, zoals bestands-
en objectdata, zijn een belangrijk doelwit voor kwaadwillenden.

* Niet-gestructureerde data bevatten zaken zoals gezondheidsdossiers,
intellectueel eigendom en handelsgeheimen, die lucratief zijn voor hackers

* Onveranderlijke back-ups beperken het risico op versleuteling, maar bieden
geen bescherming tegen datadiefstal.

van de organisaties heeft van de aanvallen resulteert een toename de afgelopen
te maken gehad met een poging in dataversleuteling 12 maanden van de eisen
tot ransomware-aanval voor losgeld

5 DINGEN DIE U AAN UW LEVERANCIER VAN CYBERBEVEILIGING MOET
VRAGEN OVER DE BESCHERMING VAN UW NIET-GESTRUCTUREERDE DATA

Biedt uw cyberbeveiligingsoplossing geavanceerde accountcontrole?

Kan uw oplossing in real time bescherming bieden tegen datadiefstal?

Biedt uw oplossing een geisoleerde kopie van bedrijfskritieke data?

Zijn uw mogelijkheden voor cyberbescherming geintegreerd met een
ecosysteem van andere beveiligingsplatforms en leveranciers?

Kan uw cyberoplossing het dataherstelproces na een aanval
automatiseren?

Biedt uw cyberbeveiligingsoplossing
geavanceerde accountcontrole?

Verbeter de traceerbaarheid van bedreigingen: Haal historische en
real-time toegangsinformatie op voor het controleren van problemen.

De Dell PowerScale Cybersecurity Suite:
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Hiermee kunt u toegang Beschermt uw data door Bewaakt toegang
tot historische bestanden verdachte accounts direct tot productiedata
onderzoeken en audits afsluiten te vergrendelen bij abnormale activiteit

Kan uw oplossing in real time
bescherming bieden tegen datadiefstal?

Beperk aanvallen proactief: |dentificeer verdachte
gebruikersactiviteiten en onregelmatige apparaat- of
toegangspatronen wanneer ze plaatsvinden.

De Dell PowerScale Cybersecurity Suite:
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Houdt alle geopende Bewaakt gebruikers Kan de toegang
of gewijzigde bestanden in realtime en gebruikt automatisch blokkeren
bij om pogingen tot Al-intelligentie om wanneer ongebruikelijke
datadiefstal te lokaliseren onregelmatige pogingen activiteit wordt
tot bestandstoegang aangetoond

te markeren

Il pe dreiging van cyberaanvallen in de gezondheidszorg is
reéel en neemt toe. Omdat Dell PowerScale een ingebouwde
oplossing voor bescherming tegen ransomware biedt, [...]
kunnen we het risico op gecompromitteerde of gestolen
data aanzienlijk verminderen. [l

Berry Boetekees, Storage Product Owner, UMC Utrecht

Biedt uw oplossing een gelsoleerde
kopie van bedrijfskritieke data?

Houd een kopie van uw data veilig: Isoleer uw datakopie
in een operationele, air-gapped cyberkluis om te beschermen
tegen aanvallen.

De Dell PowerScale Airgap Vault:
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Beheert meerdere Biedt een Beheert autonoom
geisoleerde kopieén geautomatiseerde isolatie en toegang
van de data oplossing die alleen vanuit de kluis

data overdraagt wanneer
de omgeving niet wordt
aangevallen

Il Wij kozen voor PowerScale omdat we hiermee een
air-gapped kluis op een andere locatie kunnen creéren
zodat onze back-ups niet worden gecompromitteerd
als we ooit van een cyberincident moeten herstellen. 1l

Jon St. Arnaud, Global Infrastructure Manager, SMC Corporation of America

Zijn uw mogelijkheden voor
cyberbescherming geintegreerd met
andere platforms en leveranciers?

Communiceren met apps van derden: Maak gebruik van
andere leveranciers in het ecosysteem van cyberbeveiliging
om toegang te krijgen tot extra voordelen.

De Dell PowerScale Cybersecurity Suite:
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Maakt communicatie in twee Hiermee kan uw Maakt vroegtijdige detectie
richtingen mogelijk tussen XDR-oplossing uw van bedreigingen
opslag en SIEM, waardoor de NAS-cyberoplossing en reactiemogelijkheden
systemen bij verdacht gedrag informeren over bedreigingen mogelijk om uw data
worden gewaarschuwd die deze heeft gedetecteerd te beveiligen door direct

te integreren met applicaties
of met een portfolio
van beveiligingsproducten
van derden

Kan uw cyberoplossing het
herstelproces automatiseren?

Snel data herstellen: Breng petabytes aan data binnen enkele
uren terug naar de productie en automatiseer het proces
vanuit verschillende snapshots.

De Dell PowerScale Cybersecurity Suite:
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Biedt snel herstel met een Herstelt binnen enkele Geen enkele andere
failover in één klik die uren petabytes aan data waardevolle opslag,

ultrasnelle toegang biedt op PowerScale on-premise of in de cloud,
tot de bekende schone komt in de buurt van
kopie in de cyberkluis de dataherstelsnelheid

van PowerScale

Til uw cyberveiligheid naar een hoger niveau.

Evaluatie van

Demo Center PowerScale-webpagina X
cybertolerantie
Kom meer te weten over de Neem contact op met een Vertl)(lndlng .
oplossingen van Dell Technologies Dell Technologies-expert maken op f in

sociale media

DAL Technologies

Copyright © 2025 Dell Inc. of haar dochterondernemingen. Alle rechten voorbehouden. Dell Technologies, Dell en andere handelsmerken
zijn handelsmerken van Dell Inc. of haar dochterondernemingen. Andere handelsmerken kunnen handelsmerken zijn van de desbetreffende
eigenaren. Deze infografiek is alleen voor informatiedoeleinden. Dell is van mening dat de informatie in deze infografiek correct is op de
publicatiedatum, 20 mei 2025. De informatie kan zonder voorafgaande kennisgeving worden gewijzigd. Dell geeft geen expliciete of
impliciete garanties in deze infografiek.




