
Cybertolerantie
Bestrijdt bedreigingen met een 
grondige beveiligingspositie 
die begint met Dell PowerEdge 
servers met Intel® Xeon® Scalable 
processors. 
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Ransomware-aanvallen 
zullen naar verwachting 

de wereld in 
2031 $ 265 
miljard kosten.3

Veranderende bedreigingen

Cyberdreigingen en -aanvallen worden 
steeds schadelijker en meer wijdverspreid, 
en naar verwachting zal dit versnellen. In 
2020 voorspelde Cybersecurity Ventures dat 
de wereldwijde kosten voor cybercrime de 
komende vijf jaar met 15% per jaar zouden 
stijgen tot $ 10,5 biljoen per jaar in 2025, 
tegen $ 3 biljoen in 2015.1 Aangezien data 
toegankelijk zijn op verschillende apparaten, 
on-premise en in de cloud, blijven datalekken 
met hoge impact toenemen. Om een veiligere 
omgeving te behouden, moeten bedrijven een 
uitgebreidere aanpak hanteren.

Digitale transformatie was trending in 
de jaren 2000 en is pas in de jaren 2020 
versneld naarmate organisaties zich haasten 
om zich aan te passen aan nieuwe en 
snel veranderende bedrijfsomgevingen. 
Door de toenemende acceptatie van het 
softwaregedefinieerde datacenter (SDDC) 
zijn organisaties afhankelijker geworden 
van servers als basis voor bedrijfsfuncties. 
Dit betekent dat serverbeveiliging 
de basis moet zijn van uw algehele 
bedrijfsverdedigingsstrategie, waarbij  
u zich kunt beschermen tegen bedreigingen 
tot in de firmwarelaag.

Uitdagingen op het gebied van 
cyberbeveiliging

Cyberdreigingen komen vanuit alle richtingen 
naar uw bedrijf. Tot de traditionele spelers 
behoren hacktivisten, terroristische 
groeperingen, vijandige landen, criminele 
organisaties, lone hackers en bedrijfsspionnen, 
maar in toenemende mate moet u ook op uw 
hoede zijn voor bedreigingen van binnenuit.

De nieuwsberichten van vandaag richten 
zich op de verhoogde snelheid, verfijning, 
effectiviteit en financiële impact van 
cyberaanvallen. Zo waren er in 2021 
50% meer cyberaanvallen per week op 
bedrijfsnetwerken in vergelijking met 2020.2 
En hoewel ransomware in 2021 de wereld $ 20 
miljard kostte, zal dat aantal naar verwachting 
in 2031 stijgen tot $ 265 miljard.3

Deel 1: Het landschap van cyberbeveiliging

1 CyberCrime Magazine, Cybercrime To Cost The World $10.5 Trillion Annually By 
2025, 13 november 2020

2 DARKReading, Businesses Suffered 50% More Cyberattack Attempts per Week 
in 2021, 11 januari 2022.

3 Cloudwards, Ransomware Statistics, Trends, and Facts for 2022 and Beyond,  
22 maart 2022.
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Malware: Dit omvat 
alle schadelijke software 
zoals spyware, adware 
of virussen die de 
prestaties of beveiliging 
van uw server kunnen 
beschadigen.

Ransomware: 
Ransomware is een vorm 
van schadelijke software of 
malware die, wanneer het 
wordt gedownload naar 
een server, de toegang tot 
data en bestanden op het 
apparaat kan blokkeren 
totdat er losgeld is betaald.

Phish-aanvallen of 
phishing: Phishing is 
het op frauduleuze wijze 
contact opnemen met 
meerdere personen of 
bedrijven in een poging om 
onbevoegde toegang te 
krijgen tot gevoelige en/of 
persoonlijke informatie.

Toeleveringsketen: Dit zijn situaties 
waarin hackers steeds vaker zwakke 
plekken in de toeleveringsketen of externe 
leveranciers willen misbruiken, aangezien 
organisaties zoals die van u de beveiliging 
verbeteren. De cyberaanval van 2020 op 
SolarWinds, een belangrijk IT-beheerbedrijf, 
is maandenlang onopgemerkt gebleven, 
waardoor SolarWinds haar klanten kon 
infecteren met schadelijke code. Volgens 
Accenture is "40% van de cyberaanvallen 
gericht op de toeleveringsketen."4

40% 
van de cyberaanvallen 
is gericht op de 
toeleveringsketen.4

4 Accenture, Securing the Supply Chain, 2020

Veelvoorkomende aanvallen zijn onder meer:
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Druk op naleving en regelgeving

Naarmate de wereldwijde bedreigingen 
toenemen, blijft de regelgeving onder druk 
staan om richtlijnen voor best practices te 
definiëren voor het beveiligen van niet alleen 
de overheid en kritieke infrastructuren, 
maar ook de particuliere sector. Dit is 
belangrijk omdat in de Verenigde Staten 
bijna 90% van de kritieke infrastructuur, 
zoals gezondheidszorg, energie, financiën, 
transport, telecom en nutsvoorzieningen in 
handen is van de particuliere sector.5

In mei 2021 en januari 2022 hebben 
de Verenigde Staten White House 
Executive Orders uitgevaardigd die een 
kader schetsten voor de bescherming 
van de infrastructuur van het land en 
gedetailleerde richtlijnen boden rond 
zero-trust architectuur. De Verenigde 
Staten staan niet alleen in hun wil om 
op te treden. Internationale overheden 
ontwikkelen richtlijnen voor regelgeving in 
reactie op cyberdreigingen en particuliere 
instellingen creëren beleid en mandaten om 
geavanceerde aanhoudende bedreigingen te 
beperken. Deze vereisten gaan verder dan 
alleen federale agentschappen tot kritieke 
infrastructuur en andere verticale markten.

Aangezien overheden cyberaanvallen 
willen beperken of minimaliseren, moeten 
organisaties ook meer begeleiding en 
mandaten verwachten, zoals:

• Multifactor Authentication (MFA): MFA, ook 
wel bekend als 2FA (tweedelige authenticatie)6, 
beschermt data tegen toegang door onbevoegde 
derden. Het is een beveiligingstechnologie 
waarbij een gebruiker moet worden geverifieerd 
om toegang te krijgen met behulp van twee 
of meer onafhankelijke referenties. Industrieën 
zoals "financiën, gezondheidszorg, defensie, 
wetshandhaving en de federale overheid vereisen 
al tweedelige authenticatie om toegang te krijgen 
tot systemen, netwerken, websites en fysieke 
bouwlocaties.”7

• Versleuteling van data-at-rest: 
Zelfversleutelende schijven met sleutelbeheer  
op ondernemingsniveau

5 The White House, Press Briefing: Background Press Call on Improving Cybersecurity of U.S. Critical Infrastructure, 28 juli 2021.
6 NIST, Back to Basics: What’s multi-factor authentication - and why should I care?, 16 juni 2016.
7 Okta, Which Industries Require Two-Factor Authentication?, geraadpleegd in juni 2022.
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 8 Statista, Length of impact after a ransomware attack Q1 2020- Q3 2021, 
november 2021.

 9 Forbes, 50 Stats Showing Why Companies Need To Prioritize Consumer 
Privacy, 22 juni 2020.

10 SalesForce Research Report, State of the Connected Customer: Third Edition,  
juni 2019.

84% 
van de consumenten 
bevestigde dat ze loyaler 
zijn aan bedrijven die 
volgens hen strenge 
beveiligingscontroles 
hebben.9

Het duurt gemiddeld

22 dagen 
om te herstellen van een 
ransomware-aanval.8

Wat staat er op het spel?

Cyberaanvallen kunnen verwoestend zijn 
voor een organisatie. Afhankelijk van hoe 
wijdverbreid de aanval is en de veroorzaakte 
schade, kan de hersteltijd aanzienlijk zijn. 
Het duurt gemiddeld 22 dagen om te 
herstellen van een ransomware-aanval.8 
Uitdagingen waarmee organisaties te maken 
kunnen krijgen:

• Downtime om te proberen te achterhalen wat er is 
gebeurd en vervolgens verloren data te herstellen

• Permanent verlies van interne en klantdata, waardoor 
langetermijnvooruitzichten in gevaar komen

• Betalen van boetes en aanpassingen om ervoor 
te zorgen dat u zich houdt aan alle regels en 
voorschriften

• Slechte publiciteit en verlies van omzet in de directe 
nasleep van een cyberaanval

• Verlies van reputatie op de lange termijn omdat klanten 
terughoudend zijn om zaken te blijven doen met 
bedrijven die zijn aangevallen

Bronnen

Infografiek cybertolerante architectuur

Video over cybertolerante architectuur

Technisch artikel cybertolerante beveiliging  
in Dell PowerEdge servers

Sommige organisaties zijn zo gefocust op 
het laten groeien van het bedrijf dat ze 
passende beveiligingsvoorzieningen over het 
hoofd zien om het bedrijf te beschermen en 
in stand te houden. Toch kan een inbreuk 
het prestatievermogen van uw organisatie 
snel veranderen. Combineer dit met het feit 
dat infrastructuur, workloads en datagebruik 
steeds complexer worden. Het resultaat 
is dat het onderhouden van een veilige IT-
infrastructuur en -activiteiten aanzienlijk 
ingewikkelder is geworden. 

Terwijl digitale transformatie onbeperkte 
mogelijkheden creëert, blijven de 
uitdagingen bestaan van het opbouwen 
van een flexibele, moderne IT-omgeving 
en het behouden van het vertrouwen van 
uw klanten en belanghebbenden. Als u de 
groeiende beveiligingsbedreigingen niet voor 
kunt blijven, kan de schade rampzalig zijn. 
Waar u rekening mee moet houden is dat 
64% van de Amerikanen een onderneming 
de schuld zou geven in plaats van de hacker 
voor het verlies van hun persoonlijke data 
bij een aanval.9 Bovendien heeft 84% van 
de consumenten bevestigd dat ze loyaler 
zijn aan bedrijven die volgens hen strenge 
beveiligingscontroles hebben.10

Pagina 6

https://www.statista.com/statistics/1275029/length-of-downtime-after-ransomware-attack/#:~:text=As%20of%20the%20third%20quarter%20of%202021%2C%20the,period%20in%202020%2C%20this%20figure%20had%20grown%20slightly.
https://www.forbes.com/sites/blakemorgan/2020/06/22/50-stats-showing-why-companies-need-to-prioritize-consumer-privacy/?sh=6cf0d60937f6
https://www.forbes.com/sites/blakemorgan/2020/06/22/50-stats-showing-why-companies-need-to-prioritize-consumer-privacy/?sh=6cf0d60937f6
https://www.delltechnologies.com/resources/en-us/asset/infographic/products/servers/dell-emc-poweredge-cyber-resilient-architecture-2-0-infographic.pdf
https://www.delltechnologies.com/asset/en-us/products/servers/educational-training/poweredge-cyber-resilient-architecture-2-0-video.mp4
https://www.delltechnologies.com/en-us/servers/index.htm#scroll=off&pdf-overlay=//www.delltechnologies.com/en-us/collaterals/unauth/white-papers/products/servers/cyber-resilient-security-with-poweredge-servers.pdf
https://www.delltechnologies.com/en-us/servers/index.htm#scroll=off&pdf-overlay=//www.delltechnologies.com/en-us/collaterals/unauth/white-papers/products/servers/cyber-resilient-security-with-poweredge-servers.pdf


Zero trust is niet één architectuur, maar 
een reeks leidende principes voor workflow, 
systeemontwerp en operaties. Effectieve 
beveiligingsbenaderingen zijn geëvolueerd 
van een statische, ruwe verzameling 
perimeters tot iets dat veel vloeiender 
van aard is, waarbij geen vertrouwen 
wordt verleend aan bedrijfsmiddelen of 
gebruikersaccounts uitsluitend op basis van 
hun fysieke of netwerklocatie of eigendom 
van bedrijfsmiddelen.

Met andere woorden, een zero-trust aanpak 
evalueert en valideert veel punten in de IT-
omgeving voordat machtigingen worden 
verleend. Het essentiële element van zero 
trust is de verificatie van bedrijfsmiddelen 
binnen de onderneming voordat toegang 
wordt verleend, en voortdurende verificatie 
voorafgaand aan de uitvoering van het proces 
of laterale verplaatsing binnen het netwerk.

Deel 2: Best practices  
voor de sector

De druk op regelgeving is aanzienlijk 
toegenomen sinds succesvolle ransomware-
aanvallen federale entiteiten, kritieke 
infrastructuur en de particuliere sector 
hebben getroffen. Een voorbeeld hiervan 
is de White House Executive Order van 12 
mei 2021. Sindsdien is er veel documentatie 
ontstaan met details voor de implementatie 
van beveiliging en nieuwe regelgeving. 
Naarmate de richtlijnen voor regelgeving 
blijven evolueren, vinden organisaties 
oplossingen voor beveiliging eerder belangrijk 
dan optioneel. Zero-trust vereisten die met 
SP800-207 met de DoD begonnen, blijven 
nog steeds gedefinieerd in combinatie met 
het uitvoeringsbesluit van het Witte Huis en 
in samenwerking met CCHTE en OMB. We 
constateren dat internationale overheden het 
voorbeeld volgen met strengere eisen over de 
hele wereld.11

Zero trust 
is een architectuurbenadering 
die bestaat uit een kader van 
beveiligingsprincipes en best 
practices.

Zero trust is een antwoord op 
de complexiteit van moderne IT-
omgevingen, inclusief cloud en 
hybride cloud: cloudgebaseerde 
bedrijfsmiddelen die zich niet 
binnen de netwerkgrenzen van 
uw organisatie bevinden. Het 
complexiteitsprobleem wordt 
ook verergerd door de recente 
toename van externe gebruikers, 
miljoenen bring-your-own-
devices (BYOD) en andere 
voorschriften van de overheid.

11 NIST, Zero Trust Architecture, 10 augustus 2020.

Bronnen

Infografiek zero-trust architectuur
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De filosofie van Dell voor beveiliging 
ligt in onze weerbaarheid tegen 
cyberaanvallen.

Het opbouwen van effectieve cybertolerantie 
begint met een visie om uw organisaties te 
beschermen tegen kwaadwillende personen 
gedurende de gehele levenscyclus van de 
apparatuur. In overeenstemming met het 
NIST-framework voor cyberbeveiliging 
gebruikt Dell de benadering levenscyclus 
beveiligingsontwikkeling (SDL) (NIST 
SP800-160) voor het creëren van producten 
en oplossingen die beveiligingsbehoeften 
omvatten, van ontwerp, productie, 
toeleveringsketen en beheer tot buiten bedrijf 
stellen.

• Serverfirmware wordt ontworpen om injecties 
van schadelijke code in alle fasen van de 
productontwikkelingscyclus te belemmeren, te 
bestrijden en tegen te gaan.

• In elke fase van de firmware-ontwikkeling worden 
procedures voor veilige codering toegepast.

• Inzet van bedreigingsmodellen en penetratietests vindt 
plaats tijdens het ontwerpproces.

Het beschermen van uw data en intellectueel 
eigendom vereist een gelaagde aanpak. In Dell 
PowerEdge servers zijn beveiligingsfuncties 
opzettelijk ontworpen met overlappende 
lagen, dus als één mechanisme wordt 
aangetast, is er een andere laag aanwezig 
om de aanval te dwarsbomen. Deze 'defense 
in depth'-benadering biedt verbeterde 
veerkracht en vormt de kern van onze 
cyberbestendige architectuur.

Deel 3: Beginnen met een veilige basis

PowerEdge servers zijn voorzien van Intel 
Xeon Scalable processors die geavanceerde 
beveiligingsmogelijkheden bieden, waaronder 
Intel SGX, waarmee data en applicatiecode 
in realtime van de edge tot het datacenter 
en de public cloud met meerdere tenants 
worden beschermd. Dit maakt verbeterde 
samenwerking mogelijk (bijvoorbeeld voor 
federatief leren in AI) met behulp van 
gedeelde data, zonder afbreuk te doen aan 
privacy. Intel Crypto Acceleration verhoogt 
de prestaties van versleutelingsintensieve 
workloads, waaronder SSL-webserving, 
5G-infrastructuur en VPN/firewalls en 
vermindert de prestatie-impact van 
alomtegenwoordige versleuteling.

Deze architectuur bouwt voort op 
een PowerEdge beveiligings-legacy 
met verbeterde mogelijkheden die uw 
infrastructuur effectief beschermen door 
bedreigingen betrouwbaar te detecteren en 
snel te herstellen van cyberaanvallen. Het is 
een benadering die aansluit bij de belangrijkste 
componenten van het NIST Framework (NIST 
SP 800-193).

Op silicium gebaseerde vertrouwensbasis

PowerEdge servers gebruiken een 
onveranderlijke, op silicium gebaseerde 
vertrouwensbasis om cryptografisch de 
integriteit van het BIOS en de Integrated Dell 
Remote Access Controller (iDRAC) firmware 
te bevestigen. Dit vertrouwen is gebaseerd 
op eenmalige programmeerbare, alleen-lezen 
openbare sleutels die beschermen tegen 
manipulatie door malware. Een van de meest 
essentiële aspecten van serverbeveiliging 
is ervoor te zorgen dat het opstartproces 
als veilig kan worden geverifieerd. De 
vertrouwensbasis biedt een vertrouwd anker 
voor opstartbewerkingen. Als aanvulling 
hierop maakt het BIOS-opstartproces 
gebruik van Intel Boot Guard technologie, die 
controleert of de digitale handtekening van 
de cryptografische hash van de opstartimage 
overeenkomt met de handtekening die in de 
fabriek door Dell Technologies is opgeslagen in 
het silicium.
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SEKM

Coderingssleutels aangevraagd in 
het hele netwerk door iDRAC

PowerEdge server met 
versleutelde schijven

Dell

iDRAC 9

Identiteits- en toegangsbeheer

Identiteits- en toegangsbeheer (IAM) is een 
cruciaal gebied, met name voor bescherming 
tegen ransomware-aanvallen met controles 
zoals MFA om de minste bevoegdheden en 
een zero-trust georiënteerde benadering 
van beveiliging mogelijk te maken. IAM is 
ontworpen om ervoor te zorgen dat alleen  
de juiste mensen toegang hebben tot de juiste 
IT-middelen en data, en het toegangsbereik  
te controleren.

Geavanceerde databescherming

Databescherming omvat het beschermen 
van uw bedrijfsdata, ongeacht of deze in 
gebruik, onderweg of 'at rest' zijn, meestal via 
versleuteling. PowerEdge servers bieden een 
breed scala aan veilige storageopties voor uw 
data.

Extern sleutelbeheer is een best practice 
waarbij sleutels buiten de schijven en de 
hostingserver worden opgeslagen. Met 
Secure Enterprise Key Manager (SEKM) 
kunnen PowerEdge klanten sleutels 
centraal beheren voor SSD's in PowerEdge 
servers en schalen met uitbreiding van de 
storagecapaciteit. Local Key Management 
(LKM) is ook beschikbaar voor omgevingen 
waar centrale toegang lastig kan zijn of 
beveiligingsvereisten minder streng zijn. 

Voorbeeld van SEKM-implementatie

Bronnen

Infografiek databescherming

SEKM-webpagina

Video over SEKM

Technisch artikel OpenManage Secure 
Enterprise Key Manager (SEKM) inschakelen 
op Dell PowerEdge servers

Infografiek SEKM 

Video over cybertolerante architectuur 
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SDL
Levenscyclus 

beveiligingsontwikkeling

Analyse van de 
vereisten

Onderhoud

Vrijgeven/
reageren

Design

Implementatie

Verifiëren/
testen

Dell levenscyclus 
beveiligingsontwikkeling

Dell Technologies creëert opzettelijk code 
voor beveiligingscontroles voor  
elke fase van de levenscyclus van  
de server, van het verzamelen  
van vereisten tot serveronderhoud.  
Dit omvat code die is  
ontwikkeld om injecties  
te belemmeren, te  
bestrijden en  

tegen te gaan.
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Integriteit

zorgt ervoor dat IT-producten of -services in de IT-leveringsketen legitiem en 
ongewijzigd zijn en zullen presteren volgens de specificaties van de koper en zonder 
extra ongewenste functionaliteit.

Beveiliging

biedt de vertrouwelijkheid, integriteit en beschikbaarheid van informatie die de 
IT-toeleveringsketen beschrijft of de IT-toeleveringsketen doorloopt, evenals 
informatie over de partijen die deelnemen aan de IT-toeleveringsketen.

Kwaliteit

vermindert beveiligingslekken die de beoogde functie van een component 
kunnen beperken, kunnen leiden tot defecte onderdelen of mogelijkheden 
bieden voor misbruik.

Tolerantie

zorgt ervoor dat de IT-toeleveringsketen de vereiste IT-producten en 
-services levert, ondanks onderbrekingen.

Geverifieerde toeleveringsketengarantie

De uitgebreide aanpak van de 
toeleveringsketengarantie van Dell 
Technologies omvat fundamentele 
voorzieningen zoals fysiek personeel en 
cyberbeveiligingscontroles. Dell Technologies 
verbetert ook de integriteit van componenten 
met het SCV-aanbod (Secured Component 
Verification). Met SCV kunnen klanten 
cryptografisch controleren of de in de fabriek 
ingestelde onderdelen overeenkomen met wat 
aan hen is geleverd. 

Voordelen van cybertolerante producten

• Maximale uptime voor de productiviteit van het 
personeel

• Behoud van bedrijfsreputatie

• Vertrouwen van de klant

• Naleving om dure boetes en aanpassingen te 
voorkomen

• De vrijheid om te innoveren zonder afleiding

Bronnen

Video over Secured Component Verification

Technische notitie Secured Component Verification

Technische bespreking Secured Component 
Verification

NCC Group: Technisch artikel 
beveiligingsbeoordeling van de Secured Component 
Verification in de toeleveringsketen
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De zero-trust benadering van Dell 
Technologies is verfijnd om te voldoen aan 
de DoD-standaarden (Department of 
Defense) van de VS. We maken een zero-
trust architectuur mogelijk door middel van 
uitgebreide cyberbestendige mogelijkheden 
en een benadering met zeven pijlers waarmee 
gebruikers op elk punt in de IT-omgeving 
kunnen verifiëren voordat machtigingen 
worden verleend.

Deel 4: Cybertolerantie gebruiken  
om te voldoen aan zero-trust 
vereisten

Pijler 2: Vertrouwen van de gebruiker

Met iDRAC kunnen IT-beheerders 
PowerEdge servers lokaal of op afstand veilig 
implementeren, bijwerken en bewaken. Om 
de beveiliging te verbeteren, biedt iDRAC 
MFA met RSA SecureID ook integraties via 
Active Directory, LDAP-integratie met single 
sign-on (SSO) en met op rollen gebaseerde 
toegangscontrole en auditing.

Pijler 1: Vertrouwen in apparaten

Onze op silicium gebaseerde hardwarematige 
basis van vertrouwen biedt een 
beveiligingsniveau gedurende de gehele 
levenscyclus van de server, van ontwerp 
tot buitengebruikstelling. Onze veilige 
toeleveringsketen omvat meerdere 
controlelagen, zoals componentverificatie, 
om ervoor te zorgen dat er niet met onze 
servers en software is geknoeid of kwaadwillig 
is gewijzigd. SCV beschikt over cryptografisch 
ondertekende inventariscertificaten in het 
gehele PowerEdge serverportfolio, inclusief 
veilige zelfverificatie, zodat u zich tijdens 
het transport van uw hardware naar uw 
datacenter geen zorgen hoeft te maken  
over de integriteit.
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Pijler 4: Vertrouwen in software

We voeren proactieve verificatie-, validatie- 
en beveiligingstests uit gedurende de hele 
softwarelevenscyclus om onze software 
te beschermen en de kans te verkleinen 
dat er beveiligingslekken in malware of 
coderingslekken worden geplaatst. End-
to-end geverifieerd opstarten omvat 
ondertekende BIOS- en firmware-images, 
die ervoor zorgen dat onbevoegde code niet 
wordt uitgevoerd op een PowerEdge server. 
Andere cybertolerante functies zijn onder 
andere geautomatiseerde driftdetectie, veilige 
UEFI-opstartmogelijkheden en herstel voor 
BIOS en besturingssystemen.

Pijler 5: Vertrouwen in data

SEKM werkt in combinatie met 
zelfversleutelende schijven voor 
hardwarematige versleuteling samen met 
schaalbaar centraal sleutelbeheer om u te 
helpen bij het implementeren en bewaken 
van coderingssleutels, inclusief externe 
locaties en zelfs in de cloud. Dit biedt 
bescherming tegen onbevoegde toegang tot 
verloren of gestolen schijven of systemen. 
Deze hardwareversleuteling kan worden 
gecombineerd met softwareversleuteling zoals 
VMware® vSAN™ versleuteling op VxRail.

Confidential Compute maakt 
bescherming van data-in-use bij de 
CPU en het geheugen mogelijk en 
omvat technologieën van Intel (SGX, 
TME). Intel SGX biedt isolatie op 
applicatie- of functieniveau om de 
vertrouwensperimeter te minimaliseren.

Door versleuteling van data-at-rest, 
schaalbaar sleutelbeheer en vertrouwelijke 
rekencapaciteit te combineren, kunnen de 
beschermingsniveaus worden geboden 
die nodig zijn om de veranderende 
bedreigingen van vandaag de dag  
het hoofd te bieden.

Pijler 3: Vertrouwen in transport en 
sessie

De PowerEdge BMC (iDRAC) heeft een 
speciale netwerkmodule en Secure Shell 
(SSH) / Transport Layer Security (TLS) 
opties zijn actief om de data te versleutelen 
en te verifiëren die tussen uw server(s) en 
de browser met uw iDRAC webinterface 
lopen. De iDRAC maakt extern beheer 
mogelijk en bewaakt het systeem op 
kritieke gebeurtenissen met behulp van 
sensoren op de systeemkaart. Meldingen 
en logboekgebeurtenissen worden 
verzonden wanneer parameters de huidige 
drempelwaarden overschrijden.
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Pijler 6: Zichtbaarheid en analytics

De mogelijkheid om te zien wat er in uw 
omgeving gebeurt, is van cruciaal belang. 
Firmware-driftdetectie biedt bijvoorbeeld 
realtime inzicht in de status van de firmware, 
inclusief eventuele ongeautoriseerde 
wijzigingen. Als wijzigingen worden 
gedetecteerd, kan het systeem worden 
teruggedraaid naar een bekende veilige status. 
Bovendien kunnen wijzigingsgebeurtenissen 
worden bijgehouden via geautomatiseerde 
logboekregistratie en meldingen, die controle 
en analyse ondersteunen voor het beoordelen 
van de algehele systeemstatus.

Pijler 7: Automatisering en integratie

OpenManage Enterprise is een applicatie 
voor systeembeheer en -bewaking die een 
uitgebreid overzicht biedt van PowerEdge 
servers, interne storage en andere 
componenten. Het omvat driftdetectie 
om wijzigingen te vinden van een door de 
gebruiker gedefinieerd configuratiesjabloon, 
maakt meldingen en logboeken om de 
systeemstatus te volgen en schakelt herstel 
in voor onjuiste configuraties op basis van 
vooraf ingesteld beleid. OpenManage omvat 
firmware-rollback, gecentraliseerde updates, 
automatische verlenging van SSL-certificaten 
(Secure Sockets Layer) en geautomatiseerde 
implementaties voor consistente 
beveiligingsconfiguratie.

Bronnen

Oplossingsoverzicht OpenManage Secure 
Enterprise Key Manager

Basismodellen voor inzicht in confidential computing 
met vertrouwde uitvoeringsomgevingen en voor 
trusted computing

Infografiek zero-trust architectuur

Video over Zero Trust
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Deel 5: Uw bedrijf positioneren voor succes 
met Dell Technologies en Intel

De toename in verfijning en het groeiende 
aanvalsoppervlak van bedreigingen vragen 
om een gemoderniseerde aanpak van 
cybertolerantie. Ons antwoord is om u te 
ondersteunen bij het bouwen van een zero-
trust architectuur met een reeks tools en 
technologieën. Onze aanpak van beveiliging 
maakt meer gedetailleerde controles mogelijk, 
te beginnen met toegang en autorisatie en uit 
te breiden naar data- en systeemtolerantie, 
terwijl een superieure gebruikerservaring 
wordt geleverd.

Met Dell Technologies en Intel als uw partners 
krijgt u:

• Bewezen tolerantie tegen cyberaanvallen waarbij 
beveiliging is ingebouwd, niet geïmproviseerd

• Eenvoud in het afstemmen van uw 
bedrijfsdoelstellingen en productiviteit met beveiliging 
en privacy

• Een suite van hardware en software die is ontworpen 
om uw IT-infrastructuur te beschermen en u 
tegelijkertijd vertrouwen, controle en schaalbaarheid  
te bieden voor uw beveiligingshouding

• Voortdurende waakzaamheid om een sterke 
beveiligingshouding te behouden met behulp van 
snelle respons op veelvoorkomende beveiligingslekken 
en misbruik

Bronnen

Webpagina beveiligingsoplossingen

Services voor bedrijfstolerantie

Beheerde detectie en respons
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https://www.dell.com/en-us/dt/solutions/security/index.htm
https://www.dell.com/en-us/dt/services/consulting-services/business-resiliency.htm
https://www.dell.com/en-us/dt/services/managed-services/managed-workplace-services/managed-detection-response.htm


Ga naar Dell.com/Servers 
voor meer informatie over 
cybertolerante PowerEdge 
servers.

Copyright © 2022 Dell Inc. of zijn dochterondernemingen. Alle rechten voorbehouden. Dell en andere handelsmerken zijn handelsmerken van Dell Inc. of zijn dochterondernemingen. Intel® and 
Xeon® zijn handelsmerken van Intel Corporation of zijn dochterondernemingen in de Verenigde Staten en/of andere landen. VMware® is een gedeponeerd handelsmerk of handelsmerk van 
VMware, Inc., in de Verenigde Staten en/of andere rechtsgebieden. Alle overige handelsmerken die in deze publicatie worden gebruikt, zijn eigendom van hun respectieve eigenaars. eBook 
gepubliceerd in de Verenigde Staten op 22 september

Dell Technologies is van mening dat de informatie in dit document op het moment van publicatie accuraat is. De informatie kan zonder voorafgaande kennisgeving worden gewijzigd.

Abonneer u op onze 
populaire Dell Technologies 
Power2Protect podcast 
en bekijk de nieuwste 
afleveringen over beveiliging 
en cybertolerantie. 
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