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Dell PowerProtect Backup Services voor
cloud-native workloads

Bescherm uw AWS- en Azure VM-
workloads

Belangrijkste kenmerken

¢ Volledige bescherming: beschermt tegen
ransomware via veilige, geisoleerde back-ups
met snelle operationele recovery

¢ Veilige, geisoleerde data: biedt veilige,
versleutelde en geisoleerde back-ups zonder
kosten voor uitgaand verkeer

o Lagere storagekosten: verlaagt de
storagekosten aanzienlijk door onnodige
snapshotkopieén of back-upredundantie voor
meerdere regio's of accounts te elimineren

o Radicaal efficiénte storage: bevat ingebouwde
wereldwijde deduplicatie aan de bronzijde en
geautomatiseerde cold-storagelagen voor
langdurig bewaren

¢ Snel herstel: maakt snel herstel vanaf elk
moment in AWS-regio's en -accounts in slechts
enkele minuten mogelijk, net zo eenvoudig als
herstellen vanaf een snapshot. Hiermee kunt u
Azure VM's en de bijbehorende schijfstorage
snel en eenvoudig herstellen naar uw Azure-
abonnement en regio naar keuze

e Eenvoudig in gebruik: biedt wereldwijde
zichtbaarheid en controle met vereenvoudigd
back-upbeheer

o Moeiteloze onboarding en beheer: zorgt voor
snelle en veilige onboarding van Azure-
abonnementen, VM-detectie en het maken van
regels op basis van organisatorische SLA's
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In het huidige digitale tijdperk is de complexiteit van databescherming
toegenomen als gevolg van de opkomst van cloud-native technologieén.
PowerProtect Backup Services biedt databescherming as-a-service,
speciaal ontworpen om de unieke uitdagingen aan te gaan die verband
houden met het beveiligen van cloud-native workloads. Deze oplossing
zorgt voor databeveiliging, variérend van robuuste back-upstrategieén tot
vereenvoudigd beheer, zodat bedrijven vol vertrouwen kunnen navigeren
door de complexiteit van cloud-native bewerkingen.

PowerProtect Backup Services biedt uitgebreide cloud-native
databescherming voor uw applicaties die worden uitgevoerd op AWS en
Azure Virtual Machines (VM), ontworpen met schaalbaarheid, beveiliging
en flexibiliteit in het achterhoofd. Het biedt wereldwijde zichtbaarheid,
eenvoudig beheer en autonome dataveerkracht voor de AWS- en Azure
VM-omgevingen van uw organisatie. Met betrouwbare databescherming
kunnen uw cloudprojecten worden versneld.

Bescherm uw AWS-workloads

Organisaties maken een back-up van AWS-workloads en bewaren de
data om verschillende redenen, waaronder het risico dat back-ups
worden verwijderd door ransomware, bedreigingen van insiders of
ongelukken Bedrijven hebben veilige, versleutelde en geisoleerde back-
upkopieén nodig om gereed te zijn voor herstel na ransomware-
aanvallen. Voor bedrijfscontinuiteit moeten extra kopieén worden
gedupliceerd naar een ander account of regio met overheadkosten voor
geisoleerde toegang en storagekosten. Daarom kan het beheren van
snapshotdata in meerdere regio's en accounts duur zijn en complexiteit
en operationele uitdagingen toevoegen.

PowerProtect Backup Services voor AWS maakt extra account- en
regio-overschrijdende kopieén overbodig. Het biedt veilige,
geisoleerde kopieén zonder agents voor herstel en gereedheid na
ransomware en vermindert de storagekosten.

Bescherm uw Azure VM's

PowerProtect Backup Services voor Azure VM's is een cloud-native SaaS-
oplossing zonder agents die eenvoudige, veilige en geisoleerde back-
upkopieén biedt voor Azure VM's en tegelijkertijd de storagekosten
aanzienlijk verlaagt. De oplossing beschermt Azure VM-data tegen
ransomware door een versleutelde back-up te maken van uw data die niet
toegankelijk is voor aanvallers en die is opgeslagen in de PowerProtect
Backup Services cloud.

Met PowerProtect Backup Services kunnen bedrijven Azure VM's en hun
bijpehorende schijfstorage herstellen naar hun Azure-abonnement en
regio's naar keuze. Met het unified cloud platform kunt u back-ups
beschermen en beveiligen in Azure, AWS, het datacenter, SaaS-apps en
eindpuntapparaten, waardoor u tijd en geld bespaart door uw back-
upbewerkingen te consolideren.



Belangrijkste functies

Cloud-native databescherming: speciaal ontworpen voor AWS en Azure VM's, die schaalbaarheid, beveiliging en
aanpasbaarheid garanderen, met wereldwijde zichtbaarheid en vereenvoudigd beheer

Gereedheid voor herstel na ransomware: biedt veilige, geisoleerde back-ups voor AWS-workloads, beschermt tegen
ransomware-bedreigingen en verlaagt de storagekosten zonder dat er account- of regio-overschrijdende kopieén nodig zijn

Aanzienlijk lagere storagekosten: functies zoals wereldwijde deduplicatie, support voor cold tiers en voorspelbare
verbruiksmodellen helpen de storagekosten drastisch te verlagen

Eenvoudiger back-up- en herstelproces:

o Biedt wereldwijde zichtbaarheid en controle met eenvoudig te beheren back-ups
e Biedt directe toegang tot on-demand capaciteit zonder dat er een extra infrastructuur nodig is

Voorkom herstelkosten voor Azure VM- en AWS-back-ups: maakt snel herstel vanaf elk moment mogelijk tussen
regio's en accounts in slechts enkele minuten, net zo eenvoudig als het herstellen vanaf een snapshot, zonder dat dit
kosten met zich meebrengt

Beter databeheer:

e Beschermt data tegen ransomware met geisoleerde back-upkopieén die apart van de primaire omgeving zijn
opgeslagen

e Maakt implementatie van onveranderlijke beleidsregels mogelijk om handmatige verwijdering, importeren,
archivering of wijziging van het bewaren van back-ups te voorkomen

Snapshot-orkestratie voor AWS: combineert snapshotorkestratie voor snelle operationele recovery met veilige,
geisoleerde back-ups voor ransomware-bescherming

Agentloze, cloud-native SaaS voor Azure VM's: vereenvoudigt Azure VM-back-ups met een agentloze, cloud-native
SaaS-oplossing die veilige, geisoleerde back-upkopieén biedt en tegelijkertijd de storagekosten tot een minimum beperken

Redundantie in de cloud: zorgt voor data-integriteit bij Azure-inbreuken door te repliceren naar de AWS-cloud van
PowerProtect Backup Services

Snel herstel van Azure VM's en storage: maakt moeiteloos herstel van Azure VM's en de bijbehorende storage mogelijk
naar voorkeursabonnementen en regio's
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