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Dataoverzicht

Dell Data Protection Advisor

Zichtbaarheid en voorspelbaarheid in uw databeschermingsomgeving

Belangrijkste punten

e Verenig de zichtbaarheid van
databescherming door bewaking,
waarschuwingen en rapportage in een
breed scala aan Dell Technologies en
applicaties, databronnen en
omgevingen van derden

o Bewaak applicaties en data on-premise
en in de cloud

e Maak handmatige inspanningen
overbodig en verbeter de
voorspelbaarheid via geautomatiseerde
processen voor real-time
beschermingsgarantie

e Spot potentiéle cyberaanvallen via
waarschuwingsregels en de Data
Protection Advisor Analysis Engine

e Verlaag de uitgaven en verbeter de
prestaties door onderbenutte resources
te analyseren en te optimaliseren

o \Verbeter de naleving van
serviceniveaus en verminder
tegelijkertijd kosten, risico's en
complexiteit

o Efficiénte planning en beheer van
storagegroei en aankopen

¢ Intuitieve, eenvoudig te gebruiken
interface

© 2024 Dell Inc. of zijn dochterondernemingen.

Verbeter de herstelbaarheid verbeteren en garandeer serviceniveaus

Het effectief beheren van uw databeschermingsomgeving is arbeidsintensief en
complex. Het vereist kennis van back-upapplicaties, replicatietechnologieén en
de volledige ondersteunende infrastructuur. Extra complex zijn verschillende
serviceniveaudoelstellingen voor back-up en herstel, replicatie en virtualisatie,
evenals controle- en nalevingsvereisten waar u over moet nadenken. En met
veel IT-organisaties die meerdere datacenters beheren, in combinatie met
nieuwe computermodellen, worden data vaak verspreid over een mix van on-
premise en cloudbronnen.

Met Data Protection Advisor kunt u het verzamelen, bewaken en rapporteren
van deze data automatiseren en centraliseren en krijgt u één uitgebreid
overzicht van uw databeschermingsomgeving. Met de duidelijke zichtbaarheid
kunt u de serviceniveaus effectief beheren en tegelijkertijd de kosten en
complexiteit verminderen.
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Zichtbaarheid Voorspelbaarheid Rapportage
Bedrijfsapplicaties * Afwijkingen identificeren Robuuste rapportsjablonen
Back-upapplicaties « Proactieve meldingen « Rapporten aanpassen ¢
Virutal-omgevingen « Anlwoorden automatiseren Clientprofielen «

Databases PowerProtect Capaciteit voorspellen - Statuscontrole +

appliances « On-premise of Resources optimaliseren Resourcegebruik *
public cloud Deduplicatie

Kosten verlagen

Stel u eens voor dat u 24 uur per dag, 7 dagen per week een waakhond hebt
voor uw IT-omgeving. Data Protection Advisor controleert op proactieve wijze de
omstandigheden en informeert u op basis van de huidige trends automatisch of
een proces een beleid of servicedoel zal overtreden. U krijgt beter inzicht in
situaties die tot een mislukte back-up leiden, de mogelijkheid om processen te
automatiseren met de juiste bezetting voor IT-projecten en een efficiéntere
implementatie van resources om uw kosten voor databescherming te verlagen.

U krijgt ook inzichten uit de correlatieanalyse van databeschermingsadviezen
voor meerdere domeinen, die een duidelijk beeld geeft van het gehele pad voor
databescherming om ervoor te zorgen dat elk onderdeel correct werkt. Dat
ondersteunt op grond van vastgesteld beleid beslissingen op hoger niveau.

Detecteer potentiéle cyberdreigingen

Om gelijke tred te houden met voortdurend veranderende ransomware en
andere cyberdreigingen, biedt de Analysis Engine van Data Protection Advisor
een proactieve benadering van anomalie en mogelijke dreigingsdetectie. Met
Data Protection Advisor kunt u gebruikmaken van ingebouwde regels en
beleidsregels om u te waarschuwen voor veelvoorkomende cyberaanvallen,
zoals ongebruikelijk hoge dataverplaatsing, ongeautoriseerde wijzigingen in
back-upconfiguraties of toename van het netwerkgebruik. Dankzij deze
zichtbaarheid kunt u een stap voor blijven op slechte spelers.



Ondersteunde technologieén

Dell Technologies:
PowerProtect Data Manager
Avamar

NetWorker

PowerProtect DD
PowerProtect DP

Cloud Tier

RecoverPoint/RecoverPoint for VM's

Andere applicaties:

CA Arcserve

Oracle RMAN

Commvault

Veritas NetBackup

Veritas Backup Exec

HP Data Protector

IBM TSM

VMware VDP

Fysieke tapebibliotheek/VTL

Virtuele omgevingen:
Vmware

Bedrijfsapplicaties
Microsoft Exchange
Microsoft SQL Server
Oracle

SAP HANA
PostgreSQL

DB2

Geschikt voor de cloud

Of back-upapplicaties nu on-premise of in cloudomgevingen worden
uitgevoerd, Data Protection Advisor biedt hetzelfde zichtbaarheidsniveau.
Data Protection Advisor biedt schaalbaar, gecentraliseerd
databeschermingsbeheer met meerdere tenants. Dit garandeert dat aan het
serviceniveau wordt voldaan omdat beheerders de prestaties kunnen
handhaven wanneer de resourcevereisten veranderen.

De juiste informatie bij de juiste personen

Met één weergave van uw hele back-upinfrastructuur heeft elke belanghebbende
toegang tot alle informatie die nodig is. Via aanpasbare dashboards met op rollen
gebaseerde toegangscontrole of door het uitvoeren van een specifiek rapport,
kunt u de belangrijkste informatie voor het hele systeem weergeven op één
scherm zodat u betere operationele beslissingen kunt nemen.

Met een robuuste rapporteringsengine biedt Data Protection Advisor een
uitgebreide set rapportsjablonen waaruit u kunt kiezen uit meerdere
categorieén, waaronder Dashboard, Report Card, Backup/Management
Operations Overview, Virtual Machines Not Protected, Client Deduplicatie
Details en Resource Utilization. Met vooraf geconfigureerde rapporten kunt u
veelvoorkomende taken vereenvoudigen of uw eigen taken aanpassen.
Dankzij een flexibele huurstructuur kunnen eindgebruikers ook
rapporteringsgroepen matchen en maken op basis van hun eigen vereisten of
individuele rapporten aanpassen.

Custom DPA DEMODB Dashboard Sample F

Naleving van audits

Onverwachte of verwachte audits kunnen IT-beheerders uren of zelfs dagen
van hun primaire taken afhouden terwijl ze controleren of ze aan een
nalevingsrichtlijnen voldoen. Reken af met deze handmatige inspanningen
dankzij snelle toegang tot belangrijke beschermingsindicatoren en laat
belanghebbenden de status en serviceniveaus zelf valideren.

Data Protection Advisor biedt u inzicht en inzicht in uw
databeschermingsomgeving, waardoor back-ups eenvoudiger en efficiénter
worden, terwijl u ook een basis biedt voor het plannen.
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