
Dell Trusted 
Infrastructure 
조직의 혁신을 촉진할 수 
있도록 현대적이고 안전하며 
회복탄력성이 뛰어나며 지능적인 
기술 기반을 제공합니다. 

물리적 및 소프트웨어 정의 시스템, AI, 멀티클라우드 환경, 엣지 디바이스, as-a-
Service 제공으로 현대의 인프라스트럭처가 정의되며, 이를 통해 사이버 보안과 사이버 
회복탄력성에 관해 우리가 알고 있는 모든 것이 변하고 있습니다.

Dell Technologies는 IT 보안과 회복탄력성이 다음 3가지 핵심 실무 영역을 포괄해야 
한다고 생각합니다.

•	 공격 노출 지점 축소

•	 사이버 위협 탐지 및 대응

•	 사이버 공격으로부터의 복구

이와 더불어, 제로 트러스트(zero trust) 원칙을 활용하여 사이버 보안 및 회복탄력성 
태세를 강화할 수 있어야 합니다.
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현대 시대를 위한 인프라스트럭처 

오늘날은 데이터 중심의 시대입니다. 과거의 중앙 집중화된 모놀리식 데이터 센터와는 다르게 
비즈니스가 있는 곳이라면 어디에서나 IT가 운영되며, 모든 곳에서 데이터 생성과 액세스가 
이루어집니다. 오늘날 "인프라스트럭처"는 물리적으로 분산되거나 as-a-Service로 제공될 수 있는 
데이터 스토리지 및 하이퍼컨버지드 시스템, 서버, 네트워킹 및 데이터 보호를 의미하지만, Dell 
Technologies는 IT 인프라스트럭처가 소비되는 방식과 관계없이 고객과 파트너가 이를 신뢰해야 
한다고 생각합니다.
신뢰할 수 있는 인프라스트럭처는 보안을 저해하지 않으면서 최고 수준의 유연성과 비즈니스 
민첩성으로 어디서나 운영됩니다. 현대적이고 회복탄력성이 뛰어나며 유연하여 제로 트러스트 접근 
방식을 지원할 뿐만 아니라, 조직의 가장 중요한 디지털 자산을 보호하고 보존할 방법을 선택할 수도 
있습니다.

최신 기술
혁신을 위해 설계된 현대적 인프라스트럭처는 고도로 분산되어 있거나 as-a-Service로 
제공되며, 엣지 디바이스와 멀티클라우드 환경 등을 포함하여 현대적 조직을 지원합니다.

회복탄력성
회복탄력성을 갖추려면 안전한 수명주기로 솔루션을 개발해야 합니다. 구성 요소에서 
시스템, 완전히 통합된 솔루션에 이르기까지 안전한 공급망은 환경 내의 디바이스를 
신뢰할 수 있도록 보장합니다.

지능적 운영
지능형 인프라스트럭처는 AI, 머신 러닝, 자동화와 같은 발전된 기술을 통합하여 
일관된 거버넌스 및 시행으로 보안 태세를 확장할 수 있도록 지원합니다.
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Dell Trusted Infrastructure 
Dell Trusted Infrastructure는 하드웨어든 소프트웨어든 안전하고 회복탄력성이 
뛰어난 IT 솔루션 및 서비스 제품군이며 신뢰성, 제어 및 확장성을 제공하도록 설계되고 
구축되었습니다.

Protect
데이터 및 시스템 

향상
사이버 회복탄력성 

극복
보안 복잡성



데이터와 시스템 보호
엣지, 온프레미스 또는 여러 클라우드 공급업체 전반에서 단일 공급업체를 통해 조직의 중요한 
시스템, 애플리케이션 및 데이터에 대한 사이버 위협에 대처할 수 있습니다. Dell Trusted 
Infrastructure는 엔터프라이즈급 스토리지, 서버, 하이퍼컨버지드, 네트워킹 및 데이터 보호 솔루션 
전반에 보안 기능을 내장하여 제로 트러스트 원칙을 실현하도록 지원합니다.

시스템에 대한 액세스가 안전한지 확인하여, 위협이 탐지되고 무력화되도록 합니다. Dell 
Technologies의 솔루션에는 데이터와 애플리케이션이 어디에 있든 내재적 보안 이점을 
제공하는 강화된 디바이스와 프로세스가 포함되어 있습니다. 

엣지에서 코어 그리고 클라우드까지 보호하도록 지능형 소프트웨어와 AI 및 머신 러닝으로 
위험을 극복하고, 혁신적인 솔루션과 모범 사례를 통해 데이터, 네트워크 및 시스템을 
보호합니다. 

확신을 가지고 IT 인프라스트럭처를 운영할 수 있도록 중요한 데이터, 애플리케이션 및 운영의 
무결성과 가용성을 보장하는 데 도움이 되는 보편적 보안을 구현하여 저장 상태, 작업 중 또는 이동 
중에도 데이터가 안전하게 보호합니다. 
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사이버 회복탄력성 향상

사이버 공격의 영향을 줄이고 안심하고 신속하게 운영을 재개할 수 있도록 복구를 계획, 준비 
및 연습합니다. Dell Trusted Infrastructure는 환경이 더욱 분산됨에 따라 중요한 시스템, 
애플리케이션 및 데이터를 보호하기 위해 자동화된 워크플로 및 소프트웨어 정의 솔루션을 
제공합니다.

데이터, 시스템 및 운영이 사이버 공격을 견딜 수 있도록 보장하고, 우수한 IRR 계획으로 
인시던트 발생 시 복구할 수 있는 적절한 도움을 제공합니다.

사이버 인시던트 발생 시 운영 연속성 및 데이터 가시성을 유지하도록 MDR 기능을 통해 비즈니스 
프로세스를 인시던트 대응 및 복구에 맞춰 조정합니다.

규정 준수를 확립하고 제로 트러스트 원칙을 준수하기 위해 고도로 분산된 원격 근무 인력과 
멀티클라우드 환경에서 액세스, 인증 및 권한 부여를 강화하는 최신 기술을 적용합니다.
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보안 복잡성 극복

복잡성이 증가하는 상황에서 보안 운영을 현대화하고 제로 트러스트 아키텍처를 자신 있게 
구축하거나 확장하십시오. Dell Trusted Infrastructure는 자동화 오케스트레이션 및 지능형 혁신을 
제공하여 하드웨어, 펌웨어 기반 및 소프트웨어 보안 기능을 보완합니다.

인프라스트럭처를 효율화하도록 보안 애플리케이션과 공급업체의 수를 줄입니다. 전사적인 
솔루션 공급업체인 Dell Technologies는 포괄적인 솔루션으로 환경의 보안 기능을 통합할 수 
있도록 지원합니다. 이제 당면 과제를 이해하는 신뢰할 수 있는 파트너와 협력할 수 있습니다.

보안 담당자를 확장할 수 있도록 전문가 리소스와 서비스를 지원합니다. Dell Technologies
의 사이버 보안 서비스와 as-a-Service 오퍼링을 활용하여 인력 리소스 확장 및 비용 운영을 
지원받음으로써 Dell 보안 전문가와 협력하십시오.

기존 보안 시스템을 보강하고 보안 전략을 신속하게 확장할 수 있도록 수동 작업 대신 자동화 및 
인텔리전스를 사용합니다.
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단일 공급업체를 통해 IT 인프라스트럭처 
전반에 걸쳐 신뢰할 수 있는 최신 보안 
기능을 제공합니다.

1 IDC Worldwide Quarterly Converged Systems Tracker, 1Q2022

Dell Storage

데이터가 안전하고 보호되며 사용 가능하므로 
안심할 수 있습니다.

포괄적인 위협 탐지 및 대응을 갖춘 안전한 스토리지 솔루션을 보유할 수 
있습니까? 네, 맞아요. Dell Technologies의 솔루션은 위협 인텔리전스를 
집계하고 업스트림 보안 플랫폼으로 다중 구간을 설정하여 보안 
복잡성을 줄여줍니다.

Dell 서버

사이버 회복탄력성을 갖춘 아키텍처로 진화하는 
보안 제어, 기능 및 솔루션을 활용하여 오늘날의 
위협 환경에 대응하십시오.

모든 제품 수명주기 단계에서 내장된 보안 기능으로 사이버 
회복탄력성을 높일 수 있습니다. 실리콘 기반 RoT(Root of Trust)는 기반 
역할을 하며 서명된 펌웨어, 변경 사항 탐지, BIOS 복구, 시스템 관리 통합 
및 공급망 보증에 대한 제어 기능을 제공합니다.

Dell Networking

엣지와 네트워크에서 하드웨어 및 소프트웨어에 
대한 다중 방어 계층을 통해 보안을 
강화하십시오.

포괄적이고 적응력이 뛰어난 보안 전략은 오늘날의 역동적인 비즈니스 
환경에서 신뢰성과 제어력을 유지하는 데 핵심적인 요소입니다. 이 
접근 방식은 고급 아키텍처, 엄격한 보안 인증, 강력한 액세스 프로토콜 
및 원활한 통합을 결합하여 네트워크를 안전하게 유지하면서 최고 
성능으로 실행할 수 있도록 보장합니다.

Dell 하이퍼컨버지드 
인프라스트럭처

공급망에서 하드웨어 인프라스트럭처에 
이르는 스택의 모든 계층에서 소프트웨어 
개발 및 수명주기 관리 소프트웨어를 통해 
애플리케이션을 강화하고 수정합니다.

모든 하이퍼컨버지드 인프라스트럭처 솔루션이 동일하지는 않습니다. 
Dell Technologies와 협력하면 전체 스택 무결성과 포괄적인 수명주기 
관리를 갖춘 민첩한 인프라스트럭처를 구축하여 운영 효율성을 높이고 
위험을 줄일 수 있습니다. 이것이 바로 Dell Technologies가 20분기 
연속으로 HCI의 시장 리더로 자리매김한 이유입니다.1 이제 팀은 최신 
위협을 쫓지 않고 비즈니스에 집중할 수 있습니다.

Dell Data Protection

인프라스트럭처 및 IT 요구 사항에 가장 적합한 
솔루션으로 코어, 엣지 및 멀티클라우드 환경 
전반에서 데이터를 보호합니다.

업계에서 검증된 최신 지능형 데이터 보호 기능으로 규모에 맞게 
운영을 간소화하고 자동화할 수 있습니다. 통합 오퍼링 및 관리 툴의 
모든 제품군을 사용하여 중요한 데이터를 격리하고, 의심스러운 활동을 
식별하며, 자동화된 데이터 복구를 가속화할 수 있습니다. Dell Data 
Protection을 사용하면 평소와 같이 신속하게 비즈니스를 재개할 수 
있습니다.

Dell APEX AIOps

사이버 보안 진단과 신속한 문제 해결을 통해 
인프라스트럭처를 안전하게 유지하십시오.

관리자가 인프라스트럭처 상태, 용량, 성능을 관리하는 데 사용하는 
애플리케이션 내에서 보안 알림이 바로 전송되어 대응력을 높일 수 
있습니다. 모니터링 및 예측 분석은 인간과 기계 인텔리전스를 결합하여 
IT 인프라스트럭처가 비즈니스 요구 사항을 충족하도록 보장하는 
통찰력을 제공합니다.

Dell Professional Services

자동화되고 통합되고 최적화된 환경으로 보안 
운영을 간편하게 만듭니다.

조직이 사이버 보안에 대해 어떻게 더욱 포괄적인 접근 방식을 취할 
수 있는지 자세히 알아보십시오. 데이터 및 시스템을 보호하고, 사이버 
회복탄력성을 강화하며, 보안 복잡성을 극복하여 사이버 회복탄력성을 
위한 IT 솔루션으로 환경을 강화하고, Dell Technologies의 현대적이고 
포괄적인 솔루션으로 보안 문제를 해결하는 데 필요한 신뢰성, 제어 및 
확장성을 확보하십시오.
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https://www.dell.com/en-us/dt/storage/data-storage.htm
https://www.dell.com/en-us/dt/servers/index.htm
https://www.dell.com/en-us/dt/networking/index.htm#tab0=0
https://www.dell.com/en-us/dt/converged-infrastructure/hyper-converged-infrastructure.htm#tab0=0
https://www.dell.com/en-us/dt/converged-infrastructure/hyper-converged-infrastructure.htm#tab0=0
https://www.dell.com/en-us/dt/data-protection/index.htm
https://www.dell.com/en-us/dt/storage/cloudiq.htm
https://www.dell.com/en-us/lp/dt/security-and-resiliency


Dell Technologies에서는 오늘날의 현대에 보안 기술이 그 어느 때보다 중요하다고 생각합니다. 

Dell Technologies는 고객이 글로벌 IT 환경 내의 모든 데이터 센터, 모든 랙, 모든 서버, 모든 칩이 
안전하고 보안 상태를 유지하도록 보장하면서 비즈니스에 집중해야 한다는 점을 잘 알고 있습니다. 
이것이 Dell Technologies가 설계하는 모든 것에 보안을 구축하는 이유입니다.

수십 년 동안 Dell Technologies는 안전한 공급망 재정의부터 안전한 개발 수명주기에 이르기까지 
모든 것을 개선해 왔습니다. Dell Technologies는 제품을 설계, 소싱, 구축, 배송 및 관리하는 모든 
단계에서 주의를 기울여 고객의 환경에서 제품이 신뢰받을 수 있도록 합니다.
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회복탄력성이 뛰어난 최신 지능형 
인프라스트럭처 솔루션 및 서비스. 

그렇지 않은 것은 용인할 수 없습니다.

https://i.dell.com/sites/csdocuments/CorpComm_Docs/en/supply-chain-assurance.pdf
https://www.dell.com/en-us/perspectives/why-your-coding-team-needs-to-use-a-secure-development-lifecycle/?gacd=9643275-1040-5761040-266682520-0&dgc=st&gclid=CjwKCAjw6MKXBhA5EiwANWLODGDpqR2YjAco4v-iuM0RWhUserGyTYdnzmRztP8vRmE0uCErs7C6uxoCtJcQAvD_BwE&gclsrc=aw.ds&nclid=2rSHYdmaSNW2JbwtwoQYJQu4-XJv7DDAnnpyyigta1c095fBlNnGwfUDk9sNQ--9
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사이버 공격은 결코 멈추지 않지만, IT 혁신으로의 여정이 보호되므로 안심할 수 
있습니다.
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