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핵심요약
새로운공격기법은새로운위험을야기합니다. 여러계층의
방어수단이함께작동하여최신엔드포인트위협에미리
대비할수있습니다. 하드웨어텔레메트리를소프트웨어와
통합하여광범위한보안및관리용이성을개선하는방법에
대해알아보십시오. 관리가간편한디바이스와솔루션으로
공격을더욱빠르게차단하고제로트러스트(zero trust) 
원칙을지원하며안전하게혁신할수있습니다.
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위협 환경

사례 연구
2023년 Eclypsium은타이완의한제조업체에서판매하는
마더보드의펌웨어에결함이있음을발견했습니다. 그저
펌웨어를최신상태로유지하려했던연구자들은코드가
안전하지않게구현되어메커니즘이하이재킹되고멀웨어
설치에이용될가능성이있음을알게되었습니다.

이 발견이 경각심을 불러일으키는 몇 가지 이유

고객이 펌웨어 취약점을 통해 노출되었습니다.

이 취약점은 기존에 위협을 탐지하기 어려웠던 디바이스 영역에
존재했습니다.

자격 증명 검사를 우회하는 원격 공격을 시작하는 데 사용할 수
있습니다.

헤드라인에서 발췌...

수백 개의 마더보드 모델에 숨겨진 코드는 눈에 띄지 않으면서 보안을 약화시키는
방식으로 프로그램을 다운로드하는데, 이것이 악용되기 좋은 기능이라고 연구원들은
말합니다.
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위협 환경

함의
이는 IT 팀과 보안 팀의 우려를
낳는 주요 요인입니다.

디바이스 기반 공격.

공격자들은 이처럼 정교하고
악의적 공격을 통해 액세스
권한을 얻을 수 있습니다. 게다가
이 중 많은 공격은 바이러스
백신과 같이 기존 소프트웨어만을
사용한 보호 조치로는 완전히
감지하기 어렵습니다.

IT 및보안전문가를대상으로실시한최근글로벌설문조사1에서새로운하드웨어
조달시조직이가장중요시하는것으로확인된평가기준:

BIOS 펌웨어이벤트
탐지의자동화

69%의조직이지난 12개월
이내에최소 1건의
디바이스수준공격을
보고했습니다. 이는
2020년연구보다 1.5배더
높은수치입니다!2

고위험 구성

응답한조직의 75% 이상은
알수없거나관리되지
않거나관리가미흡한
엔드포인트디바이스로
인해발생하는사이버
공격을한번이상
경험했다고
보고했습니다.3
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가시성 부족 작업 능력 부족

당면 과제

그렇다면 디바이스가 이렇게 공격하기 쉬운 대상이
되는 이유는 무엇일까요?

가시성

이러한 공격은 이전부터
가시성과 관찰 가능성이
결여되어 있었던 디바이스의
일부에서 발생하므로
찾아내기가 어렵습니다.

작업 능력

조직에서는 수십 개의 툴이
사일로에서 작동하는 경우가
많습니다. 따라서 공격이
탐지될 때 신속하게 대응하고
문제를 해결하는 것이
어려우며 이 과정에서 직접
처리해야 하는 일도 많습니다.
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해결책

가시성 작업 능력

세계최대의기술공급업체중하나인 Dell은보안에대해많은
고민을합니다. Dell에서가시성과작업능력을우선시하는 PC를
구축하는이유가여기에있습니다. 이를통해 IT 및보안운영
인력이권한을갖게됩니다. 

Dell PC에는 BIOS 검증4 및공격지표4와같은고유한보안기능이
내장되어있어피해가발생하기전에위협을사전에탐지할수
있습니다. 이렇게탐지된위협은 Dell 전용디바이스
텔레메트리4를통해확인할수있습니다. 인텔 vPro® 기반의 Dell 
PC는디바이스수준에서잠재적인위협을감지할경우그내용을
운영체제로전송하므로더빠르고효율적으로조사하고대응할
수있습니다.

업계 리더십

우수한보안을자랑하는 Dell 
PC4

최신 위협에 대한 디바이스
신뢰를 유지하기 위해 무엇이
필요한지 알아보십시오.

디바이스보안에대한 Principled
Technologies 연구읽어보기
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통합진행중

해결책

보안및관리용이성을통한위협대응

Dell 및 Dell 파트너생태계는작업공간에서가시성과작업
능력을발휘할수있도록최선을다하고있습니다. 여기에는
다음이포함됩니다.

• Dell의공급망보안과내장하드웨어및펌웨어방어

• 인텔의코어실리콘및 'OS 하위계층' 보호
• Dell 및통합엔드포인트관리콘솔을통한관리용이성

• CrowdStrike와 Absolute등의파트너와협력하여엔드포인트, 네트워크, 
클라우드를지능형공격으로부터보호합니다.

이생태계는 IT와보안솔루션사이의간격을좁히고위협을
차단할수있도록 PC 텔레메트리를커넥터로사용합니다. 
이러한접근방식은공격을방지하는데도움이될뿐만아니라
공격을탐지하고이에대응하여복구및해결할수도있습니다. 
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OS

UEM 콘솔

ITOps

SecOps

하드웨어알림

하드웨어기반의향상된취약점공격탐지기능

CPU 기반메모리스캐닝

Dell SafeBIOS
IoA(Indicator of Attack) • BIOS 검증 •이미지캡처 • CVE 탐지

Dell 관리용이성솔루션
Dell Client Command • Dell Trusted Update Experience

Dell Trusted Device 애플리케이션(PC 텔레메트리)

OS 하위계층
실리콘기능

인텔 TDT(Threat 
Detection 

Technology)

펌웨어
검증

Software
Solutions
CrowdStrike Falcon
엔드포인트보안

하드웨어및펌웨어보안
인텔과 Absolute를활용하는 PC 
보안

코어실리콘

보안기능을갖춘 PC 기반
SDL(Security Development Lifecycle)
안전한공급망



활용 사례 및
대응책

통합보안및관리용이성으로사이버
회복탄력성을향상하는방법을
설명하기위해공격시나리오와
대응책을비롯한두가지활용사례를
살펴보겠습니다. 

먼저 BIOS 펌웨어에대한공격입니다. 
여기서는 BIOS 다운그레이드공격의
사이버킬체인5이작용하는방식을
알아봅니다.

BIOS 다운그레이드공격

초기액세스: 이동식미디어 + 피싱을통한복제

1a 단계

악의적인내부자는기존 BIOS 취약점을
악용하여 OS 자격증명을원격으로탈취할수
있습니다. 디바이스를해킹하고 BIOS를
다운그레이드합니다.

1b 단계

스피어 피싱 공격에 나선 공격자는
관리자가 악의적인 사이트에서 실수로
인증하면 세션 토큰을 탈취합니다.

2단계

자격 증명 액세스
공격자가 추가 관리자 계정을
만들어 지속성을 확보하고
네트워크를 통해 계속
이동합니다.

3단계

내부 이동
공격자가 네트워크를 매핑하고
시스템 관리 서버를 찾습니다.

4단계

데이터 유출
공격자가 웹 서비스를 통해
데이터를 유출합니다. 
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복구 및 개선탐지 및 대응
활용 사례 및 대응책

BIOS 다운그레이드대응책

공격자들은그어느때보다빠르게네트워크에
침입하고있습니다. CrowdStrike의 Global Threat
Report에따르면실제로 2023년발생한사이버범죄의
평균브레이크아웃시간(시스템에침입하여측면
이동하는데걸리는시간)은 2022년의 84분에서
62분으로감소했습니다. 관찰된최단브레이크아웃
시간은 2분 7초에불과했습니다!6

Dell과파트너인인텔® 및 CrowdStrike가하드웨어지원
보안을활용해킬체인을따라 BIOS 다운그레이드
공격을탐지하고물리치는방법을소개합니다.

방지

안전한공급망: 제공과정에서소싱과어셈블리를통해
설계및개발중인 PC를엄격한제어로보호할수있습니다. 
Dell과인텔은제품수명주기전반에서제품취약성과
제품변조의위험을완화하는제품을개발하기위해
끊임없이노력하고있습니다. 
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방지 복구 및 개선
활용 사례 및 대응책

탐지 및 대응

CrowdStrike Falcon 플랫폼에서 BIOS 증명감지: Dell 
디바이스텔레메트리가활성화되면관리자는 BIOS 검증과
같은기본제공보안기능의알림을 CrowdStrike 
Falcon에서원격으로확인할수있어지속적인침해가
발생하기전에의심스러운활동을빠르게감지할수
있습니다.
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방지 탐지 및 대응
활용 사례 및 대응책

복구 및 개선

BIOS 다운그레이드해결: 아웃오브밴드(out-of-band) 
시스템에대한향후위협을방지합니다. 인텔 vPro가
탑재된 Dell Client Command Suite는원격문제해결을
지원합니다.
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활용 사례 및
대응책

이 두 번째 활용 사례에서는
소프트웨어 공급망 공격의 킬
체인에서 단계가 진행되는
방식을 설명합니다. 

소프트웨어 공급망 공격

1단계

초기 액세스: 공급망 침해
공격자가소프트웨어유틸리티(BIOS/펌웨어)에
악성코드를삽입.

2단계

지속성
고객이 디바이스를 업데이트하면서 악성 코드를
다운로드. 

공격자가 멀웨어를 설치.

3단계

내부 이동
공격자가 방금 공격한 사용자를 스푸핑하고 다른
사용자에게 악성 링크를 전송. 해당 사용자가
링크를 클릭하면 공격자가 사용자의 자격 증명을
도용. 

4단계

데이터 유출
공격자가 데이터를 유출합니다.
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복구 및 개선탐지 및 대응
활용 사례 및 대응책

공급망은공격자의핵심타겟이되었습니다. 이러한공격이
일반적이지는않지만, 조직에서해당공격에대한방어
체계를구축하는방법을아직학습하는단계이기때문에
공격에성공할경우그결과는파괴적일수있습니다. 
판매중인제품이의도하지않게취약점을통해사용자에게
위험이되지않도록방지하는것은모든기술공급업체의
중요한책임입니다. 
공격을방지하고보안스택에대한회복탄력성을확보하기
위해 Dell과인텔®은보안개발주기7의엄격한프로세스및
프로토콜을준수합니다. Dell Secured Component
Verification8과같이추가적인공급망보증, Absolute의
펌웨어수준보안(오른쪽그림참조) 덕분에고객은 PC의
수명기간내내안심하고제품을사용할수있습니다.

방지

공장의엔드포인트가시성: Dell에서관리하는공장에 Absolute가내장되어
있어네트워크안팎의모든디바이스를볼수있습니다. Absolute 
CFI(Custom Factory Install)는배포단계를제거하여창고및여러최종
사용자위치로배송될수있는디바이스를보호합니다. 클라우드기반
대시보드에서전체시스템을확인하고위험을완화할수있습니다.

IT 자산 및 애플리케이션의
전체 인벤토리를 손쉽게
찾고 유지 관리

전체 시스템을 찾아 매핑

자산 사용 최적화 및 보안
태세 모니터링

이기종플랫폼
지원(Windows, Mac 및
Chrome)

27개주요 PC OEM의
BIOS에내장
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복구 및 개선방지

공급망은공격자의핵심타겟이되었습니다. 이러한공격이
일반적이지는않지만, 조직에서해당공격에대한방어
체계를구축하는방법을아직학습하는단계이기때문에
공격에성공할경우그결과는파괴적일수있습니다. 
판매중인제품이의도하지않게취약점을통해사용자에게
위험이되지않도록방지하는것은모든기술공급업체의
중요한책임입니다. 
공격을방지하고보안스택에대한회복탄력성을확보하기
위해 Dell과인텔®은보안개발주기7의엄격한프로세스및
프로토콜을준수합니다. Dell Secured Component
Verification8과같이추가적인공급망보증, Absolute의
펌웨어수준보안(오른쪽그림참조) 덕분에고객은 PC의
수명기간내내안심하고제품을사용할수있습니다.

활용 사례 및 대응책
탐지 및 대응

제어엔드포인트: Absolute를사용하여엔드포인트가손상된시점을
감지합니다(예: 중요한앱이멀웨어에의해손상되거나 PC가이동중에
사라짐). 디바이스를무용지물로만들거나포함된데이터를삭제하는원격
조치를통해위협을즉시해결할수있습니다. 

정의된 펜스 너머로
이동하는 디바이스 보호

중요한 데이터를 원격에서
보호 및 삭제

규정준수인증서로 EOL(End 
of Life) 데이터삭제수행

필요 시 중요한 자산을
보호하기 위한 디바이스 잠금

원격 펌웨어 보호 활성화
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방지 탐지 및 대응

공급망은공격자의핵심타겟이되었습니다. 이러한공격이
일반적이지는않지만, 조직에서해당공격에대한방어
체계를구축하는방법을아직학습하는단계이기때문에
공격에성공할경우그결과는파괴적일수있습니다. 
판매중인제품이의도하지않게취약점을통해사용자에게
위험이되지않도록방지하는것은모든기술공급업체의
중요한책임입니다. 
공격을방지하고보안스택에대한회복탄력성을확보하기
위해 Dell과인텔®은보안개발주기7의엄격한프로세스및
프로토콜을준수합니다. Dell Secured Component
Verification8과같이추가적인공급망보증, Absolute의
펌웨어수준보안(오른쪽그림참조) 덕분에고객은 PC의
수명기간내내안심하고제품을사용할수있습니다.

활용 사례 및 대응책
복구 및 개선

자체복구: Dell BIOS 펌웨어에 Absolute Persistence가내장되어있어무단
변경이감지되면원래상태로돌아갑니다. Absolute는 Dell Trusted Device 
Application, Zscaler 등의기타대응책라이브러리가포함된 Application 
Resilience 카탈로그(80개이상의애플리케이션)를통해손상된엔드포인트
또는지원되는애플리케이션을자체복구하거나유지할수있습니다.

엔드포인트에서 손쉽게 기밀
데이터를 찾아서 삭제

맞춤 구성된 스크립트
라이브러리를 통해 디바이스
전반에서 문제 해결 조치 수행

애플리케이션 모니터링 및 자가
복구

타사 엔드포인트제어기능으로
구성된대규모 Application 
Resilience 카탈로그, 확장중

Absolute Investigations 
Team을통해분실또는도난된
디바이스를찾아조사
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핵심 요점
시스템전체의보안은개별 PC의보안에좌우됩니다.

최신위협에대처하려면디바이스를안전하게구축해야하며보안
기능이내장되어있어야합니다. 

엔드포인트보안및관리용이성을
함께적용하여공격을포착, 차단및
복구합니다.

보안은팀스포츠와같습니다. 최상의
방어를위해하드웨어와소프트웨어를
모두활용합니다.

자세히보기:
문의: Global.Security.Sales@Dell.com
웹사이트: Dell.com/Endpoint-Security
팔로우: LinkedIn @DellTechnologies | X @DellTech

다음단계
보안은어떤규모의조직이든어려운주제입니다. 경험이풍부한
보안및기술파트너와협력하여엔드포인트보안을현대화하십시오. 

Dell Trusted Workspace는최신제로트러스트지원 IT 환경을위한
엔드포인트보안을지원합니다. Dell만의포괄적인하드웨어및
소프트웨어보호포트폴리오로공격노출지점을줄이십시오. Dell의
탁월하게조율된방어기반접근방식은내장된보호기능과
지속적인경계상태를결합하여위협을상쇄합니다. 사용자는
생산성을유지하고, IT 담당자는오늘날의클라우드기반환경을
위해구축된보안솔루션으로언제나안심할수있습니다.
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1. 출처: TechTarget 부서인 Enterprise Strategy Group이 Dell 
Technologies 의뢰로실시한맞춤형연구조사, Assessing
Organizations’ Security Journeys, 2023년 11월.

2. 출처: Futurum Group, Endpoint Security Trends, 2023년.

3. 출처: TechTarget 부서인 Enterprise Strategy Group의연구보고서, 
Managing the Endpoint Vulnerability Gap: The Convergence of IT and 
Security to Reduce Exposure, 2023년 5월. 

4. Dell 내부분석기준, 2024년 10월. 인텔프로세서를탑재한 PC에
해당합니다. 일부기능을지원하지않는 PC도있습니다. 일부기능의
경우별도로구매해야합니다. Principled Technologies의검증을
받았습니다. A comparison of security features, 2024년 4월. 

5. 출처: What is the Cyber Kill Chain? Introduction Guide – CrowdStrike.

6. 출처: CrowdStrike 2024 Global Threat Report.

7. 출처: Three Considerations for Establishing Device Trust | Dell USA.

8. 출처: How to Keep Device Trust Close to the Vest | Dell USA.
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