
조직은하이브리드근무방식때문에새로운공격벡터에노출되고있습니다. 

공격자들이점점정교한기술을사용하는오늘날, 효과적인엔드포인트보안을
위해서는디바이스와네트워크, 클라우드를다층적으로보호할필요가있습니다. 

포괄적인하드웨어및소프트웨어보호포트폴리오를통해공격노출지점을축소하고
최신위협보다한발앞서나가십시오. 

포트폴리오에대해자세히알아보기

전체시스템의
보안을향상하는
소프트웨어

업계최고수준의
보안기능을갖춘
PC1



어디서나안전하게업무수행
오늘날의클라우드기반환경에맞게구축된하드웨어및소프트웨어방어
체계를제공합니다.

둘러보기

Dell Trusted Workspace 
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다중방어계층

추가구축된
소프트웨어보안

전문적으로선정된파트너생태계의
소프트웨어로지능형공격을다층적으로
방어합니다. 보안솔루션구매를
통합하여얻을수있는이점과효율성을
활용하십시오. 

Dell Trusted Workspace

내장된
하드웨어및펌웨어보안

업계최고수준의보안기능을갖춘
PC를통해근원적인공격을탐지하고
방지합니다.1 BIOS/펌웨어및하드웨어
수준에서의심층방어를통해사용중인
디바이스를보호합니다. 

Dell은 PC 텔레메트리와업계를
선도하는소프트웨어를통합하여전체
시스템의보안을개선합니다.1

기본구축된
공급망보안

처음부팅하는순간부터보안이유지되는
디바이스로안심하고작업하십시오. 

안전한 PC 설계, 개발, 테스트로제품
취약성으로인한위험을최소화합니다. 

엄격한공급망관리로제품변조의
위험을완화합니다.
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발생위치에
관계없이위협을
방지, 탐지및
대응

Dell SafeGuard 

and Response

Dell SafeData 

진화하는
위협으로부터
보호

Dell SafeBIOS 

Dell SafeID

Dell SafeShutter

배송시변조되지
않는신뢰할수
있는하드웨어

Dell SafeSupply 

Chain
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인텔프로세서에탑재된하드웨어기반보안
기능인 Dell 고유의펌웨어검증은높은
수준의권한을갖는펌웨어에대한무단
액세스와변조를방지합니다.

펌웨어무결성검증

Dell에서제공하는조기알림기능인
IoA(Indicator of Attack)는손상을일으키기
전에행동기반위협을검사합니다.

위협요소식별

Dell Trusted Device 살펴보기

Latitude  OptiPlex  Precision 

센서를사용하는웹캠인 SafeShutter는
비디오컨퍼런싱애플리케이션과
동기화하여자동으로열리고닫힙니다.

화면상의프라이버시유지

멀웨어로부터사용자자격증명을숨기는
전용보안칩인 Dell 고유의 SafeID로
사용자액세스권한을확인합니다. 

자세한정보

최종사용자자격증명보호

엄격한첨단공급망관리와 Dell 

고유의 SCV(Secured Component 

Verification)와같은추가기능
옵션을통해 PC 무결성을보장합니다.

자세한정보

처음부팅하는순간부터보안유지

Dell 고유의 BIOS 검증기능인 SafeBIOS를
통해위협을포착하고차단합니다. 손상된
BIOS를진단하고복구하며향후위협에
대한노출을줄이기위한분석정보를얻을
수있습니다.

자세한정보

BIOS 무결성유지

업계최고수준의보안
기능을갖춘 PC1

Dell Trusted Workspace 기본구축및내장된보안
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Dell Trusted Device 소프트웨어로 IT 보안의간극을좁히십시오. Dell은 PC 텔레메트리와업계를
선도하는소프트웨어공급업체를통합하여전체시스템의보안을개선합니다.1 자세한정보 

PC 텔레메트리로보안개선

https://www.dell.com/en-us/shop/laptops/sf/latitude-laptops
https://www.dell.com/en-us/shop/desktop-computers/sf/optiplex-desktops
https://www.dell.com/en-us/shop/cty/sc/workstations
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/technical-support/dell-safeid-datasheet.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/technical-support/secured-component-verification-datasheet.pdf
https://www.delltechnologies.com/asset/en-us/products/security/technical-support/dell-safebios-datasheet.pdf
https://www.dell.com/en-us/blog/the-secret-sauce-behind-dell-trusted-devices
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Dell SafeData로디바이스및클라우드의
데이터보호

사용자가어디에서나안전하게협업할수있도록
지원합니다. Netskope는데이터중심의클라우드보안
및액세스방식을통해위치에관계없이데이터와
사용자를보호하는반면, Absolute는회사방화벽
외부에서 IT 가시성, 보호및지속성을제공합니다.

파트너

Absolute를 통한엔드포인트, 앱, 네트워크자동복구 

Netskope를통한 Security Service Edge 솔루션살펴보기 

전체시스템의보안을향상하는
소프트웨어

Dell Trusted Workspace  추가구축된보안
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Dell Security 

Services 살펴보기

Dell의고객은보안을
자체적으로관리할수도
있고, 전문가가대신
관리하도록맡길수도
있습니다. Dell의완전
관리형 360⁰ SecOps 

솔루션은 IT 환경에서보안
위협을방지하고대응하고
복구하도록
설계되었습니다. 

Managed Detection and 

Response Pro Plus에
대해자세히알아보기

Dell SafeGuard and Response로
지능화된사이버공격방지

발생위치에관계없이위협을예방하고탐지하고
대응하십시오. 인공지능과머신러닝을활용하여
사전예방적으로엔드포인트공격을탐지하고
차단하는한편, 보안전문가가엔드포인트, 

네트워크및클라우드전반에걸쳐식별된위협을
추적하고문제를해결할수있도록지원합니다.

파트너

CrowdStrike Falcon®


VMware Carbon Black 

Secureworks® Taegis™ XDR 

https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/dell-absolute-data-sheet-reference-document.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/selling-competitive/dell-netskope-data-sheet-reference-document.pdf
https://www.dell.com/en-us/dt/services/security-services/managed-detection-response-pro-plus.htm
https://www.dell.com/en-us/dt/services/security-services/managed-detection-response-pro-plus.htm
https://www.dell.com/en-us/dt/services/security-services/managed-detection-response-pro-plus.htm
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/selling-competitive/dell-crowdstrike-data-sheet-reference-document.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/selling-competitive/dell-safeguard-and-response-vmware-carbon-black-data-sheet-reference-document.pdf
https://www.delltechnologies.com/asset/en-us/products/security/technical-support/safeguard-and-response-taegis-xdr-datasheet.pdf
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내장된하드웨어및
펌웨어보안

기본구축된

공급망보안

추가구축된

소프트웨어보안

최신위협을방지하려면하드웨어방어와소프트웨어방어가함께작동해야합니다. Dell은이러한
부분에도움을드릴수있습니다. Dell은업계를선도하는보안파트너와함께손잡고풍부한
디바이스레벨텔레메트리와첨단위협탐지기능을결합하여전체시스템의보안을개선합니다. 

사이버위협이진화하면서소프트웨어에만의존하는방어를우회하고있습니다. 

하드웨어지원보호를통해엔드포인트의공격노출지점을줄여보십시오.

통합보안

Dell Trusted Workspace 하드웨어지원보안
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OS

✓ 공격노출지점축소

✓ 공격탐지기능향상

✓ 디바이스신뢰성유지

✓ 공급업체통합

Dell SafeSupply Chain1

Dell SafeBIOS

Dell Trusted Device 소프트웨어

BIOS 검증 이미지캡처 IoA(Indicator of Attack)

파트너의 "Below-the-OS" 실리콘기능

SCV(Secured Component Verification) 

디바이스대상 •클라우드대상

PC 텔레메트리와
업계를선도하는
소프트웨어를
통합하여전체
시스템의보안을

개선1 2



다중방어
계층으로공격
노출지점을
줄이고사이버
회복탄력성을
장기적으로
개선합니다.

출처및법적고지사항

1Dell 내부분석기준, 2023년 9월. 인텔프로세서를탑재한 PC가해당됩니다. 일부기능을지원하지않는 PC도있습니다. 
일부기능의경우별도로구매해야합니다. 이용가능여부는지역에따라다릅니다.
2CrowdStrike Falcon Insight XDR 및 VMware Carbon Black Audit & Remediation과통합가능합니다. 

기본구축및내장된
하드웨어보안

추가구축된
소프트웨어보안

Dell Trusted 
Workspace로
장소에구애받지
않는업무환경보호

웹사이트
dell.com/endpoint-security

이메일
global.security.sales@dell.com

블로그
Endpoint Security 블로그

소셜미디어
LinkedIn/delltechnologies 

X @delltech
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https://www.dell.com/endpoint-security
mailto:global.security.sales@dell.com
https://www.dell.com/en-us/blog/tags/endpoint-security/
https://www.linkedin.com/company/delltechnologies/posts/?feedView=all
https://twitter.com/delltech
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