
개요

교육 및 인식 제고
Dell Technologies의 직원은 전반적인 보안 접근 방식의 핵심적인 부분입니다. 온보딩부터 월간 뉴스레터, 연례 교육, 특별 
인식 제고 캠페인에 이르기까지, 팀원에게 의도치 않게 내부자가 되었을 때의 위험, 이러한 위험을 방지하는 방법, 위험한 보안 
행동이 초래하는 결과에 대해 정기적으로 교육합니다. Dell Technologies는 직원이 경력 전반에 걸쳐 보안 위험을 인식하고 
보고하도록 권장합니다.

개발자 및 IT 관리자와 같이 특화된 역할이나 액세스 권한이 있는 직원은 역할별 교육이 필요합니다. 보안 위험이 더 높은 
이벤트에 관여하는 직원에게는 시기적절한 교육이 제공됩니다. 재정적 손실 및 잠재적 해고를 포함하여 위험 행동을 보이는 
사람에게는 점진적으로 징계가 적용됩니다.

직원 수명주기 전반에 적용되는 보안 
적합한 직원을 고용하는 것은 매우 중요합니다. 모든 직원은 팀에 합류하기 전에 강화된 신원 조회를 받게 됩니다. 신뢰할 수 
있는 업무 인력을 신중하게 구성하면 Dell Technologies와 고객 모두의 보안 요구 사항을 충족하는 데 도움이 됩니다.

또한 Dell Technologies는 고급 기술 및 분석을 사용하여 최첨단 24x7 보안 운영 센터를 기반으로 시스템 및 정보에 대한 
신뢰할 수 있는 액세스 권한이 있는 모든 사용자에게서 비정상적인 내부자 활동이 관찰될 경우 이를 보안 팀에 알립니다.

직원 및 위험 관리

Dell Technologies는 글로벌 업무 환경 전반에서 신뢰와 보안이 중심이 되는 문화를 조성하고 있습니다. Dell 
Technologies는 고의든 아니든 신뢰할 수 있는 "내부자"가 야기할 수 있는 위험 요소를 인식하고, 이러한 유형의 
보안 인시던트를 탐지, 방지 및 예방하도록 설계된 포괄적인 프로그램을 고안했습니다.
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