
자세한 정보 

엄격한 첨단 공급망 관리와 Dell의 독보적인
SCV(Secured Component Verification) 등 추가 기능
옵션을 통해 제품 수령부터 수명 주기 전반에 걸쳐 PC 
무결성을 보장합니다.1
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PC 수명 주기 전반에서 보안 유지

인텔 프로세서에 탑재된 하드웨어 기반 보안
기능인 Dell의 독보적인 펌웨어 검증 기능은
높은 권한을 갖는 펌웨어에 대한 무단
액세스와 변조를 방지합니다. 1

펌웨어 무결성 검증
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Dell의 독보적인 CVE(Common 
Vulnerabilities and Exposures) 탐지 기능은
공개적으로 보고된 BIOS 보안 결함을
모니터링하고 위험 완화 업데이트를
권장합니다.1
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알려진 취약점 포착
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멀웨어로부터 사용자 자격 증명을 숨기는
전용 보안 칩인 Dell의 독보적인 SafeID로

사용자 액세스 권한을 확인합니다.1
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최종 사용자 자격 증명 보안
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OS 아래 통찰력으로 IT 보안 격차를 좁히고 소프트웨어 솔루션을
강화할 수 있습니다. Dell은 PC 텔레메트리와 업계를 선도하는

소프트웨어 공급업체를 통합하여 전체 시스템의 보안을 개선합니다.1 
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PC 텔레메트리로 보안 개선
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Dell의 독보적인 BIOS 검증 기능을 통해
위협을 포착하고 차단합니다. BIOS 이미지

캡처를 통해 손상된 BIOS를 평가하고
복구한 후 향후 위협에 노출될 가능성을
줄이는 인사이트를 얻을 수 있습니다.1
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BIOS 무결성 유지
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Dell의 독보적인 조기 경보 기능인
IOA(Indicators of Attack)를 통해 동작

기반 위협이 실제 손상을 일으키기 전에
파악할 수 있습니다.1
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급박한 위협 감지

Trusted Device 분석
Dell이 세계 최고 수준의 보안을 자랑하는 커머셜 AI PC 1인
이유 알아보기

위협 환경 및 당면 과제

OS 아래 계층을 대상으로 한
공격 벡터로 새로운 위험 야기

엔드포인트 디바이스는 보안 침해가 주로
발생하는 게이트웨이입니다. 하이브리드 방식의
근무로 인해 공격 노출 지점이 확대됨에 따라
최근 디바이스 보안에 대한 우려가 커졌습니다. 
공격자가 기존 EDR 소프트웨어만으로는 대부분
탐지할 수 없는 루트킷 및 기타 펌웨어 취약성뿐
아니라 공급망을 표적으로 삼는 사례가
증가하고 있습니다.

디바이스/BIOS 수준
공격을 1회 이상
보고한 조직의

비율2

69%

디바이스 기반 위협은
2020년 이후 1.5배
증가했습니다.2

새로운 PC 조달 시 주요
평가 기준:

BIOS 이벤트 자동 탐지3

고위험 구성 처리3

최신 위협에 대처하려면 디바이스를 안전하게 구축하면서 공격
포착 및 차단이 가능한 보안 기능을 갖추어야 합니다.

솔루션

근본적인 공격의 예방, 탐지, 대응 및 복구 세계 최고 수준의 보안
기능을 갖춘 PC로 대응1

시스템 전체의 보안은 개별 PC의 보안에 좌우됩니다. 그렇다면 어떤 요소가 디바이스의 신뢰성과 보안을
보장할까요? 바로 가시성과 실행 가능성입니다. 더 많은 데이터에 액세스할 수 있으면 합리적인 의사
결정이 가능해져 교묘한 형태의 신종 위협도 포착할 수 있습니다. 자동화를 통해 잠재적 문제를 더욱
빠르게 해결할 수 있습니다. 

Dell 커머셜 PC(인텔 및 AMD)의 하드웨어 및 펌웨어 방어 기능은 가시성과 실행 가능성을 확보하도록
설계되었습니다.

Dell Trusted Devices 분석

이점

엄격한 공급망
관리로 첫 부팅부터
안전성 보장

펌웨어 수준의
정보를 구체적으로
표시하여 BIOS의
무결성 유지

자격 증명 도용
멀웨어로부터
사용자 ID 보호

‘OS 아래 계층’
텔레메트리로 OS 수준
데이터를 보강함으로써
탐지, 대응 및 문제 해결
속도 향상

업계 선도적 위상

Dell은 PC 제조업계에서
독보적으로 BIOS 
수준의 가시성을
제공합니다.1

최신 위협에 대한 디바이스 신뢰를 유지하기
위해 무엇이 필요한지 알아보십시오.４
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Dell Trusted Device 둘러보기

노트북 데스크탑 워크스테이션

Dell Trusted Workspace로
어디서나 안전하게 업무 처리

타사 솔루션과 연동하는
내장된 하드웨어 보안

추가 구축되는 소프트웨어 보안 기능

웹사이트
dell.com/endpoint-security

연락처
global.security.sales@dell.com
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Endpoint Security 블로그

대화에 참여

delltechnologies @delltech

출처 및 법적 고지 사항

1Dell 내부 분석 기준, 2024년 10월(인텔) 및 2025년 3월(AMD). 인텔 및 AMD 프로세서를 탑재한 PC가 해당됩니다. 모든 PC에서 모든 기능을 사용할 수 있는 것은
아닙니다. 일부 기능을 사용하려면 추가로 구매해야 합니다. Principled Technologies의 검증을 받았습니다. A comparison of security features, 2024년 4월. 
2출처: Futurum Group, Endpoint Security Trends, 2023년.
3출처: TechTarget 부서인 Enterprise Strategy Group이 Dell Technologies 의뢰로 실시한 맞춤형 연구 조사, Assessing Organizations’ Security Journeys, 
2023년 11월.
4Principled Technology 연구 결과는 인텔 기반 디바이스에만 제공됩니다.
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