
SupportAssist 보안과 관련하여 제기할 수 있는 
5가지 주요 질문과 답변

SupportAssist for Business PCs: 
보안 개요

SupportAssist를 사용하면 PC 그룹 전반에서 하드웨어와 소프트웨어 문제를 
파악하여 Dell Technologies의 지원을 자동화할 수 있습니다. SupportAssist는 
시스템 성능 및 안정화 문제를 해결하고, 보안 위협을 줄이고, 하드웨어 오류를 
모니터링 및 탐지하고, Dell 기술 지원 부서와의 협력 프로세스를 자동화합니다.

또한 SupportAssist는 PC에서 텔레메트리 데이터를 사전 예방적으로 수집하고 
서비스 계획에 따라 PC 활용도 및 문제 해결에 대한 통찰력을 제공합니다.
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SupportAssist 정보

I: 소개
노트북에 장애가 발생하면 업무에 지장을 주고 불편을 
야기할 수 있습니다. 이러한 문제는 직원의 생산성에 심각한 
영향을 미칠 수 있으며 종종 최악의 순간에 발생할 수 
있습니다. 이 때문에 기업의 CIO들은 PC 제품의 품질과 가동 
시간에 대해 점점 더 우려하고 있습니다.

많은 CIO들이 데이터 사이언스에서 얻은 통찰력을 활용하여 
수십억 개의 데이터 포인트를 처리하고 IT 관리자의 
효율성을 높이는 최신 첨단 기술로 눈을 돌리고 있습니다. 
최종 사용자 시스템의 시스템 상태 정보는 회사의 IT 부서 
또는 하드웨어 또는 소프트웨어 공급업체로 전송되어 
문제를 신속하게 해결하거나 방지합니다. SupportAssist 
연결 기술을 사용하는 Dell ProSupport Plus는 TechDirect 
포털에서 전체 PC 그룹을 한눈에 볼 수 있도록 하여 장애가 
발생한 하드 드라이브에 대한 알림을 보냅니다.

가동 시간과 효율성을 보장하려면 이 기술이 필요하지만, 
CIO는 가끔 수집한 정보와 정보 처리 방법에 대해 의문을 
제기하기도 합니다.

주요 질문은 다음과 같습니다.

	• SupportAssist는 어떤 데이터를 수집합니까?

	• 수집한 데이터가 회사의 IT 부서나 컴퓨터 공급업체로 
재전송되는 경우 어떤 방식으로 보호됩니까?

	• 저장 위치에 도달한 데이터는 비공개 상태로 안전하게 
저장됩니까?

	• Dell Technologies는 GDPR과 그 밖의 규정을 어떻게 
준수합니까? 

이 백서는 데이터 사이언스 지원 기술을 평가하는 수단으로 
이러한 질문과 기타 관련 질문에 대한 답변을 제시합니다. 
ProSupport Suite for PCs의 일부인 SupportAssist가 
문제가 발생하기 전에 예측하고 해결할 수 있는 포괄적인 
지원 서비스를 어떻게 제공하는지에 대한 간략한 개요를 
제공합니다. 또한 Dell Technologies Services가 기밀 
데이터를 처리, 전송, 저장하는 과정에서 이를 보호하는 
방법을 자세히 살펴봅니다.
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II: SupportAssist 정보
SupportAssist는 조직이 전체 PC 제품에 대해 자동화된 기술 지원을 받을 수 
있도록 지원하는 Dell Technologies의 스마트 연결 기술1입니다. 이 서비스는 
최종 사용자 디바이스를 모니터링하고, 하드웨어 및 소프트웨어 문제를 사전 
예방적으로 탐지하며, 시스템 사용에 대한 통찰력을 제공합니다. 

문제가 감지되면 SupportAssist가 서비스 계획에 따라 기술 지원을 통해 
자동으로 지원 케이스를 개설합니다. 문제의 유형에 따라 알림을 통해 기술 
지원 요청을 시작할지 아니면 자동 부품 디스패치를 작동할지가 결정됩니다. 
SupportAssist는 기술 지원 부서에서 문제를 해결하는 데 사용하는 하드웨어 및 
소프트웨어 데이터를 모두 수집합니다.

주요 기능
	• 더 빠른 문제 해결을 위한 전체 디바이스 수준의 사전 

예방적이고 예측적인 탐지

	• 하나의 화면에서 상태, 애플리케이션 경험 및 보안 점수를 
빠르게 분석

	• 전체 PC 그룹에서 작업을 자동화하고 문제를 해결하기 위해 
Dell이 작성한 스크립트 라이브러리 

	• Dell BIOS, 드라이버, 펌웨어 및 애플리케이션을 위한 맞춤형 
업데이트 카탈로그 생성 및 배포 자동화

	• TechDirect에서 뷰와 대시보드를 유연하게 맞춤 구성

사용 가능한 기능은 구매한 PC용 지원 
계획에 따라 다릅니다. 
	• ProSupport Plus를 사용하면 최종 

사용자는 예측적 문제 탐지 및 장애 방지를 
비롯한 모든 SupportAssist 기능을 활용할 
수 있습니다.

 

Dell ProSupport Suite for PCs는 여러 
서비스를 사용할 필요 없이 하나의 

솔루션으로 가장 포괄적인 지원 기능을 
제공합니다.2 자세히 알아보십시오.

특징과 기능의 전체 목록은  
관리자 가이드를 참조하십시오.

4         보안 개요

https://www.dell.com/en-us/dt/services/support-services/prosupport-client-suite.htm
https://www.dell.com/support/manuals/en-us/supportassist-business-pcs/sab_winos_ag/SupportAssist-for-Business-PCs-Administrator-Guide?guid=guid-c2a8c84b-2ed3-4f91-8049-abdd492a7702&lang=en-us
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SupportAssist 아키텍처

III. SupportAssist 아키텍처
SupportAssist는 시스템을 지속적으로 모니터링하고 디바이스에서 일정에 따라 상태 점검을 실행하는 일련의 서비스로 
구성됩니다. 이 정보는 Dell Technologies 서버로 다시 전송되어 데이터를 분석하고 권장 사항을 제공합니다.

SupportAssist 배포와 문제 해결을 위한 네트워크, 엔드포인트, 포트, 방화벽 또는 게이트웨이 요구 사항의 전체 목록은 
배포 가이드를 참조하십시오. 문제 해결 스크립트는 Dell Technologies에서 개발, 테스트 및 서명한 후 실행하기 전에 
확인을 거칩니다.

TechDirect를 사용하여 SupportAssist를 중앙에서 관리
SupportAssist 알림은 간편한 중앙 집중식 관리를 위해 조직의 TechDirect 계정으로 전달될 수 있습니다. 
ProSupport 또는 ProSupport Plus 서비스 계획을 사용하는 조직은 Dell Technologies Services에 알림을 
자동으로 전달할 수도 있습니다.

SupportAssist 아키텍처

고객 도메인

최종 사용자 디바이스

Dell Technologies Services 도메인

SupportAssist 
접수 서비스

SupportAssist 
지능형 엔진

ITSM 시스템 
디스패치

부품 디스패치

사례 
생성

주문 
디스패치

예측 알림

추천/자산 정보

Cases

원격 명령
명령

드라이버 
업데이트 
서비스

경고 로그문제 해결

SupportAssist 
IoT 서비스

H/W 및 S/W 
진단 서비스

SupportAssist 
에이전트

TechDirect

해결 상담을 시작할 수 있도록 Dell이 연락합니다.

SupportAssist
가 PC에 배포됨

SupportAssist

알림

시스템 상태

Dell 기술 지원

SupportAssist 
지능형 엔진 

시스템 상태를 분석하여
장애 예측

•
•

SupportAssist

SupportAssist

간편한 중앙 집중식 
관리를 위해 

SupportAssist 
알림이 TechDirect 

계정으로 
전달됩니다.

TechDirect 알림

예측

https://www.dell.com/support/manuals/en-us/supportassist-business-pcs/sab_winos_dg/SupportAssist-for-Business-PCs-Deployment-Guide?guid=guid-c2a8c84b-2ed3-4f91-8049-abdd492a7702&lang=en-us
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SupportAssist 정보

TechDirect를 사용하여 SupportAssist를 중앙에서 관리(계속):
매우 유용한 분석 구성 요소인 SupportAssist Insights는 TechDirect 내에서 볼 수 있는 시스템 활용도 데이터를 수집합니다. 
여기에는 CPU 활용도, 사용 가능한 드라이브 공간, 최대 배터리 용량, 배터리 지속 시간 등 많은 유용한 정보가 포함됩니다. 
TechDirect는 모든 시스템, 특정 디바이스 그룹의 시스템 또는 개별 시스템에 대해 이 정보를 표시할 수 있습니다. 고객은 
성능 문제를 파악하고, 하드웨어를 업그레이드하거나 교체해야 하는지 등에 대한 더 나은 비즈니스 의사 결정을 내릴 수 
있습니다.

IV. SupportAssist 보안 
조직의 CIO 또는 CSO가 SupportAssist에서 수집하는 데이터의 유형과 해당 데이터의 관리 방법에 대해 질문할 수 있습니다. 
이 섹션에서는 SupportAssist가 고객의 문제를 해결하는 데 필요한 데이터만 수집한 다음 최적의 보안을 염두에 두고 이 
데이터를 처리하는 방법을 보여 줌으로써 이러한 질문에 답변합니다.

SupportAssist는 어떤 데이터를 수집합니까?

SupportAssist는 어떻게 데이터를 안전하게 저장하고 전송합니까?

SupportAssist는 데이터를 어디에 사용합니까?

Dell Technologies의 보안 관행 및 정책은 무엇입니까?

문제 해결 스크립트는 어떻게 보호됩니까?
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SupportAssist 보안

SupportAssist는 문제 해결에 필요한 데이터를 자동으로 
수집하여 기술 지원 부서에 안전하게 보냅니다. 이 
데이터를 통해 적응력이 뛰어나고 지능적이며 빠른 지원 
경험을 제공할 수 있습니다. 

디바이스에서 수집하는 회사에 대한 정보는 서비스 태그가 
유일합니다. 이는 작업 중인 특정 최종 사용자 디바이스를 
식별하는 데 필요합니다. SupportAssist가 부품을 
사전 예방적으로 배송해야 한다고 판단하는 경우 Dell 
Technologies 서버에 안전하게 저장된(암호화, 보존 정책 
등) 기존 연락처 정보를 사용합니다.

다음 시스템 정보는 일상적인 시스템 모니터링의 일환으로 
24시간마다 한 번씩 수집되어 전송됩니다.

	• 스키마 버전: 일상적인 시스템 모니터링에 사용되는 
스키마 버전

	• 에이전트 버전: 시스템에 배포된 SupportAssist 버전

	• 서비스 태그: 시스템의 고유 식별자

	• 시스템 모델: 시스템의 모델 이름

	• 등록 정보: SupportAssist의 등록 상태

	• OS 버전: 디바이스에서 실행 중인 운영 체제 버전

	• SP 버전: 운영 체제의 서비스 팩

	• UTC 날짜: 일상적인 시스템 모니터링 정보가 Dell 
Technologies Services로 전송된 날짜 및 시간

	• BIOS 버전: 시스템에 설치된 BIOS 버전

	• 상태: 심각도에 따른 알림의 상태(예: 경고)

	• 설명: 시스템 장애 관련 정보(예: 높은 CPU 사용량)

	• 하드 드라이브 여유 공간: 시스템 하드 드라이브에서 
사용 가능한 여유 공간

	• 메모리 사용량: 사용된 시스템 메모리의 양

	• CPU 사용량: 사용된 CPU의 양

	• 로컬 날짜: 시스템의 날짜 및 시간

	• 마지막 부팅 날짜: 시스템을 마지막으로 재시작한 날짜 및 
시간 

	• Windows 업데이트 실행 날짜: 시스템에서 Windows가 
마지막으로 업데이트된 날짜 및 시간

	• BSOD 수(24시간): 지난 24시간 동안 블루 스크린이 
발생한 횟수

	• 알림 정보: 알림의 고유 식별자

활성 시스템에서 수집되는 시스템 
모니터링 데이터에 대한 자세한 내용은 
Dell.com의 이 페이지를 참조하십시오.

SupportAssist는 어떤 데이터를 
수집합니까?

모든 정보는 보안 채널을 
통해 전송됩니다. 

https://www.dell.com/support/manuals/en-us/supportassist-business-pcs/sab_winos_ag/data-exports?guid=guid-be483aa1-4a9f-4e8f-a16c-c3052b47d782&lang=en-us
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SupportAssist 보안에 대한 정보

SupportAssist는 어떻게 
데이터를 안전하게 저장하고 
전송합니까?

SupportAssist에서 Dell Technologies Services로 전송되는 
데이터는 256비트 암호화로 암호화되고 TLS(Transport 
Layer Security) 프로토콜을 사용하여 안전하게 전송됩니다. 

패키지를 설치하는 동안 각 컴퓨터에서 런타임으로 암호화 
키가 생성됩니다. 설치된 정보는 솔트와 함께 암호화 키를 
사용하여 암호화됩니다. 저장 상태 데이터는 업계 표준 
알고리듬을 사용하여 암호화됩니다.

암호화에서 솔트란 데이터, 비밀번호 또는 비밀번호 
문구 "해시"하는 단방향 함수에 입력으로 사용되는 랜덤 
데이터입니다. 솔트의 주요 기능은 사전 공격(Dictionary 
Attack) 또는 이에 상응하는 미리 계산된 레인보우 테이블 
공격으로부터 방어하는 것입니다.

모든 암호화 키는 보안 난수 생성기를 사용하여 
생성됩니다. 전송 중인 데이터는 HTTPS(Hypertext 
Transfer Protocol Secure)를 통한 TLS를 사용하여 
보호됩니다. 모든 암호화 알고리듬은 업계 표준이며, 저장 
상태 데이터도 암호화됩니다.

사용자가 제공한 피드백 전송, 진단 텔레메트리 이벤트,  
Dell.com 또는 Microsoft Azure IoT 허브에서 복원 
프로세스에 사용되는 시스템 정보에 대한 API 쿼리를 
위한 오프라인 통신에는 HTTPS가 사용됩니다. 게시/구독 
방식에는 보안 MQTT가 사용됩니다.

최종 사용자 디바이스로 콘텐츠를 전송하거나 다운로드할 때 
클라이언트와 백엔드 인프라스트럭처 간의 통신을 보호하는 
데는 표준 HTTPS가 사용됩니다. 텔레메트리 데이터 전송, 
Dell.com 또는 Microsoft Azure IoT 허브의 백엔드 API와의 
통신, Dell.com에서 검색된 콘텐츠 다운로드를 보호하는 데는 
HTTPS 또는 보안 MQTT가 사용됩니다. 

모든 네트워크 구성 요소는 방화벽 뒤에 위치하며 
네트워크 보안 팀이 관리합니다. 네트워크 트래픽은 
엄격하게 제어됩니다. 모든 인바운드 트래픽은 특정 
포트를 통해 전송되며 적절한 대상 네트워크 주소로만 
전송됩니다. SupportAssist는 Dell Technologies Services 
인프라스트럭처에 연결해야 하는 다양한 이벤트에 네트워크 
대역폭을 활용합니다. 사용되는 대역폭은 SupportAssist가 
모니터링하는 타겟 시스템의 수에 따라 달라질 수 있습니다. 
평균 데이터 소비량에 대한 자세한 내용은평균 데이터 
소비량에 대한 자세한 내용은 연결된 PC에서 수집된 데이터 
문서를 참조하십시오.

 문제 해결 스크립트는 어떻게 보호됩니까?

Dell에서 작성한 모든 문제 해결 스크립트는 예상치 못한 결과를 생성하지 않고 의도한 대로 작동하도록, 문제 해결 
플랫폼에 업로드되기 전에 Dell 인증서로 서명되고 광범위한 테스트 및 검증을 거칩니다. 이는 실행 전에 스크립트의 
신뢰성을 확인하는 기초가 됩니다. 예를 들어 엔드포인트에서 스크립트가 수정되거나 교체되면 인증서 서명 검증이 
실패하고 SupportAssist가 스크립트의 실행을 차단합니다. 이렇게 하면 권한이 없거나 잠재적으로 유해한 코드가 
실행되지 않습니다. 이러한 스크립트는 Dell 외부의 누구도 수정할 수 없어 무결성을 보장합니다. 광범위한 배포를 
수행하기 전에 지정된 PC 그룹에서 스크립트를 테스트하는 것이 좋습니다.

맞춤형 워크플로 스크립트의 경우에는 별도의 처리 과정이 있습니다. 고객이 자체 스크립트를 업로드할 때 문제 해결 
시스템은 서명되지 않은 스크립트와 고객 인증서로 서명된 스크립트를 모두 허용합니다. 이러한 스크립트는 PC로 전송될 
때나 저장되어 있는 동안 그 무결성이 유지됩니다. 광범위한 배포를 수행하기 전에 특정 PC 그룹에서 맞춤형 스크립트를 
테스트하는 것이 좋습니다.

TechDirect Connect 및 관리는 사이트 및 그룹 생성을 지원하므로 고객은 테스트 시스템에서 Dell이 작성한 스크립트와 
맞춤형 스크립트를 모두 검증할 수 있습니다. 문제 해결 콘솔 내 모든 정보는 TechDirect에서 테넌트 경계 내에 보안되며, 
해당 테넌트 관리자가 할당한 적절한 역할을 가진 사용자만 액세스할 수 있습니다. 추가 분석을 위해 결과를 CSV 파일로 
내보낼 수도 있습니다.

https://dl.dell.com/content/manual46898243-supportassist-for-business-pcs-data-collected-from-connected-pcs.pdf?language
https://dl.dell.com/content/manual46898243-supportassist-for-business-pcs-data-collected-from-connected-pcs.pdf?language
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 SupportAssist는 데이터로 무엇을 합니까?

SupportAssist는 수집된 데이터를 사용하여 고객에게 자동화되고 사전 예방적이며 예측적인 지원을 제공합니다. 시스템에 
문제가 있으면 SupportAssist는 기술 지원 에이전트가 문제를 해결하도록 알림을 생성합니다.

또한 SupportAssist는 수집된 데이터를 사용하여 구성 요소에 장애가 발생할 시기를 예측합니다. 이를 위해 수천만 대의 Dell 
시스템에서 수집한 데이터를 기반으로 하는 인공 지능 소프트웨어를 사용합니다. 이 예측 알림으로 부품에 장애가 발생하기 
전에 부품을 디스패치할 수 있으므로 최적의 시스템 가동 시간과 데이터 보호가 가능합니다.

마지막으로 SupportAssist는 데이터를 사용하여 사용자 시스템에서 바이러스와 멀웨어를 탐지하여 제거하고, 운영 체제 
성능을 최적화하고, BIOS, 드라이버 및 펌웨어 업데이트에 대한 권장 사항을 제공합니다.

시스템 앱 사용량은 Insights 구성 요소를 통해 시스템 사용량에 대한 통찰력을 제공합니다.

보안 관제
Dell Technologies Services는 SupportAssist 데이터
(애플리케이션, 시스템, 네트워크 및 보안 구성 요소 
포함)를 높은 수준의 가용성과 보안을 유지할 수 있도록 
설계된 미국에 있는 Dell 데이터 센터에서 호스팅합니다. 
SupportAssist 데이터는 다양한 수단을 사용하여 
보호됩니다.

인프라스트럭처가 있는 데이터 센터에 대한 액세스는 
허가된 인력으로만 제한됩니다. 액세스는 스마트 카드를 
통해 통제됩니다.

01010110
11010100
00101011

물리적 보안 조치와 
논리적 보안 조치를 통해 

저장된 데이터를 안전하게 
유지합니다.
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논리적 보안
SupportAssist에 의해 생성된 데이터는 Dell 
개인정보 처리방침에 따라 저장됩니다.

Dell Technologies Services 인프라스트럭처(서버, 
로드 밸런서, 네트워크 공유 등)에 대한 논리적 
액세스는 Dell Digital(IT) 지침에 따라 감사 및 
평가되는 내부 툴을 통해 제한됩니다.

	• 감사: 모니터링되는 디바이스 로그는 Dell 
Technologies Services 인프라스트럭처 및/
또는 애플리케이션을 통해서만 액세스할 
수 있습니다. 이러한 로그는 운영 체제 또는 
SupportAssist 웹 서버 콘솔에 로그인하거나 
액세스하는 모든 시도를 기록합니다.

IT 관리 빌드는 보안 모범 사례에 따라 CIS(Center 
for Internet Security) 권장 제어를 사용하여 
강화됩니다.

마지막으로, SupportAssist 생태계는 데이터 센터 
내의 로컬 고가용성과 별도의 데이터 센터 내의 
동일한 인프라스트럭처를 모두 사용합니다. 유일한 
예외는 빅데이터 클러스터 및 프라이빗 클라우드와 
같이 본질적으로 고가용성인 기술입니다. 

Dell Technologies Services는 데이터 분석을 위해 
프라이빗, 하이브리드, 퍼블릭 클라우드를 포함하여 
Dell Technologies가 완벽하게 제어하고 관리하는 
클라우드 환경을 활용합니다. 관계형 데이터베이스, 
단순 스토리지 서비스 및 데이터 웨어하우스는 
모두 암호화되며 최소한의 권한만 사용합니다. 
관계형 데이터베이스는 공개되지 않습니다. 데이터 
웨어하우스는 HTTPS를 사용하여 보호됩니다.

https://www.dell.com/en-us/lp/legal/policies-privacy-country-specific-privacy-policy
https://www.dell.com/en-us/lp/legal/policies-privacy-country-specific-privacy-policy
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개발

Dell Technologies의 내부 SDL(Secure Development 
Lifecycle Standard)은 제품 조직을 위한 기본 참조 역할을 
하며 보안 제품 및 애플리케이션 개발을 위한 필수 
벤치마크를 제공합니다. Dell은 ISO/IEC 27034에 따라 
정의된 SDL 제어 카탈로그와 NIST SSDF(Secure Software 
Development Framework)에 기반한 표준을 제공합니다. 
이러한 툴은 Dell 팀이 고객을 위한 안전한 제품을 제작하고 
Dell에서 개발/지원하는 소프트웨어 및 하드웨어에 보안 
취약성과 약점이 생기는 것을 방지하는 데 도움이 됩니다. 
이러한 통제는 엔지니어링 팀이 새로운 기능을 개발하는 
동안 의무적으로 적용됩니다. 이러한 통제에는 분석 
활동뿐만 아니라 주요 위험 영역에 초점을 맞춘 규범적, 
사전 예방적 조치도 포함됩니다.

위협 모델링, 정적 코드 분석, 스캔, 보안 테스트를 포함한 
분석 활동은 개발 수명주기 동안 보안 결함을 파악하고 
완화하는 것을 목표로 하는 필수 구성 요소입니다. 또한 
SDL에는 개발 팀이 OWASP(Open Web Application Security 
Project) Top 10 및 SANS Top 25와 같은 업계 표준에 
나열된 문제를 포함하여 특정 보안 문제를 사전 예방적으로 
해결할 수 있도록 하는 규범적 통제가 포함되어 있습니다.

SupportAssist for Business PCs는 이 엄격한 SDL 
프레임워크를 준수하며, Dell SDL 성숙도 모델을 사용하여 
업계 표준에 부합하는 보안 통제 방식을 이행합니다. 
DevSecOps 프로그램은 CI/CD(Continuous Integration and 
Continuous Deployment) 환경에서 SDL 제어를 자동화하고 
보안 정책을 적용하여 Dell의 최신 소프트웨어 개발 및 
배포 프로세스를 보호합니다. 이러한 CI/CD 툴은 빌드, 
테스트 및 배포 프로세스를 자동화하여 코드 변경 사항이 
개발 워크플로의 일부로 계속해서 통합되고 테스트되도록 
합니다.

SDL 엔지니어는 SDL 보안 평가를 수행하여 소프트웨어의 
보안 문제와 취약성을 파악하고 개발 팀에 이러한 보안 
결과를 수정할 수 있는 권장 사항을 제공합니다. 이러한 
보증을 통해 보안 관행의 성숙도와 소프트웨어 및 
하드웨어의 보안 태세를 파악할 수 있습니다.

보안 프로세스와 검증된 업계 
관행을 통해 SupportAssist의 
보안을 유지합니다.

Dell Technologies의 보안 관행 및 
정책은 무엇입니까?

이 평가에는 다음이 포함됩니다.

	• 침투 테스트를 통한 취약성 평가.

	• SecureWorks와 같은 평판이 높은 공급업체에서 수행하는 
타사 보안 테스트.

	•  인증, 권한 부여 및 ID 관리 솔루션의 평가.

	• 업계를 선도하는 소프트웨어 구성 분석 툴을 사용한 모든 
타사 라이브러리 및 구성 요소에 대한 철저한 스캔.

	• 특정 보안 개선을 위한 Dell 보안 권고 사항 전달.

	• 전자 데이터 보호를 위한 개인 정보 보호 및 보안 활동 
기준에 따라 글로벌 보안 조직과 협력하여 엄격한 데이터 
분류 실시.

	• 애플리케이션에 보안 감사 및 거버넌스 절차 적용.

GDPR
Dell Technologies는 GDPR에 따른 의무를 준수하는 데 
필요한 프로세스와 절차를 갖출 수 있도록 고안된 조치를 
시행했습니다. Dell은 전 세계의 개인 정보 보호법 개발을 
모니터링하고 해당 법령에 따라 적용되는 의무를 준수하여 
개인 정보 보호를 강조합니다. Dell이 프로세서 역할을 하는 
경우 상호 합의된 양식 또는 표준 데이터 처리 계약 양식에 
따라 처리합니다. 자세한 내용은 다음 링크를 참조하십시오.

	• Dell Technologies의 GDPR 정보보안 CORPORATE 
STATEMENT 및 CONTROL SUMMARY

	• GDPR 규정 준수에 대한 Dell Technologies의 약속

	• Dell Technologies 고객을 위한 Dell 규정 준수 FAQ

https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/legal-pricing/dell-gdpr-info-sec-corp-statement-summary.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/legal-pricing/dell-gdpr-info-sec-corp-statement-summary.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/legal-pricing/dells-commitment-to-gdpr-compliance.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/legal-pricing/gdpr-compliance-faq-for-dell-technologies-customers.pdf
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보안 검증 테스트
타사 보안 평가가 SupportAssist 애플리케이션과 해당 지원 
인프라스트럭처에 대해 정기적으로 수행됩니다.

애플리케이션 평가에는 데이터 전송 및 API 보안, 정적 
및 동적 소스 코드 분석, OWASP(Open Web Application 
Security Project) 교차 점검, 타사 라이브러리가 포함됩니다.

인프라스트럭처 평가에는 내부 및 외부 네트워크 디바이스, 
서버 및 서비스 공급업체가 포함됩니다.

변경 관리
Dell Technologies 변경 관리 프로세스는 기업 변경 관리 
위원회의 지침에 따라 ITIL Foundation 모범 사례를 
따릅니다. 모든 변경 사항은 변경 요청 티켓을 통해 
관리됩니다. 변경을 시작하기 위해 시스템에 액세스하는 
사람들은 ITIL 교육을 이수하고 SDL을 숙지해야 합니다. 
백엔드 인프라스트럭처에 적용되는 모든 업데이트와 
업그레이드는 적절한 추적을 위해 버전이 제어됩니다. 팀은 
자동화된 빌드 프로세스를 사용하여 새 빌드를 적용하거나 
배포된 빌드 또는 핫픽스를 해제합니다.

Dell.com/support로 승격된 모든 릴리스에는 알려진 제한이 
적용된 변경 사항에 대한 정보가 포함되어 있습니다. 

모든 새로운 기능과 변경 사항은 제품 관리 팀에서 관리하며, 
기록 계획 및 변경 관리 프로세스를 사용하여 우선순위를 
지정합니다.

인증
SupportAssist는 Dell Technologies Services 
인프라스트럭처, 애플리케이션 랜덤 대칭 키, JWT, 
기본 인증을 위한 OS 로그인 그룹을 사용한 인증에 Dell 
MyAccount를 사용합니다. 

SupportAssist 구성 요소에 액세스할 수 있는 데이터베이스 
관리 팀과 운영 지원 팀 등의 그룹에는 별도의 작업 
및 액세스 권한이 할당됩니다. 업무 환경에 대한 모든 
업데이트는 견제와 균형을 통합한 정의된 변경 제어 
프로세스를 거칩니다.

https://www.dell.com/support/home/en-us
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SupportAssist 보안에 대한 정보

보안 인식 제고 커뮤니티
Dell Technologies는 직무 기반 보안 교육 과정을 통해 
신입 직원과 기존 직원에게 직무별 보안 모범 사례와 관련 
리소스 사용 방법을 교육합니다. Dell Technologies는 
커뮤니티 전체의 보안 의식을 높이기 위해 최선을 다하고 
있습니다. 또한 Dell Technologies의 개발자 커뮤니티는 
소프트웨어 개발 관행에서 보안을 초기에 고려하도록 
설계된 Dell Technologies의 Security Champion 
프로그램에 참여하고 있습니다.

인시던트 보고
Dell Technologies의 모든 직원은 의심스러운 활동, 
사이버 보안 문제 또는 위협이 발견되면 security@dell.
com에 이메일을 보내 CSIRT(Computer Security Incident 
Response Team)에 즉시 보고해야 합니다. 

취약성 대응
Dell Technologies는 제품, 애플리케이션 및 클라우드 
서비스의 보안 취약성과 관련된 위험을 최소화하기 
위해 최선을 다하고 있습니다. Dell Technologies는 
시기적절한 취약성 대응 관행을 달성하기 위해 Dell 
Technologies VRT(Vulnerability Response Standard) 
표준에 명시된 가이드를 준수합니다. Dell Technologies는 
FIRST(Forum of Incident Response and Response Team) 
및 SAFECode(Software Assurance Forum for Excellence 
in Code)를 비롯한 다양한 커뮤니티 활동에 적극적으로 
참여하고 있습니다. Dell Technologies의 프로세스와 
절차는 FIRST PSIRT 서비스 프레임워크뿐만 아니라  
ISO/IEC 29147:2018 및 ISO/IEC 30111:2019를 포함한 
기타 표준에도 부합합니다. 

Dell Technologies는 합당한 최단 시간 내에 제품, 
애플리케이션 및 클라우드 서비스의 취약성을 해결하기 
위해 노력하고 있습니다. 정확한 일정은 특정 취약성과 
그에 따른 영향, 즉 취약성 해결을 위한 활동과 문제 
해결의 영향이 가진 복잡성 등에 따라 달라질 수 있습니다. 
PSIRT(Product Security Incident Response Team)가 
Dell Technologies에 보고된 모든 제품 취약성에 대한 
대응과 공개를 조정합니다. Dell Technologies 제품에 
대해 공개된 모든 취약성은 Dell Security Advisor, 통지 및 
리소스 페이지에서 온라인으로 확인할 수 있습니다. Dell 
Technologies의 취약성 대응 관행에 대한 자세한 내용은 
Dell의 취약성 대응 정책을 참조하십시오. 

업계 제휴
Dell Technologies는 업계 차원의 다양한 그룹에 참여하여 
선도적인 여러 공급업체와 협력해 제품 보안에 대한 모범 
사례를 정의하고 발전시키고 공유하고, 나아가 안전한 
개발을 촉진합니다. 업계 협업의 예는 다음과 같습니다. 

	• Dell Technologies는 SAFECode(Software Assurance 
Forum for Excellence in Code)를 공동 설립했으며 
현재 이사회 의장을 맡고 있습니다. 다른 이사회 
구성원으로는 Microsoft, Adobe, SAP, 인텔, Siemens, 
CA 및 Symantec의 대표자들이 있습니다. SAFECode 
구성원은 소프트웨어 보증 관행 및 교육을 공유하고 
게시합니다.

제품 보안 모범 사례를 
정의하고 보안 개발의 

원인을 개선하는 업계 리더.

mailto:security%40dell.com?subject=
mailto:security%40dell.com?subject=
https://www.first.org/
https://safecode.org/
https://safecode.org/
https://www.first.org/standards/frameworks/psirts/psirt_services_framework_v1.1
https://www.iso.org/standard/72311.html
https://www.iso.org/standard/69725.html
https://www.dell.com/support/security/en-us
https://www.dell.com/support/security/en-us
https://www.dell.com/support/contents/en-us/article/product-support/self-support-knowledgebase/security-antivirus/alerts-vulnerabilities/dell-vulnerability-response-policy


1  지원되는 시스템 및 요구 사항은 사용자 가이드(개인용 SupportAssist for Home PCs 버전) 또는 관리자 가이드(PC 그룹 관리용 SupportAssist for 
Business PCs 버전)를 참조하여 "지원되는 PC"를 클릭하십시오. 사전 예방적이고 예측적인 기능은 현재 진행 중인 서비스 계획과 Dell Technologies 
비즈니스 규정에 따라 달라집니다. ProSupport Suite for PCs 기능을 알아보려면 관리자 가이드를 참조하고 "연결 및 관리 기능과 Dell 서비스 계획"을 
클릭하십시오. Dell Care Suite, Premium Support Suite 또는 Alienware Care Suite for PCs 기능에 대해서는 사용자 가이드를 참조하고 "SupportAssist 
기능 및 Dell 서비스 계획"을 클릭하십시오.

2 Dell 분석 기준, 2023년 12월.
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업계 제휴(계속)
	• Dell Technologies는 FIRST(Forum of Incident 

Response and Security Teams)의 정회원으로 
활발하게 활동하고 있습니다. FIRST는 인시던트 및 
취약성 대응 분야에서 선도적인 조직이자 인정받는 
글로벌 리더입니다.

	• Dell Technologies는 OTTF(Open Group Trusted 
Technology Forum)에 적극적으로 참여하고 
있습니다. OTTF는 글로벌 공급망 무결성 프로그램 및 
프레임워크의 개발을 주도합니다.

	• Dell 직원들은 IEEE 사이버 보안 이니셔티브에 따라 
소프트웨어 설계자가 보안 설계 결함을 이해하고 
해결할 수 있도록 지원하기 위해 출범한 IEEE Center 
for Secure Design의 창립 멤버였습니다.

SupportAssist 연결 기술은 지능형 자동화와 문제 해결 기능을 제공하여 조직의 모든 Dell 
데스크탑 및 노트북 컴퓨터 그룹의 가동 시간을 극대화합니다. Dell Technologies Services는 보안 
프로세스, 보안 데이터 전송 및 보안 데이터 스토리지에 중점을 두고 이러한 첨단 기술을 최적의 
보안으로 제공할 수 있습니다.

Dell Technologies는 ISO 9001 인증을 받았습니다. Dell Technologies는 모든 개발 및 
제조 센터에 대해 정기적인 분기별 감사 및 규정 준수 검토를 실시합니다.

질문이 있거나 자세한 정보를 보려면 Dell.com/SupportAssist를 방문하십시오.

V. 결론

업계 보안 표준
	• Dell 직원은 보안 표준을 개발하고 업계 차원의 보안 

관행을 정의하는 데 중점을 두는 다음과 같은 업계 
컨소시엄에 적극적으로 관여합니다.

	• CSA(Cloud Security Alliance)

	• FIRST(Forum of Incident Response and Security 
Teams) 

	• Open Group

	• SAFECode(Software Assurance Forum for Excellence in 
Code)

	• SNIA(Storage Networking Industry Association)

https://www.dell.com/support/manuals/dell-supportassist-pcs-tablets/sahomepcs_ug/
https://www.dell.com/support/manuals/supportassist-business-pcs/sab_winos_ag/
https://www.dell.com/support/manuals/supportassist-business-pcs/sab_winos_ag/
https://www.dell.com/support/manuals/dell-supportassist-pcs-tablets/sahomepcs_ug/
https://www.first.org/
https://www.opengroup.org/membership/forums/trusted-technology-forum/trusted
https://www.dell.com/support/contents/en-us/Category/product-support/self-support-knowledgebase/software-and-downloads/support-assist/

