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소개 
 

1: 보안 연결 게이트웨이 기술 플랫폼이란 무엇입니까? 

Dell secure connect gateway 5.x 기술은 Dell Technologies Services의 차세대 연결 소프트웨어입니다.  

서버, 네트워킹, 데이터 스토리지, 데이터 보호, 컨버지드 및 하이퍼 컨버지드(CI/HCI) 솔루션 등 전체 Dell 
인프라스트럭처 포트폴리오를 관리할 수 있는 단일 연결 솔루션을 제공합니다. 또한 이 기술에 기능이 통합된 
기존 소프트웨어인 SupportAssist Enterprise 및 Secure Remote Services를 대체합니다.   

고객이 직접 설치하고 업그레이드할 수 있는 유연한 배포 옵션을 제공합니다. 게이트웨이 옵션(가상 
어플라이언스, 독립 실행형 애플리케이션 또는 컨테이너 에디션으로 제공), 직접 연결 옵션, 플러그인 옵션을 
통해 현재 운영 환경에 적합한 옵션을 선택할 수 있습니다.  

원격 IT 지원 및 모니터링 소프트웨어라고도 하는 기술은 다음과 같은 이점을 제공합니다. 

• 가장 중요한 문제에 대한 통찰력 

• Dell Technologies와 고객 환경 간의 원격 액세스 및 양방향 보안 통신으로 빠른 문제 해결 

• 최고 수준의 MQTT 프로토콜과 새로운 개발 프로세스를 갖춘 고급 감사 및 제어 기능이 탑재된 정책 관리자 
소프트웨어로 지속적으로 보안을 지원 

• Dell 엔터프라이즈 환경 전반에서 더 많은 텔레메트리 데이터 및 작업을 처리하는 게이트웨이를 통해 성능 
및 확장성 개선 

• Dell EMC에서 제공하는 온프레미스 접속 구성 관리 대시보드의 웹 UI 환경 향상 

지원 서비스 계약(예: ProSupport Infrastructure Suite의 모든 서비스 수준)이 번들로 제공되는 Dell 
인프라스트럭처 제품을 구매하면 이 연결 소프트웨어를 무료로 설치할 수 있습니다. 라이선스는 필요하지 
않습니다.  

소프트웨어가 이러한 시스템을 모니터링하기 시작하면 Dell에서 더 스마트한 AI, 자동화된 지원, 실시간 분석이 
통합된 고유한 환경을 제공할 수 있게 됩니다. 
 
 

2: 게이트웨이 옵션을 사용하는 것 외에 연결할 수 있는 다른 방법이 있습니까? 

예. Secure Connect Gateway 기술은 일부 Dell 하드웨어 및 플러그인에 대한 직접 연결 버전으로도 
구현되었습니다. 

일부 Dell 제품은 Dell Technologies 백엔드에 다시 직접 연결할 수 있으며, 별도의 소프트웨어 설치를 원치  
않는 고객에게 적합합니다. 관련 내용은 제품 설명서를 참조하시기 바랍니다. 자세한 내용은 Q12 및 Q29을 
참조하십시오. 

PowerEdge 데이터 센터에서 OpenManage를 활용하는 고객의 경우, 이제 OpenManage Enterprise 
용 플러그인으로 연결하여 알림, 자동 디스패치 및 수집 기능을 사용할 수 있습니다. 

 
--------------------------------------------------------- 

기술 살펴보기: Dell.com을 방문하여 전문가의 견해 및 기술 리소스 참조 

주요 링크가 포함된 인포그래픽:데이터 센터에서 연결 시작하기 

https://www.dell.com/en-us/lp/dt/secure-connect-gateway
https://www.dell.com/en-us/lp/prosupport-infrastructure-suite
https://www.dell.com/en-us/lp/dt/open-manage-enterprise
https://www.dell.com/en-us/lp/dt/secure-connect-gateway
https://www.delltechnologies.com/asset/ko-kr/services/support/briefs-summaries/getting-started-with-connectivity-in-the-data-center.pdf.external
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3: 기존 소프트웨어인 SupportAssist Enterprise 및 Secure Remote Services는 사용 
중지되었습니까? 

Secure Remote Services v3.x의 Virtual Edition과 Docker Edition은 2024년 1월 31일에 서비스가 완전히 
중단되었습니다. 지원되는 Dell 스토리지, 네트워킹 및 CI/HCI 시스템에 대한 지능적이고 자동화된 지원이 
중단되었습니다. 

• 참고: 직접 연결을 활용하는 Dell PowerStore 및 Unity 제품을 보유한 고객의 경우 해당 기술은 2024 
년 12월 31일에 서비스가 중단되었습니다. 서비스 중단을 방지하기 위해 EOSL(End of Service Life) 
전에 운영 환경 업데이트가 제공됩니다. 

SupportAssist Enterprise 4.x 및 2.x는 2022년 7월 31일에 서비스가 중단되었습니다. Dell 서버, 스토리지, 
네트워킹 및/또는 CI/HCI 시스템에 대한 지능적이고 자동화된 지원이 중단되었습니다. 

 
 

4: 고객이 설치하고 업그레이드할 수 있는 소프트웨어입니까? 

예. Dell Technologies의 도움 없이 연결 기술을 다운로드하고 설치할 수 있습니다.  

게이트웨이 및 플러그인 소프트웨어 리소스는 Dell 지원 사이트에서 참조할 수 있습니다. 

• 팁: 인터랙티브 기술 데모(영어로만 제공)를 통해 게이트웨이 에디션과 정책 관리자 소프트웨어의 설치, 
등록 및 사용 방법을 미리 볼 수 있습니다. 

• 팁: 서비스 연결 준비 템플릿을 사용하여 Dell 지원 문서 자료에서 세부 정보를 빠르게 추출하여 네트워크를 
연결할 준비를 하십시오. Q15을 참조하십시오. 

 

5: 라이선스가 필요합니까? 

소프트웨어 라이선스는 필요하지 않습니다. 단, 소프트웨어를 다운로드하고 등록하려면 Dell.com/Support 
에서 인증받아야 합니다.  
 
  

https://www.dell.com/support/home/en-us/product-support/product/secure-connect-gateway/overview
https://www.dell.com/support/kbdoc/en-id/000180961/support-for-dell-emc-openmanage-enterprise-supportassist
https://democenter.dell.com/interactive/ITD-1418


 

© 2025 Dell Inc. or its subsidiaries. All Rights Reserved. Dell, EMC 및 기타 상표는 Dell Inc. 또는 그 자회사의 
상표입니다. 기타 상표는 해당 소유주의 상표일 수 있습니다. Published in the USA. 25/11 
 

 

Dell 고객 커뮤니케이션 

기술의 특징 및 가치 
 

6: 연결 소프트웨어를 사용하면 어떻게 Dell 지원 경험에서 더 많은 가치를 얻게 됩니까? 

기업이 Dell Technologies의 연결 툴을 사용하는 주된 이유는 운영 환경의 다운타임을 줄이고, 중요한 문제를 
모니터링해야 하는 부담을 줄이며, 작은 문제가 많은 비용을 초래하는 더 큰 문제로 발전하기 전에 이를 식별  
및 해결하기 위해서입니다.  

연결을 설정하면 지원 서비스가 적용되는 Dell 인프라스트럭처 제품에 대한 지원 경험이 향상됩니다 
(예: ProSupport Infrastructure Suite의 모든 서비스 수준). 게이트웨이, 직접 연결 또는 플러그인  
옵션으로 구현된 Secure Connect Gateway 기술이 현재 운영 환경에서 이러한 시스템을 모니터링하면  
Dell Technologies는 선제적이고 사전 예방적이며 때로는 예측적인 지원을 제공합니다.  

데이터는 Dell Technologies 연결 기술의 핵심입니다. Dell Technologies는 고객 환경의 시스템 상태 데이터를 
활용합니다. 그리고 현장 및 기술 지원 팀과 구성 요소 제조업체에서 수년간 수집된 인시던트 및 엔지니어링 
데이터와 이 데이터의 상관관계를 분석합니다. 머신 러닝을 비롯한 정교한 AI 모델을 활용하여 Dell 
Technologies의 연결 기술은 텔레메트리 및 이벤트 데이터의 패턴을 찾아 적용함으로써 조치를 취할 적절한 
문제를 정확하게 탐지할 수 있습니다.  

Dell Technologies의 기술은 하드웨어 및 소프트웨어 문제를 파악하고, 케이스를 생성하여 저희에게 연락을 
취해 문제가 심각한 문제로 발전하기 전에 해결을 시작합니다. 문제 유형에 따라 알림을 통해 자동 부품 발송을 
시작할 수도 있으며, 이를 통해 하드웨어 부품을 더 빨리 수령할 수 있습니다.  

또 다른 유용한 기능은 원격 지원으로, 이는 대부분의 스토리지, 데이터 보호, 컨버지드 및 하이퍼 
컨버지드(CI/HCI) 제품에 포함되어 있습니다. 이러한 상황에서, 즉 저희 측에서 케이스가 개설되었을 때 원격 
지원을 통해 문제를 해결할 수 있다면, 이 기술은 공인 기술 지원 에이전트가 관리되는 디바이스에 원격으로 
액세스하여 문제를 진단하고 해결할 수 있는 안전한 양방향 통신을 지원합니다. 

또한, 텔레메트리를 Dell로 다시 전송함으로써, Dell 지원 팀이 개입할 때 시스템의 과거 데이터를 활용하여 문제 
해결 시간을 단축할 수 있습니다. 예를 들어, Dell로 알림이 다시 전송되면 기술 지원 담당자는 고객이 설정한 
정책에 따라 디바이스에 연결한 다음 취해야 할 조치를 확인하고 고객에게 실행 계획을 제공할 수 있습니다. 
예를 들어, 부품이 실제로 고장 나기 전에 교체하여 궁극적으로 다운타임 위험을 최소화할 수 있습니다. 

원격 지원 기능의 또 다른 이점은 원격 업그레이드입니다. 이는 보안 연결을 어떻게 활용하는지 보여주는 좋은 
예입니다. 많은 제품에는 고객이 편리하게 적용할 수 있도록 직접 발송된 제품에 대한 업그레이드 코드 또는 
보안 패치가 있을 수 있습니다. 또는 원격 변경 관리 팀이 현장에 나가지 않고도 업그레이드를 예약하고 
처음부터 끝까지 실행할 수 있습니다. 
 

전문가의 견해 참조: 

• 팟캐스트 청취(영어로만 제공): 지능형 지원으로 데이터 센터 가동 시간 극대화 

• 팟캐스트 청취(영어로만 제공): 사전 예방적이고 예측적인 지원으로 PowerEdge 가동 시간 극대화  
 

짧은 비디오 보기(영어로만 제공): 

• 연결 기능 및 이점 

• 보안 아키텍처 및 기능   
  

https://www.dell.com/en-us/lp/prosupport-infrastructure-suite
https://www.spreaker.com/episode/ep95-maximizing-data-center-uptime-with-intelligent-support--57443927
https://www.spreaker.com/episode/ep103-maximize-poweredge-uptime-with-proactive-predictive-support--58767807
https://players.brightcove.net/694940018001/default_default/index.html?videoId=6339265477112
https://players.brightcove.net/694940018001/default_default/index.html?videoId=6339403816112
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기술 배포 옵션 
 

7: 현재 운영 환경에서 연결 소프트웨어를 배포하고 구성하는 방법에는 어떤 것들이 있습니까? 

게이트웨이 옵션, 직접 연결 옵션, 플러그인 옵션 등 현재 운영 환경에 적합한 설치 옵션을 유연하게 선택할  
수 있습니다. 이러한 옵션은 모두 고객이 설치하고 업그레이드할 수 있습니다.  
 

보안 연결 게이트웨이 옵션을 사용하면  
Dell 시스템을 게이트웨이에 연결하여  
Dell Technologies Services와 다시 통신할  
수 있습니다. 이를 통해 방화벽/네트워킹 설정이 
간소화되어 게이트웨이만 인터넷을 통해 
아웃바운드로 연결됩니다.  
 
게이트웨이 옵션으로 Dell에서는 VMware, Microsoft 
Hyper-V 및 Linux KVM 환경을 위한 가상 에디션을 
제공합니다. 또한 Docker, Podman, Kubernetes 및 
OpenShift 환경을 위한 컨테이너 에디션도 제공합니다. 
소규모 서버 고객을 위해서는 Windows/Linux 버전이 
포함된 애플리케이션 에디션을 제공합니다. Q8-11을 
참조하십시오. 
 
시스템의 고가용성과 페일오버 기능을 원하는 고객은 
게이트웨이를 여러 개 설정하거나, 게이트웨이 중 
하나를 사용할 수 없는 경우 이중화 기능을 제공하는 
클러스터를 설정할 수 있습니다. 
 
직접 연결 옵션(Dell의 연결 기술을 Dell 제품의 운영 
환경에 통합하여 지원)은 추가 소프트웨어 설치를 원치 
않는 소규모 고객과 비기존 고객을 위한 옵션입니다. 
자세한 내용은 Q12 및 Q29을 참조하십시오. 
 
마지막으로, 컴퓨팅 중심 고객을 위해서는 PowerEdge 
서버 제품군에 OpenManage Enterprise용 서비스 
플러그인을 제공하므로 안전한 단일 직접 연결을  
구성할 수 있습니다. 자세한 내용은 Q13 및  
Q24-28을 참조하십시오. 

 
 

 

주요 링크가 포함된 인포그래픽:데이터 센터에서 연결 시작하기 
 
 

  

https://www.delltechnologies.com/asset/ko-kr/services/support/briefs-summaries/getting-started-with-connectivity-in-the-data-center.pdf.external
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7 계속: 현재 운영 환경에서 연결 소프트웨어를 배포하고 구성하는 방법에는 어떤 것들이 있습니까? 

아래 표를 사용하여 현재 운영 환경에 적합한 옵션을 알아보십시오. Secure Connect Gateway에 대한  
제품 Support Matrix를 확인하거나, Dell.com/Support에서 하드웨어 제품 지원 페이지를 방문해야 합니다. 
애플리케이션 버전은 가상화된 환경이 없고 지원되는 Dell 하드웨어 및 소프트웨어를 사용하는 소규모  
고객에게 가장 적합합니다.  
 

 
 

 

 

 

주요 링크가 포함된 인포그래픽:데이터 센터에서 연결 시작하기 
 

 

 

 

 

 

 

 

https://www.dell.com/support/home/en-us/product-support/product/secure-connect-gateway/docs
https://www.dell.com/support/home
https://www.delltechnologies.com/asset/ko-kr/services/support/briefs-summaries/getting-started-with-connectivity-in-the-data-center.pdf.external
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8: 현재 운영 환경에 권장되는 게이트웨이 소프트웨어와 최소 요구 사항은 무엇입니까? 

 

게이트웨이 소프트웨어 

보안 연결 게이트웨이 - 가상 에디션 

다음에 적합한 버전이 있습니다. 

• VMware, Microsoft HyperV 및 Linux KVM 환경 

• 컨테이너 패키지: Docker, Podman, Kubernetes, 
OpenShift 

Dell.com/Support에서 설명서와 모든 리소스를 
다운로드하십시오. 
 

보안 연결 게이트웨이 - 애플리케이션 에디션 

다음에 적합한 버전이 있습니다.  

• Windows 관리 서버(Windows 및 Linux 
디바이스를 모두 모니터링) 

• Linux 관리 서버(Linux 디바이스 모니터링) 

Dell.com/Support에서 설명서와 모든 리소스를 
다운로드하십시오.  
 

인터랙티브 기술 데모를 미리  보고 설치, 등록 및 사용에 대한 기술 팁을 참조하십시오. 

보안 연결 게이트웨이 소프트웨어를 설치하고 사용하기 위한 최소 요구 사항을 확인하십시오. 

 
신규 사용자의 시작을 위한 팁: 

• 신규 사용자는 먼저 Dell.com/Support에서 
엔터프라이즈 비즈니스 계정을 설정해야 합니다. 
Secure Connect Gateway 다운로드 페이지에서 
로그인하고 이 단계를 완료하라는 메시지가 
표시됩니다. 

• 완료되면 Dell.com/Support의 Secure Connect 
Gateway 제품 지원 페이지에서 계정 자격 증명을 
사용하여 로그인합니다. 

• 소프트웨어 설치를 위한 사이트 위치를 반드시 
입력하십시오. 그러면 Dell Technologies에서 더 나은 
지원 경험을 제공할 수 있습니다. 

• 현재 운영 환경에 적합한 에디션을 
구매하십시오. 이 단계에서는 인증 액세스  
키를 생성해야 합니다. 

참고: 처음 연결하는 경우 사이트 준비에 가장 많은 
시간이 소요됩니다. 네트워크 및 보안 정책의 복잡성에 
따라 며칠에서 몇 달까지 걸릴 수 있습니다. 보안  
및 네트워킹 팀에서 구현 전에 제품 검토를 요청할  
수 있습니다. 보안 문서를 확인하십시오. 

 

기술 살펴보기: Dell.com을 방문하여 전문가의 견해 및 기술 리소스 참조하십시오.  

도움이 필요하십니까? Secure Connect Gateway 포럼에서 Dell Technologies 전문가에게 무엇이든 
물어보십시오. 

https://www.dell.com/support/home/product-support/product/secure-connect-gateway-ve/overview
https://www.dell.com/support/home/product-support/product/secure-connect-gateway-ve/docs
https://www.dell.com/support/home/product-support/product/secure-connect-gateway-ve/docs
https://www.dell.com/support/home/product-support/product/secure-connect-gateway-app-edition/overview
https://www.dell.com/support/home/product-support/product/secure-connect-gateway-app-edition/docs
https://www.dell.com/support/home/product-support/product/secure-connect-gateway-app-edition/docs
https://democenter.dell.com/interactive/ITD-1418
https://www.dell.com/support/kbdoc/en-us/000021768/how-to-register-for-access-to-dell-emc-online-support
https://www.dell.com/support/home/en-us/product-support/product/secure-connect-gateway/overview
https://www.dell.com/support/home/en-us/product-support/product/secure-connect-gateway/overview
https://www.delltechnologies.com/asset/ko-kr/services/support/industry-market/secure-connect-gateway-security-wp.pdf.external
https://www.dell.com/en-us/lp/dt/secure-connect-gateway
https://www.dell.com/community/Secure-Connect-Gateway/bd-p/SCG
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9: 보안 연결 게이트웨이 디바이스를 Dell Technologies에 등록해야 합니까? 

예. Secure Connect Gateway를 사용하고 동급 최고 수준의 보안을 보장받으려면 Dell Technologies 
에 등록해야 합니다.  

팁: 엔터프라이즈 비즈니스 계정 설정 방법을 알아보십시오.  Dell.com/Support 에서 이름 옆에 검은색 
확인 표시가 나타나면 올바르게 인증된 것입니다. 

엔터프라이즈 비즈니스 계정을 사용하여 다운로드 페이지에 로그인하고 액세스 키와 PIN을 생성한 다음 액세스 
키와 PIN을 사용하여 보안 연결 게이트웨이를 활성화합니다.  

비즈니스 계정이 없는 고객은 소속 조직 및 제품에 대한 추가 정보를 요청받게 됩니다. 이러한 고객은 확인 
절차를 거친 후 계속 진행할 수 있습니다. 
 
 

10: 원격 지원 기능이 있는 게이트웨이 기술은 무엇입니까? 그리고 Secure Connect Gateway 
에서 관리하는 원격 액세스 기능이 탑재된 제품은 무엇입니까? 

원격 지원 기능은 Secure Connect Gateway의 가상 에디션과 컨테이너 에디션에서만 사용할 수 있고, 
애플리케이션 에디션에서는 사용할 수 없습니다. 

데이터 스토리지, 데이터 보호, 컨버지드 및 하이퍼 컨버지드(CI/HCI) 제품에는 원격 액세스 기능이 있습니다. 
PowerEdge 및 PowerSwitch 제품은 온프레미스 게이트웨이 관리 사용자 인터페이스의 디바이스 개요를 통해 
원격 지원을 활성화할 수도 있습니다. 

공인 기술 지원 에이전트는 필수 2단계 인증을 사용하여 관리되는 디바이스에 원격으로 액세스하여 문제를 
해결합니다. 모든 원격 세션은 감사를 거치며, 세부 정보는 Secure Connect Gateway의 온프레미스 게이트웨이 
관리 콘솔의 감사 섹션에서 확인할 수 있습니다.  

추가 제어 및 고급 감사 기능을 위해, 고객은 유연하게 모든 원격 액세스 세션을 차단하거나 허용할 수 있는 정책 
관리 서버를 설정할 수 있습니다. 
 
 

11: 정책 관리자 소프트웨어란 무엇이며 게이트웨이 옵션에 어떻게 사용됩니까?  

보안 연결 게이트웨이용 정책 관리자는 고급 감사 및 원격 제어 기능을 위해 설치할 수 있는 별도의 보완 외부 
소프트웨어입니다.  

정책 관리자를 사용하면 이러한 원격 액세스 기능 중 하나 이상을 지원하는 제품의 원격 지원, 파일 전송 또는 
원격 작업에 대한 정책을 설정할 수 있습니다. 

참고: 정책 관리자는 게이트웨이의 가상 에디션과 컨테이너 에디션에서만 사용할 수 있습니다. 애플리케이션 
에디션에서는 사용할 수 없습니다. 

팁: 인터랙티브 데모에서 정책 관리 모듈을 미리 살펴보십시오. Virtual Appliance 에디션의 기술 사용 
방법 비디오를 확인하십시오. 

 
 
 

https://www.dell.com/support/kbdoc/en-us/000021768/how-to-register-for-access-to-dell-emc-online-support
https://democenter.dell.com/interactive/ITD-1418
https://www.youtube.com/playlist?list=PLe5xhhyFjDPd8_ezOZjGsaO1MjPpsvVUd
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12: 직접 연결이 가능한 제품은 무엇입니까? 게이트웨이와도 직접 연결을 사용할 수 있습니까? 

경우에 따라 Dell Technologies의 연결 기술은 Dell 제품의 운영 환경에 통합되어 Dell Technologies Services 
백엔드에 직접 연결할 수 있습니다. 이것이 바로 '직접 연결'을 의미합니다.  

Dell 하드웨어 및 소프트웨어 제품을 설정하는 중에 연결 서비스를 활성화하라는 메시지가 표시됩니다.  

하지만 언제든지 직접 연결이 활성화된 Dell 제품을 게이트웨이를 통해 연결하도록 전환할 수 있습니다.  
회사의 보안 및 네트워킹 정책이 구성 결정에 영향을 미칩니다. 
  

직접 연결이 활성화된 Dell 인프라스트럭처 제품 

항상 Dell.com/Support에서 지원 대상 제품의 최신 목록을 확인하십시오. 

AppSync  |  APEX AIOps Infrastructure Observability Collector  |  CMS – VxBlock 소프트웨어 

데이터 백업/Avamar  |  Data Domain  |  Data Domain 관리 콘솔  |  Edge Orchestrator 
Elastic Cloud Storage  |  Metro Node Appliances  |  ObjectScale 

PowerFlex 제품군 – 어플라이언스, 랙, 소프트웨어 

PowerProtect - Data Manager, Data Manager 어플라이언스, 스케일 아웃 어플라이언스 

PowerScale  |  PowerStore  |  PowerVault  |  S5000 Series  |  SRM  |  데이터 스트리밍  |  Unity  | VxRail 
 

직접 연결 기능이 포함된 특정 제품 모델 및 버전을 확인하려면 제품 지원 문서를 참조하십시오. 

PowerEdge: 서버의 직접 연결 옵션에 대한 업데이트는 Q29를 참조하십시오.  
참고: 대상 디바이스에는 게이트웨이의 가상 어플라이언스 에디션을 통해서만 연결할  

수 있는 옵션이 있습니다.  

참고: SupportAssist, SupportAssist Enterprise 및 Secure Remote Services 소프트웨어 기능은 이제 차세대 연결 
소프트웨어 플랫폼에 포함됩니다. 제품 사용자 인터페이스의 이러한 소프트웨어 참조는 향후 이에 따라 업데이트될 
예정입니다. 

 

13: OpenManage Enterprise용 서비스 플러그인이란 무엇입니까?  

Secure Connect Gateway 기술도 플러그인으로 구현되었습니다. PowerEdge 데이터 센터에서 OpenManage 
를 활용하는 고객의 경우, 이제 OpenManage Enterprise용 플러그인으로 연결하여 알림, 자동 디스패치  
및 수집 기능을 사용할 수 있습니다. Q25, 26, 28도 참조하십시오. 

리소스: 

• 플러그인에 대해 자세히 알아보고 기술 리소스를 참조하십시오. 

• 지원되는 제품은 OpenManage Enterprise Services 제품 지원 페이지에서 제품 Support Matrix 문서를 
참조하십시오. 

 

전문가의 견해 참조:  

• 짧은 비디오 보기(영어로만 제공): OpenManage Enterprise용 서비스 플러그인 

• 팟캐스트 청취(영어로만 제공): 사전 예방적이고 예측적인 지원으로 PowerEdge 가동 시간 극대화 

• 읽기: 보안 백서 
  

https://www.dell.com/en-us/lp/dt/open-manage-enterprise
https://www.dell.com/support/kbdoc/en-id/000180961/support-for-dell-emc-openmanage-enterprise-supportassist
https://www.dell.com/support/home/en-id/product-support/product/openmanage-enterprise-services/docs
https://players.brightcove.net/694940018001/default_default/index.html?videoId=6339339035112
https://www.spreaker.com/episode/ep103-maximize-poweredge-uptime-with-proactive-predictive-support--58767807
https://www.delltechnologies.com/asset/ko-kr/services/support/industry-market/secure-connect-gateway-security-wp.pdf.external
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14: 연결 소프트웨어 배포 지원을 받으려면 어떻게 합니까? 

많은 고객이 Dell Technologies의 도움 없이 연결 기술을 다운로드하여 설치합니다. 웹 페이지에서 모든 
리소스를 확인할 수 있습니다. 

팁: 인터랙티브 기술 데모를 실행하고 탐색할 수 있습니다. 

• 게이트웨이 에디션과 정책 관리자의 설치, 등록 및 사용 방법 미리 보기 

도움이 필요한 고객을 위해 ProDeploy Infrastructure Suite 서비스에는 보안 연결 게이트웨이의 사용 지원과 
구성이 포함되어 있습니다.  

ProSupport Plus 지원 서비스를 이용하는 고객에게는 설치 및 등록 관련 문의에 도움을 드릴 수 있는 Technical 
Customer Success Manager가 배정됩니다.  

다른 고객은 필요에 따라 Dell Technologies 지원 부서에 도움을 요청해야 합니다. 
 
 

15: 연결할 준비가 되었습니다. 시스템을 연결하기 전에 네트워킹 팀이 모든 정보를 정확하게 갖추고 
있는지 어떻게 확인할 수 있습니까? 

이 서비스 연결 준비: 네트워크 준비 템플릿을 사용하면 Dell 지원 문서 자료에서 최소 네트워크 요구 사항, 
게이트웨이 및 디바이스별 포트 요구 사항, 방화벽 규칙 예외 세부 정보를 신속하게 추출하여 네트워크 연결 
준비를 완료할 수 있습니다.  

이 템플릿을 사용하여 게이트웨이, 직접 연결 및 플러그인 옵션으로 배포되는 Secure Connect Gateway 기술을 
위한 네트워크 준비를 간소화할 수 있습니다. Dell 제품 및 IT 환경에 대한 질문에 답변하기만 하면 네트워크 
요구 사항을 생성할 수 있습니다. 그런 다음 세부 정보를 즉시 사용 가능한 보고서로 다운로드하여 네트워킹 및 
보안 팀과 공유합니다. 

이 템플릿은 새로운 연결 설치 및 제품 연결 과정을 안내합니다. 기존 연결 구성 내에서 새 제품을 연결할 때도 
적합합니다.  

단계: 

1. 서비스 연결 준비: 네트워크 준비 템플릿 링크를 클릭하여 zip 파일을 다운로드합니다. 참고: 항상 이 
링크에서 최신 템플릿을 다운로드하여 사용하십시오.  

2. 새 폴더에 파일의 압축을 풀고 애플리케이션을 실행하여 템플릿을 엽니다.  

3. 연결할 Dell 제품 및 IT 환경에 대한 질문에 답변하여 양식을 작성합니다.  

4. 작성된 결과를 Excel 형식으로 저장하거나 내보내 네트워킹 및 보안 팀과 공유할 수 있습니다. 

참고: 이 오프라인 템플릿은 Dell 지원 문서 자료를 최신 상태로 유지하기 위해 주기적으로 업데이트됩니다. 
 
 

16: 문제가 발생하는 경우 지원 담당자에게 문의하려면 어떻게 해야 합니까? 

Dell.com 온라인 지원 또는 Secure Connect Gateway 관련 문제가 발생하는 경우, 여기에서 관리 지원 페이지를 
방문하여 도움을 요청하십시오. 문제와 가장 유사한 범주를 선택하고 안내에 따라 세부 사항을 입력하십시오. 
기술 지원 문제에 대한 즉각적인 지원이 필요한 경우 여기에서 Dell Technologies에 문의하십시오. Technical 
Customer Success Manager에게 문의하십시오(해당하는 경우). 
  

https://www.dell.com/en-us/lp/dt/secure-connect-gateway
https://www.dell.com/en-us/lp/dt/secure-connect-gateway
https://democenter.dell.com/interactive/ITD-1418
https://www.dell.com/en-us/lp/dt/prodeploy-infrastructure-suite
https://www.dell.com/en-us/dt/services/support-services/prosupport-infrastructure-suite.htm
https://ctm.dell.com/pde/offline/offlinedesign/v1/template/download/XmJ7xPFra9k0kXP3+LlN89kldO1TqbOS
https://ctm.dell.com/pde/offline/offlinedesign/v1/template/download/XmJ7xPFra9k0kXP3+LlN89kldO1TqbOS
https://www.dell.com/support/incidents-online/contactus/adm-support
https://www.dell.com/support/incidents-online/en-us/contactus/Dynamic?spestate?ref=contactus
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보안 
 

17: 고객 환경에서 이 소프트웨어가 어떻게 작동하고 Dell과 어떻게 연결되는지 자세히 설명해 
주십시오. 어떻게 보안이 유지됩니까? 

현재 운영 환경과 Dell 간의 연결은 상호 TLS 터널 및 인증서 체인을 통해 보호됩니다. 이 유형의 구성에서는 
시스템이 현재 운영 환경의 Dell 소프트웨어에 연결되며, 이러한 연결은 내부 포트/네트워킹 변경으로만 
이루어집니다. 이 소프트웨어는 인터넷을 통해 아웃바운드로 연결하고 Dell로 다시 연결하는 유일한 
수단입니다. 연결된 모든 시스템의 이벤트 및 텔레메트리 데이터를 수집하는 집계 지점 역할을 합니다.  
이 정보는 전송되는 유일한 시스템 상태 정보입니다. 

시스템의 모든 텔레메트리는 HTTPS TLS 1.3을 통해 전송됩니다. 또한 보안 터널을 사용하여 시스템에 
액세스하고 문제를 해결하는 원격 지원 기능을 제공하여 문제 해결 속도를 높이고 다운타임을 방지합니다.  

보안 문서에서 자세히 알아보십시오. 
 
 

18: 원격 지원은 어떻게 수행됩니까? 누가 원격 지원 세션을 통해 Dell에서 시스템에 액세스할  
수 있습니까? 

Dell Technologies의 기술 지원 엔지니어는 포털을 사용하여 문제 해결 및 업그레이드 작업을 위해 시스템에 
액세스할 수 있는 원격 지원 세션을 생성합니다. 다단계 인증을 사용하여 이 포털에 액세스합니다. 이러한  
Dell 팀원은 엄격한 교육을 이수해야 하며, 액세스하려면 경영진의 승인을 받아야 합니다. Dell Technologies 
는 엔터프라이즈 연결 시스템에 널리 사용되는 솔루션인 MQTT 프로토콜을 원격 지원 에이전트로 사용합니다. 
 
 

19: 이 시스템 상태 데이터 이벤트와 텔레메트리 정보는 보안을 중심으로 감사되고 있습니까?  
정책 관리자의 역할은 무엇입니까? 

Dell Technologies는 모든 거래를 감사하며, 소프트웨어의 사용자 인터페이스에서 이 정보를 확인하실  
수 있습니다. 모든 원격 지원 세션, 이벤트 및 텔레메트리 전송을 확인하실 수 있습니다.  

더욱 엄격한 보안 정책을 적용하거나 이 정보를 장기간 보관해야 하는 타사 감사 기관을 이용하는 고객의 경우, 
정책 관리자 소프트웨어 설치를 권장합니다. Dell의 정책 관리자는 Secure Connect Gateway와 연동하여 고급 
감사 및 원격 지원 제어 기능을 제공합니다. Q11도 참조하십시오. 
 
  

https://www.delltechnologies.com/asset/ko-kr/services/support/industry-market/secure-connect-gateway-security-wp.pdf.external
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20: 연결 기술의 보안 아키텍처에 대한 자세한 정보는 어디에서 확인할 수 있습니까? 

보안 연결 게이트웨이 기술이 데이터 보호 및 위협 방지를 안전하고 자동화된 지원 환경에 통합하는 방법을 
알아보려면 보안 백서를 다운로드하십시오.  

이 백서에서 다루는 내용은 다음과 같습니다.  

• 안전한 현장 데이터 수집: 보안 연결 게이트웨이로 고객이 인증 요구 사항을 제어하고 2단계 인증 
프로토콜을 활용하도록 지원하는 안전한 통신 브로커 역할을 수행하는 방법에 대해 알아봅니다. 

• 안전한 데이터 전송 및 통신: 보안 연결 게이트웨이가 암호화 및 상호 인증을 사용하여 하트비트 폴링, 원격 
알림 및 원격 액세스 기능을 제공하는 안전한 TLS(Transport Layer Security) 터널을 생성하는 방법에 대해 
알아봅니다. 

• 안전한 데이터 저장, 사용 및 처리: 물리적 보안, 공급망 위험 관리 및 안전한 개발 프로세스를 비롯하여 
데이터를 보호하기 위해 구현된 다양한 수단에 대한 자세한 내용을 알아봅니다. 

 
전문가의 견해 참조:  

• 팟캐스트 청취(영어로만 제공): 지능형 지원으로 데이터 센터 가동 시간 극대화 

• 읽기: 보안 백서 
 

짧은 비디오 보기(영어로만 제공): 

• 보안 아키텍처 및 기능  

• 대규모 환경과 소규모 환경을 위한 보안 구성 

• 금융 부문을 위한 보안 기능 
 

또는 웨비나 시청(영어로만 제공): Spiceworks Community 이벤트에서 다음에 대한 전문가의 이야기를 
들어보십시오. 

• 보안 연결 게이트웨이가 개인 정보 보호, 데이터 보호 및 위협 방지를 통합하는 방법 

• 소규모, 대규모 및 기존과 다른 환경 전반에 걸쳐 연결을 유연하게 구축하는 방법 

• 자동화된 지원이 연결된 시스템의 문제를 예방하고 완화하는 데 도움이 되는 이유 
  

https://www.delltechnologies.com/asset/ko-kr/services/support/industry-market/secure-connect-gateway-security-wp.pdf.external
https://www.spreaker.com/episode/ep95-maximizing-data-center-uptime-with-intelligent-support--57443927
https://www.delltechnologies.com/asset/ko-kr/services/support/industry-market/secure-connect-gateway-security-wp.pdf.external
https://players.brightcove.net/694940018001/default_default/index.html?videoId=6339403816112
https://players.brightcove.net/694940018001/default_default/index.html?videoId=6339402141112
https://players.brightcove.net/694940018001/default_default/index.html?videoId=6339337553112
https://events.dell.com/12l1Qq
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구성 시나리오 
 

21: 회사의 요구 사항에 맞게 연결 기술을 배포하고 구성하기 위한 고려 사항에는 어떤 것들이 
있습니까? 

 
가장 먼저 고려해야 할 항목은 연결을 위해 구성할 제품 유형(컴퓨팅, 스토리지, 데이터 보호, 컨버지드  
및 하이퍼 컨버지드(CI/HCI))과 다음과 같은 현재 운영 환경입니다. 
 

• 데이터 센터들이 네트워크로 한데 연결되어 있습니까? 
• 컴퓨팅 또는 스토리지(데이터 보호, CI/HCI 제품 포함)를 별도로 관리합니까, 아니면 통합하여 

관리합니까? 

회사의 보안 및 네트워킹 정책도 고려해야 합니다. 또한, 팀이 모든 제품을 함께 관리하기를 원하는지  
또는 지리적 위치나 제품 유형별로 분류하기를 원하는지도 고려해야 합니다. 
 
근본적으로 사물이 어떻게 연결되는지, 팀이 어떻게 협력하는지, 네트워크 복잡성을 최소화하는 방법이 
무엇인지 생각해야 합니다. 그렇게 하면 다양한 배포 옵션을 기반으로 가장 효과적인 아키텍처를 설계할  
수 있습니다. 
 
이에 대해 설명하는 연결 구성 고려 사항 개요를 읽고 공유하십시오. 

1. 보안에 민감한 대규모 회사에 권장되는 구성은 무엇입니까? 

2. 중간 규모 조직과 소규모 조직에 적합한 구성 및 구축 옵션은 무엇입니까?  

3. 컴퓨팅 중심 환경을 갖춘 대기업 및 중견 기업의 경우 어떻게 해야 합니까? 어떤 툴을 사용할지 어떻게 
결정합니까? 

4. 1~50대의 PowerEdge 서버가 있고 가상화된 환경이 없는 경우 어떻게 해야 합니까? 게이트웨이 옵션에는 
어떤 것들이 있습니까? 

5. 직접 연결이 가능한 Dell 제품이 있는 경우 어떻게 해야 합니까?  일반적인 활용 사례에는 어떤 것이 
있습니까?   

6. 우리 회사에 적합한 구성은 무엇입니까? 
 
 

팁: 서비스 연결 준비 템플릿을 다운로드하고 사용해서 네트워크 설정을 위한 특정 포트 및 방화벽 요구 사항이 
포함된 보고서를 네트워킹 및 보안 팀을 위해 생성하십시오. Q15을 참조하십시오. 

 
  

https://www.delltechnologies.com/asset/en-us/services/support/briefs-summaries/connectivity-configuration-considerations.pdf.external
https://ctm.dell.com/pde/offline/offlinedesign/v1/template/download/XmJ7xPFra9k0kXP3+LlN89kldO1TqbOS
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지원 서비스 
 

22: 연결은 Dell 인프라스트럭처 제품에 대한 지원 서비스 계약의 가치와 어떤 관련이 있습니까? 

간단히 말해, 현재 운영 환경에 연결 소프트웨어를 배포하고 이 소프트웨어로 모니터링할 Dell 디바이스를 
연결하면, Dell 시스템에 대한 활성 지원 계약을 통해 더 큰 가치를 얻을 수 있습니다. 무료 소프트웨어로, 
라이선스가 필요하지 않습니다. 90개 이상의 Dell 인프라스트럭처 제품(하드웨어 및 소프트웨어)을 지원합니다. 
더 스마트한 AI, 자동화된 지원 및 실시간 분석의 고유한 통합 기능을 통해 이점을 누릴 수 있습니다.  

ProSupport Infrastructure Suite 서비스를 이용하는 고객은 모든 수준에서 큰 가치를 얻을 수 있습니다. 

• 자세한 정보: Dell 인프라스트럭처 시스템에 대한 ProSupport 및 ProSupport Plus 적용  

o 자세한 정보: Lifecycle Extension with ProSupport 또는 ProSupport Plus  

• 참고: Basic Hardware Support(영업일 기준 익일)가 적용되는 Dell 시스템의 경우 연결 소프트웨어로 
모니터링할 때 자동화된 문제 탐지, 케이스 생성 및 알림 기능의 이점도 얻을 수 있습니다. 문제가 
탐지되면 기본 지원 고객은 케이스 번호가 포함된 이메일을 받고, 문제 해결 및 해결에 대한 Dell  
지원을 원한다는 것을 확인하기 위해 적시에 Dell 지원 팀으로 연락하라는 메시지를 받게 됩니다. 

인프라스트럭처용 특별 지원 서비스도 살펴보십시오. 
 
 

23: 모니터링 대상 시스템의 ProSupport Infrastructure Suite와 같은 지원 서비스 계약의 적용이 
만료될 경우 자동화된 지원 기능은 어떻게 됩니까? 

모든 수준의 ProSupport Infrastructure Suite에 대한 서비스 계약이 만료되면 자동 케이스 생성 기능이 
비활성화됩니다. 하지만 게이트웨이, 직접 연결 또는 플러그인으로 배포된 Secure Connect Gateway 기술은 
자동화된 시스템 상태 수집을 계속 실행합니다. 시스템(서비스 태그)에서 계약을 업그레이드하거나 연장하는 
경우, 해당 시스템에서 자동 케이스 생성이 자동으로 다시 활성화됩니다. 
 
 
  

https://www.dell.com/en-us/dt/services/support-services/prosupport-infrastructure-suite.htm
https://www.delltechnologies.com/asset/en-us/services/support/briefs-summaries/prosupport-infrastructure-suite-datasheet.pdf.external
https://www.delltechnologies.com/asset/en-us/services/support/technical-support/lifecycle-extension-datasheet.pdf.external
https://www.delltechnologies.com/asset/en-us/services/support/briefs-summaries/prosupport-infrastructure-suite-datasheet.pdf.external
https://www.dell.com/en-us/dt/services/support-services/specialty-support-services-for-infrastructure.htm
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PowerEdge 연결 
 

24: 서버에 이 연결 소프트웨어를 배포하고 구성하는 가장 좋은 방법은 무엇입니까? 어떤 툴을 
사용할지 어떻게 결정합니까? 

간단히 말해서, OpenManage Enterprise를 통한 서비스 플러그인 솔루션은 컴퓨팅 중심 환경을 사용하는 
고객에게 적합하며, 게이트웨이 솔루션은 다양한 Dell 인프라스트럭처 제품을 관리하는 데 적합한 옵션입니다. 

두 솔루션 모두 지원 계약을 체결한 PowerEdge 서버에 대한 알림, 자동 케이스 생성, 자동 디스패치 및 
텔레메트리 수집 기능을 포함합니다.  

고객이 선택해야 하는 솔루션은 현재 사용 중인 환경 유형, 환경 간의 네트워킹, 모니터링 대상 디바이스 유형  
및 기본 설정에 따라 달라집니다.  

OpenManage Enterprise를 이미 설치했거나 설치를 고려 중이라면 서비스 플러그인이 적합합니다! 
OpenManage Enterprise는 단일 콘솔에서 PowerEdge 서버 수천 대의 수명주기 관리를 용이하게 하는  
Dell의 인프라스트럭처 솔루션입니다.  

• 이 솔루션을 처음 사용하는 경우, 현재 운영 환경에 Open Manage Enterprise를 설치하고 서버 제품을 
온보딩한 다음 방화벽이 올바르게 구성되어 있는지 확인한 후 서비스 플러그인을 설치하면 됩니다. 
그러면 알림과 텔레메트리가 Dell로 전송되기 시작합니다. 

PowerEdge와 함께 실행되는 PowerStore, PowerMax, PowerScale, Data Domain, VxRail 등의  
Dell 인프라스트럭처 제품 조합을 사용하는 고객의 경우 단일 UI에서 이러한 시스템을 관리하기 위한  
보안 연결 게이트웨이 솔루션을 설치하는 것이 좋습니다. 
 

전문가의 견해 참조: 

• 팟캐스트 청취(영어로만 제공): 사전 예방적이고 예측적인 지원으로 PowerEdge 가동 시간 극대화  

o OpenManage Enterprise 솔루션을 통한 PowerEdge 시스템 연결에 필요한 구성 요소 및 게이트웨이 
솔루션을 통한 연결과의 차이점 

o PowerEdge 디바이스 자체에 연결하는 방법 

o 시기에 따라 연결된 서버 수를 쉽게 확장하는 방법 

o 기타 구성 시나리오: 플러그인 옵션과 게이트웨이 옵션을 모두 실행 
 

서버 직접 연결 옵션 업데이트 

• 제품 및 지역별 세부 정보와 연결 고려 사항에 대한 지침을 포함한 모든 세부 정보는 Q29을 참조하십시오. 
  

https://www.dell.com/en-us/lp/dt/open-manage-enterprise
https://www.dell.com/support/kbdoc/en-id/000180961/support-for-dell-emc-openmanage-enterprise-supportassist
https://www.dell.com/en-us/lp/dt/secure-connect-gateway
https://www.spreaker.com/episode/ep103-maximize-poweredge-uptime-with-proactive-predictive-support--58767807
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25: 서비스 연결이 OpenManage Enterprise의 데이터 센터 관리 수명주기 모니터링 기능을 어떻게 
보완합니까? 

OpenManage Enterprise는 사용이 간편한 일대다 시스템 관리 콘솔입니다. 하나의 콘솔에서 PowerEdge  
서버 및 섀시에 대한 포괄적인 수명주기 관리를 비용 효율적으로 지원합니다.  

아래 다이어그램을 통해 OpenManage Enterprise용 연결 플러그인이 데이터 센터의 OpenManage Enterprise 
경험을 어떻게 보완하는지 확인하십시오.  

 
이 기능은 현재 OpenManage Enterprise용 서비스 플러그인을 통해 사용할 수 있습니다. 이 플러그인을 통해 
Secure Connect Gateway 기술의 사전 예방적이고 예측적인 지원 기능을 사용할 수 있으며 PowerEdge 서버를 
단일 OpenManage Enterprise 콘솔에서 관리할 수 있습니다.  자세히 알아보고 관련 리소스를 찾아보십시오. 
 
 

26: OpenManage Enterprise용 서비스 플러그인은 어떤 시스템을 지원합니까? 

iDRAC 및 CMC(Chassis Management Controller)를 사용하는 PowerEdge 서버 및 섀시와 Linux 서버를 
지원합니다.  

지원되는 제품을 구체적으로 확인하려면 Dell.com/Support 사이트를 방문하여 OpenManage Enterprise 
Services 제품 지원 페이지에서 Support Matrix 문서를 참조하십시오. 
 
 

27: 서비스용 연결 소프트웨어를 사용하면 OpenManage Enterprise와 유사하게 PowerEdge 서버에 
대한 데이터 센터 수명주기 관리 작업을 수행할 수 있습니까?  

아니요. 서비스용 연결 소프트웨어는 데이터 센터의 독립 실행형 PowerEdge 디바이스에 대한 BIOS 및 펌웨어 
업데이트를 전송하거나 오케스트레이션하지 않습니다. 일반적으로 독립 실행형 서버 환경을 사용하는 컴퓨팅 
중심 고객은 이러한 유형의 수명주기 관리 기능을 위해 OpenManage Enterprise를 설치하여 사용합니다.  

참고: OpenManage Enterprise용 서비스 플러그인을 활성화하면 활성 지원 계약이 있는 PowerEdge 서버에 
대한 알림, 자동 케이스 생성, 자동 디스패치 및 텔레메트리 수집 기능이 활성화됩니다. 그러나 서비스 
플러그인은 관리 대상 시스템에 대한 업그레이드 코드 제공 및 원격 지원 액세스 기능을 활성화하지 않습니다. 
  

https://www.dell.com/en-us/lp/dt/open-manage-enterprise
https://www.dell.com/support/kbdoc/en-id/000180961/support-for-dell-emc-openmanage-enterprise-supportassist
https://www.dell.com/support/home/en-id/product-support/product/openmanage-enterprise-services/docs
https://www.dell.com/support/home/en-id/product-support/product/openmanage-enterprise-services/docs
https://www.dell.com/en-us/lp/dt/open-manage-enterprise


 

© 2025 Dell Inc. or its subsidiaries. All Rights Reserved. Dell, EMC 및 기타 상표는 Dell Inc. 또는 그 자회사의 
상표입니다. 기타 상표는 해당 소유주의 상표일 수 있습니다. Published in the USA. 25/11 
 

 

Dell 고객 커뮤니케이션 

28: OpenManage Enterprise 환경에서 서비스 플러그인과 AIOps 플러그인은 언제 사용해야 
합니까? AIOps 플러그인을 사용하면 자동화된 사전 예방적 지원 케이스 생성 기능을 사용할  
수 있습니까?  

OpenManage Enterprise는 단일 콘솔에서 PowerEdge 서버 수천 대의 수명주기 관리를 용이하게 하는 Dell 
의 인프라스트럭처 솔루션입니다. 아래 표에서 서비스 플러그인과 AIOps 플러그인의 사용 및 기능을 비교해서 
설명합니다.  

OpenManage Enterprise 콘솔에서 서비스 플러그인과 AIOps 플러그인을 모두 활성화하여 각각의 기능을 
최대한 활용하는 것이 좋습니다.  
 

기능 및 활용 사례 개요 

플러그인 
OpenManage Enterprise 
서비스 플러그인 

OpenManage Enterprise 
AIOps 플러그인 

사용하려는 
시기는?  

자동화된 사전 예방적 지원 기능을  
원할 때 활성화 

Dell AIOps 클라우드 기반 대시보드의 기능을 
원할 때 활성화 

플러그인 기능 
알림, 자동 케이스 생성, 부품 자동 디스패치  

및 텔레메트리 수집 기능 제공 

용량 부족, 성능 이상 징후, 사이버 보안 위험  
및 지속 가능성에 대한 상태 모니터링  

및 예측 통찰력 제공 

기능 활성화 
대상 

ProSupport 및 ProSupport Plus 계약을  
포함한 활성 지원 계약이 있는 자산.  

Q21을 참조하십시오. 
ProSupport 및 ProSupport Plus 계약이 있는 자산 

보안 연결  
설정 설명 

참고: 고객은 운영 환경에서 두 개가 아닌 하나의 연결을 활성화합니다.  
고객 운영 환경의 OpenManage 어플라이언스와 Dell 백엔드 간에는 Secure Connect Gateway 

기술을 기반으로 한 하나의 보안 상호 TLS 연결이 설정됩니다. 

핵심 요점 
서비스 플러그인만 활성화하면 AIOps 플러그인 기능을 사용할 수 없습니다. 
AIOps 플러그인만 활성화하면 서비스 플러그인 기능을 사용할 수 없습니다. 

모범 사례 권장 사항: 두 플러그인을 모두 활성화합니다. 

 
  

https://www.dell.com/en-us/lp/dt/open-manage-enterprise
https://www.dell.com/support/kbdoc/en-us/000180961/support-for-dell-emc-openmanage-enterprise-supportassist
https://www.dell.com/support/kbdoc/en-us/000196371/support-for-openmanage-enterprise-cloudiq-plugin
https://www.dell.com/en-us/shop/dell-aiops/sl/aiops
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29: 일부 PowerEdge 시스템에 나타나는 Dell Connectivity Client는 무엇입니까?  
Secure Connect Gateway 기술과 호환됩니까? Dell AIOps와 호환됩니까? 

iDRAC과 함께 제공되는 특정 PowerEdge 서버 모델에는 Dell Connectivity Client라는 iDRAC(integrated Dell 
Remote Access Controller) 플러그인이 포함되어 있습니다. 제품 및 지역별 세부 정보는 FAQ를 참조하십시오. 
이 클라이언트는 iDRAC에서 Dell 백엔드 서비스로의 직접 연결을 활성화하고, OpenTelemetry 프레임워크를 
사용하여 스트리밍 텔레메트리를 제공합니다.  

• 참고: 이 PowerEdge 제품 구성은 Dell에서 사전 활성화하므로 고객은 영업 프로세스 중에 Dell Connectivity 
Client 사용을 명시적으로 동의/거부해야 합니다.  

 

Secure Connect Gateway 기술과의 호환성: 

Dell Connectivity Client는 v5.32부터 Secure Connect Gateway의 가상 어플라이언스 에디션을 통해 연결하도록 
전환할 수 있습니다. 고객은 스트리밍 텔레메트리를 위해 Dell에 대한 연결을 설정하려면 게이트웨이 내에서 
'Streaming Telemetry Connection'을 명시적으로 선택해야 합니다.  

• 참고: 게이트웨이의 온프레미스 감사 및 수집 기능은 이 클라이언트를 통해 연결하는 iDRAC 모델에서 
지원되지 않습니다. 또한 게이트웨이의 디바이스 상태 세부 정보가 제한되며 IPv6는 지원되지 않습니다. 

고객이 거부하면 이러한 iDRAC 모델은 Dell Connectivity Client를 통한 연결 대신 기존 게이트웨이 연결을 
사용합니다. 따라서 스트리밍 텔레메트리가 활성화되지 않습니다. 

현재 Dell Connectivity Client는 Secure Connect Gateway의 컨테이너 또는 애플리케이션 에디션이나 
OpenManage Enterprise용 서비스 플러그인에 연결할 수 없습니다. 
 

모범 사례 권장 사항: 

현재 운영 환경에서 PowerEdge 시스템에 대해 Secure Connect Gateway 또는 서비스 플러그인을 이미 사용 
중인 경우: 

• 이러한 기존 구성을 계속 사용할 수 있으며 Dell Connectivity Client를 통해 해당 PowerEdge 시스템을 
Dell에 다시 연결할 필요가 없습니다. 하지만 해당 PowerEdge 시스템에 대해 Dell Connectivity Client를 
비활성화하는 조치를 취해야 합니다. Dell Connectivity Client 구성을 비활성화하는 방법에 대한 이 가이드를 
참조하십시오. 

 

게이트웨이 연결과 같은 보안 정책을 준수하기 위해 회사에 단일 보안 연결이 필요한 경우 다음을 권장합니다. 

• Secure Connect Gateway 또는 OpenManage Enterprise용 서비스 플러그인에 적합한 버전의 가상, 
컨테이너 또는 애플리케이션 에디션을 다운로드하여 설치합니다. 

• 또한, 해당 PowerEdge 시스템에 대해 Dell Connectivity Client를 비활성화하는 조치를 취해야 합니다.  
그런 다음 기술 가이드에 따라 모니터링을 위해 이러한 시스템을 게이트웨이에 연결하거나 OpenManage 
Enterprise를 통해 연결합니다. 이러한 기술 배포 옵션에 대해 자세히 알아보십시오.  

 
 
 

https://dl.dell.com/content/manual12266864-faqs-about-managing-the-dell-connectivity-client-plugin-on-15g-and-16g-poweredge-servers.pdf?language=en-us
https://dl.dell.com/content/manual22654281-manage-dell-connectivity-client-using-idrac.pdf?language=en-us
https://dl.dell.com/content/manual22654281-manage-dell-connectivity-client-using-idrac.pdf?language=en-us
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Dell AIOps의 텔레메트리에 대한 참고 사항: 

Dell Connectivity Client에 직접 연결하거나 스트리밍 텔레메트리 연결이 있는 게이트웨이를 통해 연결하는 
iDRAC 모델의 경우 Dell AIOps 플랫폼에 텔레메트리를 제공하기 위해 추가 설정이 필요하지 않습니다.  

그러나 고객은 Dell AIOps 대시보드에 액세스하고 이러한 모델을 온보딩하여 Dell AIOps 기능 및 통찰력을 
활성화해야 합니다. 대시보드에 대한 액세스는 ProSupport 또는 ProSupport Plus for Infrastructure 서비스  
및 ProSupport One for Data Center 서비스에 포함되어 있습니다.  Q36도 참조하십시오. 
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기타 일반적인 정보 
 

30: Secure Connect Gateway의 알림 정책에 대한 정보는 어디에서 찾을 수 있습니까? 하드웨어 
장애에 대한 예측 지원 케이스는 언제 개설됩니까? 

Dell Technologies의 Secure Connect Gateway 알림 정책은 Dell Technologies 기술 지원 팀에 케이스를 
개설하는 알림에 대한 정보를 제공합니다. Secure Connect Gateway를 사용하는 고객은 ProSupport Plus 
서비스가 제공되는 시스템의 서버 하드웨어(하드 디스크, 백플레인 및 확장기)에 대한 자동 예측 케이스  
생성 기능만 이용할 수 있습니다. 예측 알림은 Dell Technologies에 제출되는 예약된 수집을 기반으로 합니다.  
 
 

31: 게이트웨이의 자격 증명 관리 기능에 대해 알아야 할 사항은 무엇입니까? 

Secure Connect Gateway는 여러 자격 증명 계정 및 프로파일을 추가할 수 있는 유연성을 제공합니다.  
자격 증명 계정을 사용하면 관리자가 제품 유형별로 인증을 추가할 수 있습니다. 또한 프로파일을 사용하면 
기능 또는 리전별로 다른 여러 관리자가 각자의 계정을 관리할 수 있습니다. 자격 증명이 필요한 제품으로는 
PowerEdge 서버, iDRAC, Compellent, 네트워킹, PS Series, MD Series 및 Webscale 시스템이 있습니다. 

Dell Technologies는 자격 증명 볼트 통합도 제공합니다. 이는 여러 디바이스를 사용하는 고객에게 매우 
유용한 기능으로, 보안을 약화시키거나 수동 작업을 늘리지 않고도 시스템을 추가하고 올바른 자격 증명을 
유지할 수 있습니다. Dell Technologies는 현재 CyberArk Conjur API 및 CyberArk Credential Provider 제품을 
지원하는 시장 선도 기업인 CyberArk와 통합되어 있습니다. 또한 Microsoft Azure Key Vault 및 HashiCorp 자격 
증명 볼트도 지원합니다. 더 많은 공급업체가 추가될 예정입니다. 최신 목록은 지원 문서 자료를 확인하십시오. 

팁: 인터랙티브 데모의 디바이스 관리 모듈에서 이러한 기능을 미리 볼 수 있습니다.  
 
 

32: 유지 보수 모드의 주요 기능은 무엇입니까? 

하드웨어 알림이 빠르게 연속으로 발생하여 사전 정의된 횟수 제한을 위반하면 "이벤트 폭주"가 발생합니다.  
이 경우, Secure Connect Gateway는 이벤트 폭주를 유발한 특정 디바이스에 대한 알림 처리를 중단합니다. 
다른 모든 디바이스는 지원 케이스를 생성할 수 있는 검증된 알림을 위해 Secure Connect Gateway에서 계속 
모니터링됩니다.  

또한, 사용자는 시스템 내에서 하나 이상의 디바이스에 대한 유지 보수를 수동으로 활성화할 수 있습니다.  
이 기능은 계획된 유지 보수에 사용할 수 있으며, Secure Connect Gateway가 해당 디바이스를 모니터링하지 
않도록 하려는 경우에 배포할 수 있습니다. 계획된 유지 보수 작업이 완료되면 유지 보수 모드를 수동으로 
비활성화하여 Secure Connect Gateway에 모니터링을 재개하도록 신호를 보낼 수 있습니다. 
 
 

33: 이 게이트웨이 옵션은 이메일 알림 기본 설정을 설정하도록 지원합니까? 

예. 이메일 알림 기본 설정은 Settings 탭의 Secure Connect Gateway 사용자 인터페이스에서 조정할  
수 있습니다. 자세한 내용은 사용자 가이드를 참조하십시오. 
  

https://www.dell.com/support/home/product-support/product/secure-connect-gateway-app-edition/docs
https://democenter.dell.com/interactive/ITD-1418
https://www.dell.com/support/home/product-support/product/secure-connect-gateway-app-edition/docs
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34: 온프레미스 게이트웨이 관리 대시보드에서는 어떤 언어가 지원됩니까? 

Secure Connect Gateway 소프트웨어 인터페이스는 영어, 독일어, 포르투갈어(브라질), 프랑스어, 스페인어, 
중국어(간체) 및 일본어로 제공됩니다. 단, 고객은 서비스 요청 인시던트 시 전송되는 자동 이메일 알림에 대해 
28개 언어 중 1개를 선택할 수 있습니다. 참고: 일부 이메일 알림은 OS 제한으로 인해 현지 언어로 번역되지 
않습니다.  
 
 

35: REST API를 시작하려면 어떻게 해야 합니까? 

게이트웨이 옵션을 사용하면 고객이 REST API를 사용하여 자체 맞춤형 스크립팅을 수행하고 지원할  
수 있습니다. REST API 사용자 가이드는 설명서 섹션에서 다운로드할 수 있습니다. 
 
 

36: Dell AIOps 포털에서 이 연결 소프트웨어는 어떻게 사용됩니까? 

Dell AIOps(이전 명칭: APEX AIOps Infrastructure Observability 및 CloudIQ)는 Dell 인프라스트럭처를 
최적화하도록 설계된 클라우드 기반의 AI 기반 관찰 및 관리 솔루션입니다.  

인프라스트럭처 성능을 극대화하고, 사이버 보안을 강화하며, 지속 가능성을 높이고, 사전 예방적 계획을 
지원하는 실시간 통찰력을 제공합니다. 직관적인 플랫폼과 Generative AI Assistant를 제공하는 Dell AIOps 
는 위험을 최소화하고 효율성을 높이며 IT 운영을 간소화해줍니다. 

• 주요 특징으로는 상태 및 사이버 보안 위험 진단 및 문제 해결을 위한 권장 사항, 성능 및 용량 추적,  
이상 징후 탐지 및 예측, 실패 예측, 에너지 및 배출 추적 및 예측, 가상화 리소스 모니터링 등이 있습니다. 

Dell Technologies의 연결 소프트웨어는 고객 환경에서 시스템 및 이벤트 데이터를 전송하는 용도로만 
사용됩니다. 텔레메트리는 Dell 백엔드로 안전하게 전송되어 Dell AIOps용 AI 알고리듬을 통해 분석됩니다.  
 
 

37: TechDirect 포털에서 활성 지원 계약이 있는 연결된 Dell 인프라스트럭처 제품을 보고 관리할  
수 있습니까? 

아니요. TechDirect에서는 연결된 Dell 인프라스트럭처 제품을 보거나 관리할 수 없습니다. Dell Technologies 
의 연결 소프트웨어는 TechDirect와 통합되어 있지 않으므로, 연결된 Dell 시스템에 대한 알림 데이터 및 
자동화된 지원 케이스는 포털의 대시보드에서 지원되거나 표시되지 않습니다.  

하지만 온라인 지원 사이트와 MyService360 분석 대시보드에서 게이트웨이, 직접 연결 및 플러그인 옵션을 
통해 연결된 Dell 시스템에 대한 자동화된 지원 케이스 세부 정보에 액세스하고 이를 관리할 수 있습니다. 
 

https://www.dell.com/support/home/product-support/product/secure-connect-gateway-app-edition/docs
https://www.dell.com/en-us/shop/dell-aiops/sl/aiops
https://tdm.dell.com/portal
https://www.dell.com/support/home/
https://www.delltechnologies.com/asset/en-us/services/support/technical-support/myservice360-datasheet.pdf.external

