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사이버 공격으로부터 
복구

인시던트 발생 후 효과적이고 
효율적으로 운영을 복원합니다.

공격의 영향 
완화

손상된 서비스 및 
디바이스 재구축

운영 환경 
복원

인시던트 분석 
및 학습

포괄적인 보안 복구 전략의 절차

사이버 복구에는 
팀 전체의 노력이 

필요합니다.

전문 서비스 및 파트너십
사이버 보안 파트너가 귀중한 전문 지식과 리소스를 
제공합니다.

   • 포렌식 분석

   • 침해 원인 파악

   • 향후 인시던트를 방지하기 위한 조치
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포괄적인 사이버 보안 전략을 구현하는 방법에 
대해 자세히 알아보세요.
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인시던트 억제
영향을 받는 시스템을 
네트워크에서 분리하고 침해된 
계정을 비활성화하여 추가 피해를 
방지합니다.

데이터 복구
백업에서 데이터를 복원하거나 
전문적인 데이터 복구 기법을 
사용하여 손실 또는 암호화된 
파일을 가져옵니다.

인시던트 대응 평가
복구를 마친 후 프로세스를 
평가하여 개선할 부분을 
파악합니다.

시스템/디바이스 
복원
침해된 시스템을 
재구축하고, 소프트웨어를 
다시 설치하고, 보안 패치 
및 업데이트를 적용합니다.

AI/ML 활용
영향을 받은 시스템과 데이터를 
신속하게 식별하고 백업에서 
복원 프로세스를 자동화하여 
복구 속도를 높입니다.

포렌식 분석
공격 메커니즘과 악용된 
취약성을 조사하여 향후 
인시던트를 방지합니다. 

사이버 보안 성숙도 향상을 위한 단계
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