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개요 

데이터는 매우 중요한 비즈니스 자산이다. ESG 연구 조사에 따르면 설문조사에 참여한 조직의 59%가 데이터를 

비즈니스에 필수적인 것으로 인식하고 있으며, 이 비율은 2년 내에 81%로 증가할 것으로 예상된다.1 미션 

크리티컬 스토리지 인프라스트럭처의 역할은 중단할 수 없는 워크로드와 앱을 지원하는 데이터를 보존, 보호, 

제공하는 것이다. 

수십 년 동안 "미션 크리티컬 스토리지"를 구축한다는 것은 필수적인 성능과 확장성을 가지는 동시에 구성 요소 

장애, 사이트 장애, 사용자 오류, 자연 재해로부터 보호할 수 있는 상시 가용성을 보장한다는 것과 같은 의미였다. 

이제 악의적인 공격이 점점 더 늘어나고 있다. 따라서 미션 크리티컬 스토리지의 핵심 조건은 이러한 기존 기능을 

넘어 조직의 사이버 회복탄력성 향상을 포함하는 것으로 발전해야 한다. 

엔터프라이즈 스토리지 분야의 선두 주자인 Dell Technologies는 가장 까다로운 IT 환경의 미션 크리티컬 수요를 

충족하기 위해 주력 스토리지 플랫폼인 PowerMax를 계속해서 발전시키고 있다. 최근 Dell의 혁신 노력은 

데이터와 중요 애플리케이션을 더 잘 보호하고 브랜드 명성을 보존하며 장기적 성공을 달성하고자 하는 조직의 

사이버 회복탄력성을 향상하기 위해 PowerMax 제품군에 여러 강력한 기능을 추가하는 데 초점을 맞추고 있다. 

데이터에 대한 사이버 위협이 끊임없이 발생하는 시대 

 
1 출처: ESG Research Report, Data Infrastructure Trends, 2021 년 11 월. 

 

ESG Showcase  

미션 크리티컬 스토리지에 필수적인 

사이버 회복탄력성   

날짜: 2022년 10월 작성자: Scott Sinclair(Practice Director), Monya Keane(Senior Research Analyst)  

개요: IT 환경이 변화했다. 이제 데이터는 가치가 높은 자산이기 때문에 사이버 위협도 늘어나고 있다. 따라서 
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필수 사이버 회복탄력성 기능을 구축하고 PowerMax 시스템에 이 기능을 내재하여 미션 크리티컬 스토리지 

분야의 리더로 자리매김했다. 
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사이버 위협의 증가와 함께 IT 복잡성도 증가했다. ESG 설문조사 응답자의 거의 절반(46%)이 현재 IT가 2년 

전보다 더 복잡하다고 답했다. 사이버 보안 환경의 급속한 발전(37%가 언급)과 새로운 데이터 보안 및 개인 정보 

보호 규정을 준수하기 위한 노력(32%가 언급)이 IT 복잡성의 가장 일반적인 두 가지 요인이었다.2 

안타깝게도 조직은 현재 이러한 복잡성을 극복할 수 있을 정도로 충분히 숙련된 사이버 보안 인력을 확보하는 데 

어려움을 겪고 있다. 설문조사에 참여한 조직의 48%는 내부 사이버 보안 스페셜리스트가 충분하지 않다고 

답했다. 이는 현재 엔터프라이즈 IT에서 가장 자주 언급되는 기술 부족 분야이다.3 

만연한 랜섬웨어 및 멀웨어 

기업이 직면한 여러 위협 중에서도 이제 외부 랜섬웨어와 멀웨어 공격은 사실상 피할 수 없는 공격이 되었다. 

랜섬웨어로부터 회사를 보호하는 데 관련된 기술과 프로세스를 감독하는 IT 및 사이버 보안 전문가를 대상으로 

한 최근 ESG 연구 설문조사에서 응답자 중 79%가 지난 12개월 이내에 랜섬웨어 공격 시도를 경험했다고 

답했다. 그리고 응답자의 30%는 이러한 공격이 매주 또는 더 자주 발생한다고 말했다.4 

공격 시도를 경험한 조직 중 73%는 한 번 이상 공격에 당해 피해를 입었다. 그러나 이러한 상황에서 몸값을 

지불하는 것은 최적의 전략이 아니며 현명한 전략도 아니다. 공격에 당해 피해를 입은 조직의 56%가 몸값을 

지불했다. 그러나 요구된 몸값을 지불한 조직 중에서 

• 87%는 더 많은 돈을 위한 추가적인 갈취 시도를 경험했다. 실제로 처음 몸값을 지불한 조직 중 61%는 결국 

나중에 훨씬 더 많은 돈을 지불하게 되었다.5  

• 몸값을 보내고도 14%만이 데이터의 100%를 돌려받았다. 

• 61%는 몸값 지불 후에도 데이터의 75% 이하만 돌려받았다. 

분명하고 완전한 랜섬웨어 차단을 위해서는 탐지, 예방, 복구에 초점을 맞춘 여러 기술과 툴을 통합한 보다 

다각적인 전략이 필요하다. 

현재 많은 기업과 조직이 NIST 사이버 보안 프레임워크의 지침에 따라 사이버 회복탄력성 전략을 모델링하고 

있다. 이 지침은 조직이 중요한 리소스를 식별하고, 이 리소스를 보호하고, 장애와 보안 침해를 탐지하고, 사이버 

인시던트에 대응하며 피해가 발생했을 때 복구할 방법을 계획할 것을 권장하고 있다. 조직에서 널리 채택하고 

 
2 출처: ESG Complete Survey Results, 2022 Technology Spending Intentions Survey, 2021 년 11 월. 

3 같은 문서 참조. 

4 출처: ESG Research Report, The Long Road Ahead to Ransomware Preparedness, 2022 년 6 월. 별도의 설명이 없는 한, 본 

Showcase 에 언급된 ESG 연구 자료는 모두 이 연구 보고서 결과를 토대로 한 것이다. 

5 출처: ESG Complete Survey Results, The Long Road Ahead to Ransomware Preparedness, 2022 년 6 월. 

https://www.nist.gov/cyberframework
https://www.nist.gov/cyberframework
https://research.esg-global.com/reportaction/2022TechnologySpendingIntentionsSurveyCSR/Toc
https://research.esg-global.com/reportaction/LongRoadAheaToRansomwarePreparednessReport/Toc
https://research.esg-global.com/reportaction/LongRoadAheadToRansomwarePreparednessCSR/Toc
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있는 NIST 프레임워크의 또 다른 구성 요소는 제로 트러스트(zero trust) 아키텍처이다. 제로 트러스트 

아키텍처는 보호 네트워크 엣지의 개념을 무시하고 "절대 신뢰하지 말고 항상 확인" 원칙을 고수한다. 이 

모델에서는 사용자(조직 내부에서 일하는 사람도 포함)의 보안 구성을 반복적이고 정기적으로 검증해야 

애플리케이션/데이터 액세스를 허용한다. 

스토리지 시스템은 반드시 이러한 사이버 보안 접근 방식의 일부여야 한다. ESG 연구 조사에 따르면 랜섬웨어 

공격의 대상이 되는 가장 일반적인 인프라스트럭처 구성 요소는 스토리지 하드웨어이다. 가장 많은 응답자인 

40%가 이를 선택했다. 

미션 크리티컬 스토리지가 랜섬웨어에 대한 회복탄력성을 향상시키는 방법 

랜섬웨어는 중요한 비즈니스 데이터에 액세스한 다음 암호화하는 데 중점을 두고 공격한다. 많은 사이버 

회복탄력성 전략은 위협을 차단하고 이를 통해 발생하는 모든 공격을 조기에 탐지하여 위협을 예방하는 데 

중점을 둔 툴과 기술을 기반으로 한다. 그러나 랜섬웨어의 경우 빠른 복구에 집중하는 것도 중요하다. 

미션 크리티컬 스토리지 시스템은 공격 발생 후 데이터의 신속한 복구에 가장 적합한 데이터 경로의 한 지점에 

위치한다. 예를 들어, 랜섬웨어 공격의 성공 빈도가 늘어나면서 일부 스토리지 시스템은 안전하고 변경 불가능한 

데이터 볼륨 복제본을 안전하게 보관하고 제공함으로써 신속한 복구를 지원하도록 엔지니어링된 기능을 활용할 

수 있었다. 

이러한 지원은 복구의 속도를 높이는 데 매우 중요하다. 스냅샷은 "양호한 것으로 알려진" 볼륨으로 빠르게 

식별할 수 있으므로 IT 부서에서 이를 빠르게 복구하여 데이터 세트를 본래의 상태로 복원할 수 있다. 그러나 

미션 크리티컬 애플리케이션 환경의 경우 스토리지 기술이 이보다 훨씬 더 많은 역할을 해야 한다. 

Dell PowerMax로 조직의 사이버 회복탄력성 향상 

수십 년 동안 제품 이름이 바뀌고 기능이 늘어났지만, 1980년대 후반 EMC가 엔터프라이즈 스토리지를 별도의 

IT 범주로 분리한 이후 Dell Technologies의 미션 크리티컬 인프라스트럭처 스토리지 시스템은 이 분야를 주도해 

왔다. 현재 Dell PowerMax는 다음과 같은 미션 크리티컬 워크로드의 까다로운 요구 사항을 충족하도록 설계된 

여러 기능을 제공한다. 

• All-NVMe, 멀티 컨트롤러 스케일 아웃 아키텍처로 대규모 환경에서 일관된 성능을 극대화한다. 

• 메인프레임 워크로드, 베어 메탈 시스템, VM, 컨테이너 등을 포괄하는 다양한 블록 및 파일 애플리케이션 

환경을 지원하고 대규모 워크로드를 통합한다. 

https://csrc.nist.gov/publications/detail/sp/800-207/final
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• 최고 수준의 보안, 가용성 및 회복탄력성을 제공한다. Dell에 따르면 PowerMax는 호스트에서 

PowerMax로의 전체 데이터 암호화, 저장 상태 데이터 암호화, 보안 스냅샷을 통해 99.9999%의 가용성을 

발휘한다. 특히 어레이당 최대 6,400만 개의 스냅샷 을 지원한다. 또한 Dell의 SRDF(Symmetrix Remote 

Data Facility) 재해 복구 소프트웨어는 고급 토폴로지 및 자동화 기능을 사용하여 회복탄력성을 위한 강력한 

기반을 제공한다. SRDF를 사용하면 조직이 에어 갭 볼트를 생성할 수도 있다. 이 볼트 내에서는 데이터가 

격리되고 볼트에 대한 연결은 아주 적은 빈도로 강력히 제한된다. 

회복탄력성을 위해 설계된 Dell PowerMax 

최근 Dell은 더 많은 보안 기능을 개발하고 이러한 기능을 PowerMax에 통합하는 데 집중했다. 예를 들어 

PowerMax는 Dell의 7가지 제로 트러스트 핵심 요소를 기반으로 하는 제로 트러스트 보안 환경을 위해 

설계되었다. 여기에는 시스템 자체에 내재적 보안을 적용하여 다음을 통해 공격으로부터 본질적으로 보호하는 

것이 포함된다. 

• 변경 불가능한 하드웨어 기반의 트러스트 기능 - 이 기능은 노드, 미디어 인클로저, 컨트롤 스테이션 전반의 

하드웨어 및 소프트웨어 변경 사항을 인증한다. Dell 제조 부서에서 변경 불가능한 구성 요소 수준 암호화 

키를 메모리에 내장하여 물리적으로 결합한다. 

• 보안 부팅 신뢰 체인 기능 - 이 기능은 악의적인 부팅, 커널 및 드라이버 루트킷에 대항하는 펌웨어 "신뢰 

체인"을 수립하고 확장한다. 보안 부팅 신뢰 체인은 Dell 시그너처를 기반으로 후속 펌웨어 로드/부팅 로더에 

대한 암호화 인증을 사용한다. 

• 디지털 서명된 펌웨어 업데이트 - PowerMax는 Dell의 디지털 시그너처 인증을 활용하여 무단 펌웨어 

업데이트로부터 보호한다. 이 기능은 암호화 인증 키를 사용하여 노드, 미디어 및 컨트롤 스테이션 구성 요소 

스캔을 수행한다. 

이렇게 신뢰할 수 있는 설계를 바탕으로 한 PowerMax는 랜섬웨어 공격 및 기타 사이버 보안 위협에 대항한 예방, 

탐지, 복구를 개선하는 추가 기능을 제공한다. 

예방을 위해 PowerMax는 기본 하드웨어 보안에 추가로, 무단 사용자 액세스를 방지하기 위한 고급 보안 

기능으로 공격을 방지한다. 고급 보안 기능에는 Common Criteria, STIG Hardening/APL, FIPS 140 인증 보안 

인증, 그리고 다음과 같은 신뢰할 수 있는 관리자 액세스 제어 메커니즘 지원 등이 있다. 

• SecurID 다단계 인증으로 관리자의 ID를 검증한다.  

• 미국 연방 정부 내 온라인 리소스에 액세스하기 위한 인증서/개인 키가 포함된 CAC/PIV 스마트 카드를 

지원한다. 
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• RBAC(Role-Based Access Control), LDAP 지원, zDP 2 Actor(특정 zDP 명령을 실행하려면 두 사람 필요)를 

사용하므로 권한이 부여된 사용자만 스토리지 프로비저닝과 같은 지정된 작업을 수행할 수 있다. 

탐지를 위해 PowerMax 하드웨어와 Dell CloudIQ AI 소프트웨어 모두 멀웨어 이상 탐지 기능을 제공한다. 이는 

보안 syslog 알림 및 내보내기와 함께 사이버 보안 알림 프로토콜을 기반으로 한 규정 준수 알림이다. 특히 

CloudIQ는 비정상적인 PowerMax 스토리지 활용도와 의심스러운 활동 메트릭을 모니터링하여 사이버 공격을 

신속하게 탐지한다. 그런 다음 암호화로 인한 것일 수 있는 급격한 변화가 있으면 관리자에게 알린다. 또한 

스토리지 인프라스트럭처를 지속적으로 모니터링하여 잘못 구성된 시스템 설정에서 사이버 보안 위험을 

자동으로 파악한 다음 이러한 문제를 해결하기 위한 자세한 권장 사항을 제공할 수 있다. 

그리고 복구를 위해 PowerMax 보안 스냅샷 기술로 데이터 보안과 보호를 한 차원 더 발전시켰다. 기업의 서비스 

수준 목표에 따라 IT 부서는 각 PowerMax에서 최대 6,400만 개의 스냅샷 복제본을 구성할 수 있다(그림 1 참조). 

그림 1. PowerMax가 빠른 사이버 복구를 지원하는 방법 

 
출처: Dell Technologies 

이 기능을 통해 PowerMax는 공격이 성공하기 불과 몇 분 전의 RPO(Recovery Point Objective)를 지원할 수 

있다. 그리고 이렇게 많은 스냅샷을 지원하므로 IT 부서는 대규모의 통합된 미션 크리티컬 스토리지 환경도 

실질적으로 보호할 수 있는 충분한 복제본을 확보하여 미션 크리티컬 애플리케이션을 거의 즉각적으로 복구할 

수 있다. 이러한 수준의 보호 유연성은 대규모 운영 환경에 획기적인 변화를 가져온다. Dell에 따르면 

PowerMax는 대규모에서 가장 세분화된 사이버 복구 기능으로 RPO를 최적화한다. 

또한 Dell은 오픈 시스템 및 메인프레임 스토리지에 대한 오케스트레이션 볼팅/복구가 가능한 원격 볼트 에어 갭 

복구 옵션(SRDF)이 필요한 조직을 위해 PowerMax 사이버 복구 볼트 옵션을 추가할 수 있다. PowerMax 사이버 
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복구 볼트 오퍼링은 이번 달 말에 공식 출시되며 SRDF 원격 복제를 사용하여 에어 갭을 생성한다. 이 솔루션은 

운영 네트워크 외부에 빠른 복구(RTO)가 가능한 데이터 복제본이 필요한 고객을 위해 설계되었다. PowerMax 

고객은 한동안 이 구성을 수동으로 구축해 왔지만, 이번 달 발표에서는 구축 오케스트레이션 자동화와 Dell 전문 

서비스를 통합하여 설치를 간소화했다. 

결론 및 향후 전망 

보안 공급업체를 생각할 때 대개 Dell이라는 이름이 먼저 떠오르는 것은 아니다. 하지만 이런 인식을 바꿀 필요가 

있다. 악의적인 공격자는 갈수록 조직화되고 위협은 더욱 정교해지고 있다. Dell은 이러한 위협에 대응하고, 

데이터를 보호하며, 보안 및 회복탄력성 관리 전체를 간소화하기 위해 상당한 투자를 하고 있다. 

데이터는 조직의 가장 중요한 자산이므로 보호해야 하며 항상 사용할 수 있어야 한다. 이러한 가용성을 위협하는 

가장 최신 공격이 랜섬웨어, 멀웨어 및 기타 사이버 공격이다. PowerMax는 하이엔드 미션 크리티컬 워크로드를 

지원하는 강력한 제품군이다. Dell은 수년간 이 제품을 제작해 왔으며 PowerMax의 새로운 기능은 오늘날 거의 

모든 스토리지 구매자에게 적합할 것이다. 모두가 랜섬웨어와 멀웨어를 걱정하며 다음 뉴스 헤드라인에 

피해자로 등장하지는 않을까 우려하고 있다. 

그리고 이는 단지 부자가 되려고 하는 도둑들과 싸우는 정도의 수준이 아니다. 이런 해커들은 외국 정부를 위해 

일하는 경우도 있고, 국가 안보나 군사력을 강화하기 위해 지적 재산을 훔칠 수도 있다. 이들이 단지 액세스 

권한을 빼앗는 것을 넘어 데이터를 암호화할 수 있다면, 데이터로 무엇을 할 수 있을지 상상이 어려울 지경이다. 

악의적인 사용자에게 절대 넘길 수 없는 비즈니스 정보가 있다면 스토리지 인프라스트럭처를 보호하는 적절한 

방법에 대해 Dell과 대화를 나누고 싶을 것이다. 
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