
사이버 회복탄력성
인텔® 제온® 스케일러블 프로세서를 
탑재한 Dell PowerEdge 서버를 
기반으로 심층적인 보안 태세를 
구축하여 위협에 대처하십시오. 
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랜섬웨어 공격에 따른  
전 세계적 피해액이  

2031년에 2,650억 
달러에 이를  
것으로 예상 3

진화하는 위협

사이버 위협과 공격은 갈수록 악의적이고 
광범위하게 발생하고 있으며, 앞으로 
더 가속화될 전망입니다. Cybersecurity 
Ventures는 2020년에 전 세계 사이버  
범죄 피해액이 향후 5년 동안 매년  
15%씩 증가하여 2015년의 3조 달러에서 
2025년에는 10조 5천억 달러에 이를 
것으로 예측했습니다.1 다양한 디바이스와 
온프레미스 및 클라우드에서 데이터에 
액세스함에 따라 막대한 피해를 입히는 
데이터 침해가 계속 증가하고 있습니다. 
이러한 상황에서 기업이 더욱 안전한 
환경을 유지하기 위해서는 보다 포괄적인 
접근 방식을 취해야 합니다.

디지털 혁신은 2000년대에 큰 관심을 
불러일으켰지만, 2020년대에 와서야 
기업과 조직에서 급변하는 새로운 
비즈니스 환경에 대응하려고 애쓰는 
가운데 빠르게 추진되고 있습니다. 
SDDC(Software-Defined Data Center)의 
도입이 증가함에 따라 기업과 조직은 
비즈니스 기능의 기반으로서 서버에 더욱 
의존하게 되었습니다. 이는 서버 보안이 
전체 엔터프라이즈 방어 전략의 기초가 
되어야 하며 펌웨어 계층에 이르기까지 
위협으로부터 보호해야 함을 의미합니다.

사이버 보안 당면 과제

사이버 위협은 모든 방향에서 비즈니스를 
향해 다가오고 있습니다. 기존 공격자로는 
핵티비스트, 테러리스트 그룹, 적대적 
국가, 범죄 조직, 단독 해커, 기업 스파이 
등이 있지만 갈수록 내부자 위협도 
경계해야 합니다.

오늘날 뉴스 기사들은 사이버 공격의 속도, 
정교성, 효율성 및 재무적 영향이 증가한 
것을 중점적으로 보도하고 있습니다. 
예를 들어, 2021년에는 2020년에 비해 
기업 네트워크에서 발생하는 주간 
사이버 공격 건수가 50% 증가했습니다.2 
또한 2021년에는 전 세계적 랜섬웨어 
피해액이 200억 달러였지만 2031년에는 
이 수치가 2,650억 달러로 증가할 것으로 
예상됩니다.3

1부: 사이버 보안 환경

1 CyberCrime Magazine, Cybercrime To Cost The World $10.5 Trillion Annually 
By 2025, 2020년 11월 13일

2 DARKReading, Businesses Suffered 50% More Cyberattack Attempts per 
Week in 2021, 2022년 1월 11일.

3 Cloudwards, Ransomware Statistics, Trends, and Facts for 2022 and Beyond, 
2022년 3월 22일.
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https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
https://www.darkreading.com/attacks-breaches/corporate-networks-saw-50-more-attacks-per-week-in-2021-?utm_campaign=meetedgar&utm_medium=social&utm_source=meetedgar.com
https://www.darkreading.com/attacks-breaches/corporate-networks-saw-50-more-attacks-per-week-in-2021-?utm_campaign=meetedgar&utm_medium=social&utm_source=meetedgar.com
https://www.cloudwards.net/ransomware-statistics/


멀웨어 - 여기에는 
서버의 성능이나 
보안에 악영향을 
끼칠 수 있는 
스파이웨어, 
애드웨어 또는 
바이러스와 같은 
악성 소프트웨어가 
포함됩니다.

랜섬웨어 - 랜섬웨어는 
서버에 다운로드된 경우 
랜섬 비용이 지불될 
때까지 디바이스의 
데이터와 파일에 대한 
액세스를 차단할 수 있는 
일종의 악성 소프트웨어 
또는 멀웨어입니다.

피싱 공격 또는 피싱 - 
피싱은 기밀 정보 또는 
개인 정보를 무단으로 
액세스하기 위해 여러 
개인 또는 회사에 
부정하게 연락하는 
행위입니다.

공급망 - 기업과 조직에서 보안을 
강화함에 따라 해커들이 공급망 또는 
타사 공급업체의 취약점을 악용하는 
경우가 늘어나고 있습니다. 2020년에 
주요 IT 관리 회사인 SolarWinds를 
대상으로 이루어진 사이버 공격이 
몇 달이 지나도록 발견되지 않아 
SolarWinds를 통해 고객들이 악성 
코드에 감염되었습니다. Accenture에 
따르면 "사이버 공격의 40%는  
공급망을 대상으로 합니다." 4

40% 
공급망을 대상으로 
하는 사이버 
공격의 비율4

4 Accenture, Securing the Supply Chain, 2020년

일반적인 공격으로는 
다음이 있습니다.
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https://www.accenture.com/_acnmedia/PDF-134/Accenture-Securing-The-Supply-Chain.pdf#zoom=40


규정 준수 및 규제의 압력

글로벌 위협이 증가함에 따라 정부와 
주요 사회 기반 시설뿐만 아니라 민간 
부문의 보안을 위한 모범 사례 지침을 
규정해야 한다는 규제 압력이 지속되고 
있습니다. 미국에서는 의료, 에너지, 
금융, 운송, 통신, 공공 서비스와 같은 
주요 사회 기반 시설의 약 90%를 민간 
부문이 소유하기 때문에 이러한 규제가 
중요합니다.5

2021년 5월과 2022년 1월에 미국은 
국가 기반 시설 보호를 위한 대략적인 
프레임워크를 제시하고 제로 
트러스트 아키텍처에 대한 자세한 
지침을 제공하는 백악관 행정 명령
(White House Executive Order)을 
발표했습니다. 그런데 미국만 이 같은 
실행 의지를 갖고 있는 것이 아닙니다. 
여러 국가의 정부들은 사이버 위협에 
대응하여 규제 지침을 개발하고 있으며, 
민간 기관에서는 APT(Advanced 
Persistent Threat)를 완화하기 위한 
정책과 요건을 만들고 있습니다. 이러한 
요구 사항은 정부 기관을 넘어 주요 
사회 기반 시설과 기타 업종별 시장으로 
확대되고 있습니다.

정부가 사이버 공격을 억제하거나 
최소화하는 방안을 강구함에 따라 
기업과 조직들에는 다음을 비롯한 
더욱 다양한 지침과 요건이 적용될 
수 있습니다.

• MFA(Multifactor Authentication) -  
2FA(Two-Factor Authentication)라고도 하는 
MFA6는 승인받지 않은 제3자가 데이터에 
액세스하지 못하도록 방지합니다. 이 보안 
기술이 적용되면 사용자는 액세스 권한을 
얻기 위해 2개 이상의 독립적인 자격 증명을 
사용하여 확인을 받아야 합니다. 많은 업종, 
예를 들면 "금융, 의료, 방위, 사법, 정부 기관 
등에서는 이미 시스템, 네트워크, 웹사이트 
및 물리적 건물에 액세스하는 데 2단계 인증을 
거쳐야 합니다."7

• 저장 상태 데이터 암호화 - 엔터프라이즈급 키 
관리 기능을 사용하는 SED(Self-Encrypting Drive)

5 백악관, Press Briefing: Background Press Call on Improving Cybersecurity of U.S. Critical Infrastructure, 2021년 7월 28일.
6 NIST, Back to Basics: What’s multi-factor authentication - and why should I care?, 2016년 6월 16일.
7 Okta, Which Industries Require Two-Factor Authentication?, 2022년 6월 기준.
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https://www.whitehouse.gov/briefing-room/press-briefings/2021/07/28/background-press-call-on-improving-cybersecurity-of-u-s-critical-infrastructure/
https://www.nist.gov/blogs/cybersecurity-insights/back-basics-whats-multi-factor-authentication-and-why-should-i-care
https://www.okta.com/identity-101/which-industries-require-2fa/


 8  Statista, Length of impact after a ransomware attack Q1 2020- Q3 2021,  
2021년 11월.

 9  Forbes, 50 Stats Showing Why Companies Need To Prioritize Consumer 
Privacy, 2020년 6월 22일.

10  SalesForce Research Report, State of the Connected Customer: Third Edition, 
2019년 6월.

84% 
강력한 보안 제어 수단이 
있다고 판단되는 기업에 
더 높은 신뢰도를 갖게 
된다고 밝힌 소비자의 
비율9

평균

22일 
랜섬웨어 공격으로부터 
복구하는데 걸린  
시간8

그렇다면 무엇이 문제일까요?

사이버 공격은 기업과 조직에 치명적인 
영향을 미칠 수 있습니다. 공격이 얼마나 
광범위하게 발생하고 어떤 피해를 
일으켰는지에 따라 복구 시간이 상당히 
오래 걸릴 수 있습니다. 랜섬웨어 
공격으로부터 복구하는 데 평균 22일이 
소요됩니다.8 기업과 조직에서는 다음과 
같은 문제에 직면할 수 있습니다.

• 무슨 일이 일어났는지 파악하고 손실된 
데이터를 복구하기 위한 다운타임

• 내부 및 고객 데이터의 영구적인 손실로 장기 
잠재 고객 이탈

• 모든 규칙과 규정을 준수하도록 보장하기 위한 
벌금 및 시스템 개선 비용 발생

• 사이버 공격 직후의 비즈니스 손실 및 부정적인 
평판

• 고객이 공격을 받은 회사와 계속 비즈니스를 
수행하기를 꺼려함에 따라 장기적으로 명성 
훼손

리소스

Cyber Resilient Architecture 인포그래픽

Cyber Resilient Architecture 비디오

Cyber Resilient Security in Dell PowerEdge 
Servers 기술 백서

일부 기업과 조직은 비즈니스 성장에 
너무 집중한 나머지 비즈니스를 
보호하고 유지하기 위한 적절한 
보안 조치를 간과할 수 있습니다. 
그러나 보안 침해가 발생할 경우 
기업과 조직의 비즈니스 수행 능력이 
급격히 저하될 수 있습니다. 더욱이 
인프라스트럭처, 워크로드 및 데이터 
사용이 점점 더 복잡해짐에 따라 안전한 
IT 인프라스트럭처 및 운영을 유지하는 
것이 훨씬 더 복잡해졌습니다. 

디지털 혁신은 무한한 기회를 
창출하지만, 고객과 이해 관계자의 
신뢰를 유지하면서 민첩하고 현대적인 
IT 환경을 구축해야 한다는 당면 과제가 
여전히 남아 있습니다. 증가하는 보안 
위협에 한발 앞서 대비할 수 없다면 
치명적인 피해를 입을 수 있습니다. 
참고로, 미국인의 64%는 공격으로 인해 
개인 데이터가 손실될 경우 해커보다 
기업에 책임을 돌립니다.9 또한 소비자의 
84%는 강력한 보안 제어 수단이 있다고 
판단되는 기업에 더 높은 신뢰도를 
갖는다고 밝혔습니다.10
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https://www.statista.com/statistics/1275029/length-of-downtime-after-ransomware-attack/#:~:text=As%20of%20the%20third%20quarter%20of%202021%2C%20the,period%20in%202020%2C%20this%20figure%20had%20grown%20slightly.
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https://www.delltechnologies.com/en-us/servers/index.htm#scroll=off&pdf-overlay=//www.delltechnologies.com/en-us/collaterals/unauth/white-papers/products/servers/cyber-resilient-security-with-poweredge-servers.pdf
https://www.delltechnologies.com/en-us/servers/index.htm#scroll=off&pdf-overlay=//www.delltechnologies.com/en-us/collaterals/unauth/white-papers/products/servers/cyber-resilient-security-with-poweredge-servers.pdf


제로 트러스트는 단일 아키텍처가 
아니라 워크플로, 시스템 설계 및 
운영에 대한 일련의 기본 원칙입니다. 
효과적인 보안 접근 방식은 일련의 
정적인 대단위(coarse-grained) 경계에서 
훨씬 더 유동적인 요소로 진화했습니다. 
이 새로운 방식에서는 물리적 또는 
네트워크 위치나 자산 소유권만을 
기반으로 자산 또는 사용자 계정에 
신뢰가 부여되지 않습니다.

즉, 제로 트러스트 접근 방식은 권한을 
부여하기 전에 IT 환경의 여러 지점을 
평가하고 검증합니다. 제로 트러스트의 
핵심 요소는 액세스 권한을 제공하기 
전에 기업 내 자산을 검증하고 
네트워크에서 프로세스를 실행하거나 
내부에서 이동하기 전에 반복해서 
검증하는 것입니다.

2부: 업계 모범  
사례

랜섬웨어 공격이 정부 기관, 주요 사회 
기반 시설 및 민간 부문을 강타한 이후 
규제 압력이 크게 높아졌습니다. 2021년 
5월 12일에 발표된 백악관 행정 명령이 
한 가지 예입니다. 그 이후로 보안 구현 
및 새로운 규정에 대한 세부 정보를 
정리한 많은 문서가 작성되었습니다. 
규정 지침의 지속적인 강화에 따라 
기업과 조직에서 보안 솔루션은 
선택이 아닌 필수가 되었습니다. 미국 
국방부 SP800-207에서 시작된 제로 
트러스트 요구 사항은 CISA 및 OMB와의 
공조 아래에 백악관 행정 명령과 함께 
지속적으로 규정되었습니다. 국제 
정부 역시 이처럼 전 세계적으로 더 
엄격한 요건을 마련하고 있는 것으로 
나타났습니다.11

제로 
트러스트 
보안 원칙과 모범 사례 
프레임워크로 구성된 
아키텍처 접근 방식

제로 트러스트는 조직의 네트워크 
경계 내에 있지 않은 클라우드 
기반 자산을 비롯하여, 클라우드, 
하이브리드 클라우드 등 모던 IT 
환경의 복잡성 문제에 대응하기 
위한 것입니다. 또한 최근 
급증하는 재택/원격 사용자, 
수백만 개의 BYOD(Bring-Your-
Own Device) 및 기타 정부 
규정으로 인해 복잡성 문제는  
더욱 가중되고 있습니다.

11 NIST, Zero Trust Architecture, 2020년 8월 10일.

리소스

제로 트러스트 아키텍처 인포그래픽
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사이버 회복탄력성에 바탕을 둔  
Dell의 보안 원칙

효과적인 사이버 회복탄력성을 
구축하는 과정은 장비 수명주기 
전반에 걸쳐 악의적인 행위자로부터 
기업과 조직을 보호하고자 하는 
비전으로 시작됩니다. NIST 사이버 
보안 프레임워크에 따라 Dell은 
SDL(Security Development Lifecycle)
(NIST SP800-160) 접근 방식을 사용하여 
설계, 제조, 공급망 및 관리에서 폐기에 
이르기까지 보안 요구 사항을 충족하는 
제품 및 솔루션을 만듭니다.

• 제품 개발 수명주기의 모든 단계에서 악성 코드 
유입을 방지하고 차단하며 이에 대응하도록 
서버 펌웨어 설계

• 펌웨어 개발의 각 단계에서 안전한 코딩 방법 
적용

• 설계 프로세스에 위협 모델링 및 침투 테스트 
포함

데이터와 지적 재산을 보호하려면 
계층화된 접근 방식이 필요합니다. 
Dell PowerEdge 서버에서는 보안 
기능이 의도적으로 중복되는 계층으로 
설계되어 한 메커니즘이 손상되면 다른 
계층을 통해 공격이 저지됩니다. 이  
"심층 방어" 접근 방식은 회복탄력성을 
향상시키며, 사이버 회복탄력성을 갖춘 
아키텍처의 핵심이기도 합니다.

3부: 안전한 토대로 시작

PowerEdge 서버는 인텔 제온 
스케일러블 프로세서를 기반으로 
합니다. 이 프로세서는 엣지에서 데이터 
센터 그리고 멀티 테넌트 퍼블릭 
클라우드에 이르기까지 데이터와 
애플리케이션 코드를 실시간으로 
보호하는 데 유용한 인텔 SGX를 비롯해 
고급 보안 기능을 제공합니다.  따라서 
개인 정보를 유지하면서 공유 데이터를 
사용하여 향상된 협업(예: AI의 통합 
학습)을 실현할 수 있습니다. 인텔 
Crypto Acceleration은 SSL 웹 서비스, 
5G 인프라스트럭처 및 VPN/방화벽을 
비롯한 암호화 집약적인 워크로드의 
성능을 높이고 광범위한 암호화로 인해 
성능에 미치는 영향을 줄입니다.

이 아키텍처는 신뢰할 수 있는 수준으로 
위협을 탐지하고 사이버 공격으로부터 
신속하게 복구하여 인프라스트럭처를 
효과적으로 보호하는 향상된 기능을 
갖춘 PowerEdge 보안 레거시를 
기반으로 합니다. 이는 NIST 프레임워크
(NIST SP 800-193)의 주요 구성 요소에 
부합하는 접근 방식입니다.

실리콘 RoT(Root of Trust)

PowerEdge 서버는 변경 불가능한 
실리콘 기반의 RoT(Root of Trust)를 
사용하여 암호화 방식으로 BIOS 
및 iDRAC(Integrated Dell Remote 
Access Controller) 펌웨어의 무결성을 
증명합니다. 이 RoT(Root of Trust)는 
프로그래밍 가능한 일회용의 읽기 전용 
공개 키를 기반으로 멀웨어 변조를 
방지합니다. 서버 보안의 가장 중요한 
측면 중 하나는 부팅 프로세스가 
안전한지 검증하는 것입니다.  
RoT(Root of Trust)는 부팅 작업의 
신뢰할 수 있는 기반이 됩니다. BIOS 
부팅 프로세스에서는 인텔 Boot Guard 
기술을 활용하여 부팅 이미지 암호화 
해시의 디지털 서명이 Dell Technologies가 
제조 시설에서 실리콘에 저장한 서명과 
일치하는지 검증합니다.
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SEKM

네트워크 전반에 걸쳐 iDRAC를 
통해 요청되는 암호화 키

암호화된 드라이브가 있는 
PowerEdge 서버

관리

iDRAC 9

ID 및 액세스 관리

IAM(Identity and Access Management)은 
최소 권한과 제로 트러스트 지향  
보안 접근 방식을 구현하는 MFA와 
같은 제어 수단을 통해 특히 랜섬웨어 
공격으로부터 보호하는 데 중요한 
영역입니다. IAM은 사용자가 필요한 
IT 자산과 데이터에만 액세스하도록 
보장하며 액세스 범위를 제어하도록 
설계되었습니다.

고급 데이터 보호

데이터 보호에는 비즈니스 데이터가 
사용 중이든, 전송 중이든, 저장 상태이든 
관계없이 일반적으로 암호화를 
통해 보호하는 조치가 포함됩니다. 
PowerEdge 서버는 데이터를 위한 
여러 가지 안전한 스토리지 옵션을 
제공합니다.

외부 키 관리는 키를 드라이브 및 
호스팅 서버 외부에 저장하는 것으로, 
보안의 모범 사례입니다. SEKM(Secure 
Enterprise Key Manager)을 사용하면 
PowerEdge 고객이 PowerEdge 서버의 
SED용 키를 중앙에서 관리하고 
스토리지 용량 확장에 맞추어 확장할 
수 있습니다. 중앙 액세스가 어렵거나 
보안 요구 사항이 덜 엄격한 환경에서는 
LKM(Local Key Management)도 사용할 
수 있습니다. 

SEKM 구현의 예

리소스

Data Protection 인포그래픽

SEKM 웹 페이지

SEKM 비디오

Enable OpenManage Secure Enterprise Key 
Manager (SEKM) on Dell PowerEdge Servers 
기술 백서

SEKM 인포그래픽

Cyber Resilient Architecture 비디오
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SDL
(Security Development 

Lifecycle)

요구 사항 분석

유지 보수

릴리스/ 
대응

설계

구현

검증/ 
테스트

Dell 보안 개발 수명주기

Dell Technologies는 요구 사항 취합부터 
서버 유지 보수에 이르기까지 서버 
수명주기의 모든 단계에 대한 보안  
제어 코드를 계획적으로  
생성합니다. 여기에는 악성  
코드 유입을 방지하고  
차단하며 이에  
대응하도록  
개발된 코드가  
포함됩니다.
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무결성

IT 공급망의 IT 제품 또는 서비스가 정품이고 변경되지 않았으며 원치 않는 
추가적 기능 없이 인수자 사양에 따라 작동하도록 보장합니다.

보안

IT 공급망을 기술하거나 IT 공급망을 통과하는 정보와 IT 공급망에 참여하는 
당사자에 대한 정보의 기밀성, 무결성 및 가용성을 제공합니다.

품질

구성 요소의 의도된 기능을 제한하거나 구성 요소 장애를 유발하거나 악용 
기회를 제공할 수 있는 취약성을 줄입니다.

회복탄력성

IT 공급망이 운영 중단에도 불구하고 필요한 IT 제품과 서비스를 
제공할 수 있도록 보장합니다.

검증된 공급망 보증

공급망 보증에 대한 Dell Technologies의 
포괄적인 접근 방식에는 물리적 인력 및 
사이버 보안 제어와 같은 기본 조치가 
포함됩니다. 또한 Dell Technologies는 
SCV(Secured Component Verification) 
오퍼링을 통해 구성 요소 무결성 
보장을 강화합니다. SCV를 통해 
고객은 공장에서 설정된 구성 요소가 
배송된 구성 요소와 일치하는지 암호화 
방식으로 검증할 수 있습니다. 

사이버 회복탄력성을 갖춘 제품의 이점

• 가동 시간 극대화를 통한 직원 생산성 유지
• 기업 평판 보존
• 고객 신뢰 확보
• 규정 준수를 통해 비용이 많이 드는 벌금 및 
시스템 개선 비용 방지

• 운영 중단 없이 원하는 대로 혁신 추진

리소스

Secured Component Verification 비디오

Secured Component Verification 기술 노트

Secured Component Verification Tech Talk

NCC Group: Secured Component  
Verification Security Assessment  
공급망 기술 백서
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Dell Technologies의 제로 트러스트 
접근 방식은 미국 DoD(Department Of 
Defense) 표준에 맞게 개선되었습니다. 
광범위한 사이버 회복탄력성 기능과, 
권한이 부여되기 전에 IT 환경의 모든 
지점에서 사용자가 검증할 수 있도록 
하는 7가지 핵심 요소 접근 방식을 통해 
제로 트러스트 아키텍처를 구현합니다.

4부: 사이버 회복탄력성을  
바탕으로 제로 트러스트  
요구 사항 충족

핵심 요소 2: 사용자 신뢰

iDRAC을 사용하면 IT 관리자가 
PowerEdge 서버를 로컬 또는 원격으로 
안전하게 구축, 업데이트, 모니터링할 
수 있습니다. 보안을 강화하기 위해 
iDRAC은 Active Directory를 통한 통합, 
SSO(Single Sign On)와의 LDAP 통합, 
역할 기반 액세스 제어 및 감사와 함께 
RSA SecureID를 사용하는 MFA를 
제공합니다.

핵심 요소 1: 디바이스 신뢰

Dell의 실리콘 기반 하드웨어  
RoT(Root of Trust)는 설계에서 폐기에 
이르기까지 전체 서버 수명주기에서 
적정 수준의 보안을 제공합니다. Dell의 
안전한 공급망에는 구성 요소 검증  
등 여러 계층의 제어 조치가 포함되어 
있어 서버와 소프트웨어가 변조되거나 
악의적으로 수정되지 않도록 보장할 
수 있습니다. SCV는 안전한 자체 
검증을 포함하여 전체 PowerEdge 
서버 포트폴리오에 걸쳐 암호화 
방식으로 서명된 인벤토리 인증서를 
제공하므로 데이터 센터로 운송되는 
동안 하드웨어의 무결성에 대해 안심할 
수 있습니다.
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핵심 요소 4: 소프트웨어 신뢰

Dell은 소프트웨어 수명주기 전반에서 
사전 예방적 검증, 유효성 검사 및 보안 
테스트를 수행하여 소프트웨어를 
보호하고 멀웨어 또는 코딩 취약성이 
유입될 가능성을 줄입니다. 포괄적인 
검증 부팅에는 서명된 BIOS 및 펌웨어 
이미지가 포함되어 있어 PowerEdge 
서버에서 승인되지 않은 코드가 
실행되지 않도록 합니다. 기타 사이버 
회복탄력성 기능으로는 자동 변동 탐지, 
안전한 UEFI 부팅 기능, BIOS 및 운영 
체제 복구 등이 있습니다.

핵심 요소 5: 데이터 신뢰

SEKM은 확장 가능한 중앙 키 관리 기능은 
물론 하드웨어 기반 암호화를 위한 
SED(Self-Encrypting Drive)와 연동함으로써 
원격 위치뿐만 아니라 클라우드에서도 
암호화 키를 배포하고 모니터링할 수 
있도록 지원합니다. 이를 통해 분실되거나 
도난당한 드라이브 또는 시스템에 대한 
무단 액세스를 방지할 수 있습니다. 이 
하드웨어 암호화는 VxRail의 VMware® 
vSAN™ 암호화와 같은 소프트웨어 
암호화와 결합될 수 있습니다.

Confidential Compute는 CPU 및 
메모리에서 사용 중인 데이터를 
보호하며 인텔의 기술(SGX, TME)을 
사용합니다. 인텔 SGX는 애플리케이션 
또는 기능 수준의 격리 기능을 제공하여 
신뢰 경계를 최소화합니다.

저장 상태 데이터 암호화, 확장 가능한 
키 관리 및 Confidential Compute를 통해 
오늘날의 진화하는 위협에 대응하는 
데 필요한 수준의 보호를 제공할 수 
있습니다.

핵심 요소 3: 전송 및 세션 신뢰

PowerEdge BMC(iDRAC)에는 전용 
네트워크 모듈이 있으며, SSH(Secure 
Shell)/TLS(Transport Layer Security) 
옵션이 작동하여 서버와 iDRAC 웹 
사용자 인터페이스를 실행하는 브라우저 
간에 전달되는 데이터를 암호화하고 
인증합니다. iDRAC은 원격 관리를 
지원하고 시스템 보드의 센서를 사용하여 
중요한 이벤트를 모니터링합니다. 
매개변수가 현재 임계값을 초과하면 알림 
및 로그 이벤트가 전송됩니다.
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핵심 요소 6: 가시성 및 분석

운영 환경에서 발생하는 상황을 
관찰하는 것은 매우 중요합니다. 예를 
들어 펌웨어 변동 탐지는 무단 변경을 
포함하여 펌웨어 상태에 대한 실시간 
분석 정보를 제공합니다. 변경 사항이 
탐지되면 시스템을 알려진 안전한 
상태로 롤백할 수 있습니다. 또한 
자동화된 로깅 및 알림을 통해 변경 
이벤트를 추적할 수 있으며, 이는 토대로 
감사 및 분석 프로세스에서 전반적인 
시스템 상태를 진단할 수 있습니다.

핵심 요소 7: 자동화 및 오케스트레이션

OpenManage Enterprise는 PowerEdge 
서버, 내장형 스토리지 및 기타 구성 
요소를 포괄적으로 볼 수 있는 시스템 
관리 및 모니터링 애플리케이션입니다. 
여기에는 사용자 정의 구성 템플릿에서 
변경된 사항을 찾고, 시스템 상태 추적용 
알림 및 로그를 생성하고, 사전 설정 
정책에 따라 잘못된 구성 문제를 해결할 
수 있는 변동 탐지 기능이 포함됩니다. 
OpenManage는 펌웨어 롤백, 중앙 
집중식 업데이트, 자동 SSL(Secure 
Sockets Layer) 인증서 갱신 및 일관된 
보안 구성을 위한 자동화된 구축 기능을 
제공합니다.

리소스

OpenManage Secure Enterprise Key Manager 
솔루션 브리프

Understanding Confidential Computing with 
Trusted Execution Environments and Trusted 
Computing 기본 모델

제로 트러스트 아키텍처 인포그래픽

Zero Trust 비디오
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5부: Dell Technologies 및 인텔과 함께 성공의 
발판 마련

위협이 갈수록 정교해지고 공격 지점이 
확대됨에 따라 사이버 회복탄력성에 
대한 현대화된 접근 방식이 필요합니다. 
Dell Technologies는 다양한 툴과 기술을 
통해 제로 트러스트 아키텍처를 구축할 
수 있도록 지원합니다. Dell Technologies의 
보안 접근 방식은 우수한 사용자  
경험을 제공하면서 액세스 및 권한 
부여부터 시작하여 데이터 및 시스템 
회복탄력성까지 확장하는 보다 
세분화된 제어를 구현합니다.

Dell Technologies 및 인텔과 파트너십을 
체결하면 다음과 같은 이점을 얻을 수 
있습니다.

• 별도의 구축 없이 내장된 보안 기능을 갖춘 
검증된 사이버 회복탄력성 확보

• 보안 및 개인 정보와 비즈니스 목표 및 생산성 
간에 간편하게 균형 유지

• 적절한 보안 태세를 위한 신뢰성, 제어력 및 
확장성을 제공하면서 IT 인프라스트럭처를 
보호하도록 설계된 하드웨어 및 소프트웨어 
제품군

• 지속적인 경계를 통해 일반적인 취약성 및 
변조에 신속하게 대응하여 강력한 보안 
태세 유지

리소스

보안 솔루션 웹 페이지

Business Resiliency Services

Managed Detection and Response
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https://www.dell.com/en-us/dt/solutions/security/index.htm
https://www.dell.com/en-us/dt/services/consulting-services/business-resiliency.htm
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사이버 회복탄력성을 갖춘 
PowerEdge 서버에 대한  
자세한 내용을 알아보려면 
Dell.com/Servers를 방문해 
주십시오.
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인기 있는 Dell Technologies 
Power2Protect 팟캐스트를 
구독하여 보안 및 사이버 
회복탄력성에 대한 최신 
에피소드를 확인하시기 
바랍니다. 
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