
Dell PowerProtect Backup Services로 랜섬웨어 

복구 가속화    

며칠이 아니라 몇 시간 만에 랜섬웨어로부터 복구 

주요 기능  

더 잦고 교묘해진 랜섬웨어 공격으로 인해 

해결 비용이 늘어나고 있음 

● 감염되지 않은 백업 또는 파일을 신속하게 

식별하고 복원할 수 없음 

● 감염이 확산되어 복구 데이터로부터 

재감염됨 

● 데이터 손실, 전체 데이터 세트 복구 불가 

● 인시던트 대응을 조율하기 어려움 

● 더 빠른 RPO/RTO 시간이 요구됨 

● 비용이 많이 드는 비즈니스 다운타임으로 

인한 수익 손실과 브랜드 명성 훼손 

● 부적절한 데이터 보호로 인한 법적 제재 및 

행정 처벌 

당면 과제 

랜섬웨어는 모든 기업에 심각한 위협입니다. 사이버 공격은 자주 발생하며 

치명적인 피해를 초래할 수 있습니다. 79%의 조직들이 향후 12개월 안에 운영 

중단 사고를 겪을 것을 우려하고 있습니다1. 데이터를 잃는 기업은 재해 발생 후 

파산을 신청해야 할 정도의 위험에 노출됩니다. 랜섬웨어 공격은 더 빈번하게 

발생하고 있을 뿐만 아니라 기술적으로 더 발전했으며 해결하는 데 더 많은 비용이 

듭니다.  

솔루션 

신속하고 안정적인 복구가 가능하면 랜섬을 지불해야 할 이유가 없습니다. 보안 

인시던트나 사이버 공격이 발생할 때 조직은 이를 복구하기에 앞서 피해 범위와 

근본 원인을 파악해야 합니다. 워크로드와 가상 머신에 대해 24/7 제공되는 깨끗한 

에어 갭 스냅샷, 사용자 및 데이터 이상 징후에 대한 지속적인 모니터링, 보안 

툴과의 통합 그리고 클린 데이터의 자동 복구 덕분에 보안 태세를 개선하고 

치명적인 시련을 극복 가능한 인시던트 정도로 낮출 수 있습니다. 

기능 

모든 워크로드:   

• 변경 불가능한 에어 갭 백업을 24x7 사용할 수 있음 

• 며칠 또는 몇 주가 아닌 몇 시간의 RPO/RTO로 온프레미스 또는 클라우드 내에서 

클린 데이터 복구 

• MDDR(Managed Data Detection and Response) 서비스가 백업 환경에 대한 

24x7x365 실시간 모니터링을 제공함 

• 운영 조직의 데이터를 사용하고 다수의 복제본을 만들어 여러 위치에 저장하는 

방법으로 모든 AWS 리전/어카운트에 걸쳐 워크로드와 VM을 복원한다면 조직을 

커다란 위험에 노출시키는 것임 

주요 워크로드를 위한 랜섬웨어 복구 가속화:  

• ML 기반 알고리듬으로 이상 징후를 모니터링하고 사전 예방적으로 탐지 

• SIEM 및 SOAR 통합을 통해 대응 및 복구 활동 조율 

• 복구 전에 스냅샷에서 멀웨어를 검사하고 감염된 스냅샷과 파일을 백업에서 삭제 

• 골든 스냅샷에서 지정된 기간 내에 모든 파일의 최신 클린 버전을 자동으로 복구 



보호  

랜섬웨어로 인한 피해를 방지하기 위한 첫 번째 단계는 변경 불가능한 에어 갭 

데이터 복사본을 확보하는 것입니다. 회복탄력성이 뛰어난 클라우드 

인프라스트럭처를 기반으로 하는 Dell PowerProtect Backup Services를 

사용하면 랜섬웨어가 백업 데이터를 암호화할 수 없습니다. 다단계 인증, 

엔벨로프 암호화, 별도의 계정 액세스를 포함하는 제로 트러스트 아키텍처는 

랜섬웨어가 훼손된 기본 환경 자격 증명을 사용하여 백업 환경 또는 데이터를 

변조하지 못하도록 합니다. 마지막으로, 과도한 삭제 방지 및 소프트 

삭제(휴지통) 기능은 백업이 삭제되지 않도록 추가적인 보안 계층을 제공합니다.  

감지  

랜섬웨어 공격을 최대한 빨리 탐지하면 인시던트 대응 팀에 도움이 되고 감염 

확산을 방지할 수 있습니다. Dell PowerProtect Backup Services 랜섬웨어 복구 

가속화 모듈은 백업 환경의 보안 태세를 모니터링하는 보안 명령 센터를 

제공합니다. 액세스 통찰력과 이상 징후 탐지를 통해 환경 및 데이터 전반에서 

비정상적인 활동을 신속하게 식별할 수 있습니다. 사용자 및 API의 모든 액세스 

시도에 대해 위치, ID 및 활동 정보를 확인합니다. 비정상적인 데이터 활동(예: 

삭제, 암호화 등)에 대한 알림을 제공하는 독점 ML 알고리듬을 통해 이상 징후를 

탐지합니다. 이 알고리듬은 특정 백업 환경에 대한 패턴을 학습하므로 규칙을 

설정하거나 튜닝할 필요가 없습니다. 또한 엔트로피 기반 통찰력을 사용하여 

거짓 양성을 줄입니다. 

응답  

보안 또는 IT 분석가가 의심스러운 이벤트를 탐지하는 경우 또는 더 나아가 

랜섬웨어 인시던트가 발생했음을 확인하는 경우, 대응 속도가 매우 중요합니다. 

탐지 및 대응 오케스트레이션에 사용할 수 있는 중요한 기본 환경 보안 툴이 많이 

있지만, 보조 데이터(백업 시스템)의 분석 및 로그 변경 데이터는 조사, 대응 및 

포렌식 활동에 큰 도움이 됩니다. Dell PowerProtect Backup Services 랜섬웨어 

복구 가속화 모듈은 강력한 API 통합을 즉시 제공하므로 솔루션을 전체 보안 

생태계에 쉽게 맞출 수 있습니다. SIEM 및 SOAR 솔루션을 사용하여 대응 

활동을 조율하면 MTTR(Mean Time to Response)을 크게 줄일 수 있습니다. 

감염된 시스템 또는 스냅샷을 격리하거나 사전 정의된 랜섬웨어 플레이북을 

기반으로 백업에서 IOC를 검사하는 것과 같은 작업을 자동으로 완료할 수 있기 

때문입니다. 

복구 

초기 대응 단계를 지나면 이제 복구라는 쉽지 않은 작업이 기다리고 있습니다. 

많은 기업에서 이 프로세스는 수작업으로 이루어지며 시간이 많이 소요됩니다. 

악의적인 공격자와 랜섬웨어가 숨어 있던 기간이 몇 주 전부터 몇 달 전까지일 

수도 있으므로 클린 데이터를 찾기 위해 얼마나 더 멀리 과거로 돌아가야 할지를 

알기 어렵습니다.  최상의 스냅샷을 찾아낸 후에도 숨겨진 멀웨어가 재감염을 



일으킬 수 있습니다. 어쨌든 2주 전이라는 복구 시점은 대부분의 비즈니스 

사용자들에게는 받아들일 수 없는 것입니다. 하지만 랜섬웨어 사건 후 최신 

데이터를 찾고 확인하는 것은 수동적이고 지루한 일이며 종종 불가능하기도 

합니다.        

Dell PowerProtect Backup Services는 효과적인 백업 아키텍처와 자동화된 툴을 

통해 이러한 부담을 덜어줌으로써 복구 속도를 높입니다. Dell PowerProtect 

Backup Services 클라우드 플랫폼은 워크로드를 클라우드에 직접 백업하여 

랜섬웨어 공격 발생 시 즉시 복구할 수 있도록 합니다.  

랜섬웨어 복구 가속화 모듈을 사용하면 복구 데이터를 안전하게 보호함으로써 

안심하고 복구할 수 있습니다. 내장된 안티바이러스 탐지 기능을 사용하거나 

자체 포렌식 조사 또는 위협 인텔리전스 피드의 위협 인텔리전스를 사용하여 

스냅샷에서 멀웨어와 IOC를 검사할 수 있습니다. 복구 전에 스냅샷을 검사하면 

재감염이 제거됩니다.  
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