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주요연구결과의중점사항

1
데이터보호의위험환경

2
증가하는사이버공격위협

3
멀티클라우드사용

4
클라우드환경보호
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5가지핵심내용

사이버공격은
계속증가하고
있습니다.

사이버공격으로인한
피해액이증가하고

있습니다.

공격으로인해
부담해야하는비용을
보험으로충분히
충당하지못하고

있습니다.

GenAI 사용증가로
인해가치높은

데이터가증가할수
있습니다.

사이버공격의
위험이증가하고
재정적영향이

높아지고있습니다.
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인터뷰대상

2023년 9월과 10월에 IT 
및 IT 보안의사결정권자

1,500명인터뷰

다양한공공및민간
업계의조직

직원수가 250명이상인
조직

4개지역: 

미주(300명)
EMEA(675명)
APJ(375명)
중국(150명)
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1. 데이터보호의위험
환경
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데이터보호조치에대한우려가널리확산되고있으며, 확신이
부족한상태에서많은조직이취약한상황에놓여있습니다

60%
조직이백업및복구
SLO(Service Level 

Objective)를충족한다고
그다지확신하지못하는비율

79%
앞으로 12개월이내에운영
중단사고를경험할것으로

우려하는비율

75%
조직의기존데이터보호
수단이멀웨어및랜섬웨어
위협에대처하기에충분하지
않을수있음을우려하는

비율

65%
데이터손실인시던트발생
시조직이모든플랫폼에서
시스템/데이터를완전히
복구할수있다고확신하지

못하는비율
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데이터보호에대한우려외에도많은조직이여러당면과제에
직면하고있습니다

69%
66%

63% 62% 61%
59%

3%

65% 64%

69%

58%
60%

51%

3%

66%
64%

62%
59% 58% 58%

5%

73%
71%

57%

67%

62% 63%

2%

83%

71%
75%

70% 70%

65%

0%
0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

Lack of data protection solutions
for newer technologies (e.g.

containers, cloud-native
applications, IoT, edge, etc.)

Inability to locate and protect
dynamic and distributed data

resulting from DevOps and cloud
development processes

Ballooning costs of storing and
managing backup copies because

of rapid data growth

Inability to meet backup windows
because of increasingly distributed

nature of data

Increased operational
management time and complexity

Inability to meet backup windows
because of growth in size of data

We are not facing any challenges
in relation to data protection

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

97%
데이터보호와관련하여한
가지이상의당면과제에
직면한조직의비율

데이터보호관련당면과제중상위 5위(지역별로구분)

최신기술을위한데이터보호
솔루션부재(예: 컨테이너, 

클라우드네이티브 애플리케이션, 
IoT, 엣지등)

DevOps 및클라우드 개발
프로세스로 인해동적데이터

및분산데이터확인및보호불가

급속한데이터증가로인해백업
복제본을저장하고 관리하는

비용증가

데이터의특성인분산성증가로
백업시간충족불가

운영관리시간및복잡성증가 데이터크기증가로인한백업
시간충족불가

데이터보호와관련된당면
과제없음

중국(n=150)APJ(중국제외)(n=375)EMEA(n=675)미주(n=300)합계(n=1,500)
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지난 12개월동안사이버공격이점차늘어나며끊임없이
위협을가하는상황에서많은조직이심각한운영중단사태에
직면했습니다

28%

25%
27%

41%

28%

24%

35%

23%

27%

45%

35%

18%

37%

27%
25%

45%

31%

24%

48%

42%
40%

36%

30%

14%

52%

44%

41% 40%

27%

10%

0%

10%

20%

30%

40%

50%

60%

Cyber-attack or other cyber incident that
prevented access to data

Local disaster which affected access to
data for an entire site or group

Inability to recover data from the current
data protection method or product

Unplanned systems downtime Data loss We have not experienced any of the above

2018 (n=2 200) 2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

지난 12개월동안다양한운영중단문제를겪은조직(연도별로구분)

2023년(ITDM만해당)(n=1,000)

데이터액세스를방해하는사이버
공격또는기타사이버인시던트

전체사이트또는그룹의데이터액세스에
영향을미친로컬재해

현재데이터보호방법또는제품으로는
데이터를복구할수없음

예기치못한시스템다운타임 데이터손실 위의어떠한문제도경험한적이없음

2022년(n=1,000)2021년(n=1,000)2019년(n=1,000)2018년(n=2,200)
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데이터손실은운영중단의원인이되었을뿐만아니라수익에도
영향을미쳤습니다

26%

29%

31%

40%

28%

37%

23%

42%

27%

38%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Data loss

Unplanned systems downtime

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

2.45TB 손실된데이터의양 (평균) 

예기치못한시스템다운타임(평균)

지난 12개월동안예기치못한시스템다운타임또는데이터손실을
경험한조직의비율(지역별로구분)

(평균) 데이터손실에따른비용

지난 12개월동안발생한피해

26시간

$261만

예기치못한시스템다운타임

데이터손실

중국(n=150)APJ(중국제외)(n=375)EMEA(n=675)미주(n=300)합계(n=1,500)
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외부보안위협은지난 12개월동안데이터손실및/또는예기치
못한시스템다운타임의가장일반적인원인이었습니다

40%

33% 33%
30%

29% 27%
24%

23% 23%
21%

20%

37%

30%
33%

23%

30%

20%
23%

24%

20% 20%
21%

34% 34% 34%

30%
29%

26% 25%

21%

26%

21%
18%

45%

35%

31% 32% 31%

37%

23%

29%
26%

25%
27%

59%

26%
29%

40%

18% 19%
16% 16%

7%
10% 9%

0%

10%

20%

30%

40%

50%

60%

70%

External security
breach (e.g. malware,

spyware, viruses,
botnets, ransomware
or cyber-terrorism or

attack)

Software failure Hardware failure Data corruption Service/cloud provider
error

Internal security breach
(e.g. internal
employee)

Loss of power Physical security (e.g.
loss/theft of equipment)

User error Deliberate employee
sabotage

Natural disaster (e.g.
tsunami, hurricane,

earthquake, flood, fire)

Total (n=834) Americas (n=172) EMEA (n=377) APJ (excl. China) (n=217) China (n=68)

지난 12개월동안의데이터손실및/또는시스템다운타임에대한원인

소프트웨어장애 하드웨어고장 데이터손상 서비스/클라우드
공급업체오류

내부보안침해(예: 
내부직원)

정전 물리적보안(예: 
장비의분실/도난)

사용자오류 직원의고의적인방해
행위

자연재해(예: 
쓰나미, 허리케인, 지진, 

홍수, 화재)

중국(n=68)APJ(중국제외)(n=217)EMEA(n=377)미주(n=172)합계(n=834)

외부보안침해(예: 
멀웨어, 스파이웨어, 
바이러스, 봇넷, 

랜섬웨어또는사이버
테러리즘/공격)
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데이터보호관련당면과제와우려에도불구하고제로트러스트
보안을완전히구현한조직은거의없습니다

8%

21%

20%

23%

19%

7%

0% 5% 10% 15% 20% 25%

My organization has fully implemented a Zero Trust security architecture and its ongoing maintenance

My organization is actively deploying Zero Trust security architecture capabilities

My organization is in the planning phase of implementing a Zero Trust security architecture

My organization understands and is committed to implementing Zero Trust practices

My organization is just now discussing what Zero Trust means to our operations

My organization does not yet have an understanding of Zero Trust

(n=1 500)

필터: 데이터분할: 지역 = 합계

제로트러스트보안을구현하기위한조직의여정

조직이제로트러스트가운영에미치는영향이무엇인지에대해이제막논의를시작함

조직이제로트러스트관행을이해하며이를구현하기위해최선을다하고있음

조직이제로트러스트보안아키텍처를구현하기위한계획단계에있음

조직이제로트러스트보안아키텍처기능을적극적으로배포하고있음

조직이제로트러스트보안아키텍처와지속적인유지보수절차를완전히구현함

조직이아직제로트러스트에대한이해도가낮음

(n=1,500)
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2. 증가하는사이버공격
위협



Copyright © Dell Inc. All Rights Reserved.13

데이터보호조치에대한우려가널리확산되고있으며, 확신이
부족한상태에서많은조직이취약한상황에놓여있습니다

65%

69%

67%

63%

69%

60%

61%

62%

63%

64%

65%

66%

67%

68%

69%

70%

Summary: Combination of "Not at all confident", "Not very confident", "Some doubt" and "Moderately confident"

2018 (n=2 200) 2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

81%
직원재택근무의증가로인해
사이버위협으로인한데이터

손실위험에더많이
노출되었다는데동의한비율

파괴적인사이버공격발생시모든비즈니스크리티컬데이터를
안정적으로복구할수있다는데대해 "매우확신함"이라고답하지않은

비율(연도별로구분)

74%
백업데이터가랜섬웨어
공격으로인해손상될수
있다고우려하는비율

요약: "전혀확신하지못함", "그다지확신하지못함", "다소의심스러움" 및 "보통수준으로확신함"을합친수치

2023년(ITDM만해당)(n=1,000)2022년(n=1,000)2021년(n=1,000)2019년(n=1,000)2018년(n=2,200)
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랜섬웨어공격의결과를둘러싼잘못된자신감으로인해위험이
가중되고있습니다

72%
조직내업무와직원들이

랜섬웨어공격의영향을받지
않을것이다는데동의하는

비율

조직이랜섬웨어공격을당할
경우공격자에게비용을
지불하면모든데이터를
되돌려받아비즈니스를

재개할수있을것이라는데
동의하는비율

조직이랜섬웨어공격을당할
경우공격자에게비용을

지불하면다시는공격을받지
않을것이라는데동의하는

비율

74% 66%
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사이버범죄자는다양한진입점을표적으로삼지만, 공격은외부
소스로부터발생할가능성이높습니다

15% 15%

12% 12%
11%

10% 10%

8%

5%

15%

11%

16%

14%

9% 9% 9% 9%

7%

12%

14%
13% 13%

12%
13%

9%
8%

7%

18%
17%

10% 10%

13%

8%

13%

7%

4%

24%

26%

11%

6%

11%

9% 9%

4%

0%
0%

5%

10%

15%

20%

25%

30%

Infected software/hardware
patch of updates

Compromised credentials
(e.g. privilege access,

Remote Desktop Protocol
access)

Cloud services Insider attack (e.g.
disgruntled employee or

employee mistake)

Spam/phishing email Malicious link or website Employee-owned mobile
device

Corporate-owned mobile
device

Firmware

Total (n=819) Americas (n=169) EMEA (n=365) APJ (excl. China) (n=215) China (n=70)

조직이최근에받은사이버공격의진입점(지역별로구분)

감염된
소프트웨어/하드웨어

업데이트패치

손상된자격증명(예: 
권한액세스, 원격데스크탑

프로토콜액세스)

내부자공격(예: 불만을품은
직원또는직원의실수)

스팸/피싱이메일 악의적인링크또는
웹사이트

직원이소유한모바일
디바이스

기업이소유한모바일
디바이스

펌웨어

중국(n=70)

클라우드서비스

합계(n=819) 미주(n=169) EMEA(n=365) APJ(중국제외)(n=215)
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랜섬웨어보험은조직에보편화되어있지만제한사항을다수
포함합니다

57%

43%

40% 40%

0%

10%

20%

30%

40%

50%

60%

My organization must prove ‘best practice’ 
cyberthreat prevention activity

The policy has a limit on how much they will
pay for a claim

There are particular scenarios which would
make the policy void

The policy will not pay out as payment to
some entities may be restricted by law

(n=1 500)

93%
랜섬웨어보험을보유한

조직의비율

조직의랜섬웨어보험조건

조직에서사이버위협방지활동관련
'모범사례'를입증해야함

보험에청구금액에대한한도가
정해져있음

보험을무효로할수있는특정
시나리오가있음

일부법인에대한지급이법률로
제한되어있기때문에보험으로

보상받을수없을것임
(n=1,500)
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많은조직이랜섬웨어보험을보유하고있지만여전히재정적
취약성을안고있습니다

28%

39%

19%

10%

4%

27%

39%

21%

9%

2%

27%

39%

21%

8%

5%

36%
38%

14%

10%

2%

11%

41%

17%

26%

4%

0%

5%

10%

15%

20%

25%

30%

35%

40%

45%

Yes, and my organization’s 
ransomware insurance policy paid 

out fully to cover the ransom

Yes, and my organization’s 
ransomware insurance policy paid 

out which partially covered the 
ransom

Yes, and my organization paid the
ransom without using a

ransomware insurance policy

No, my organization did not pay
the ransom but got our data back

No, my organization was not
asked to pay a ransom

Total (n=819) Americas (n=169) EMEA (n=365) APJ (excl. China) (n=215) China (n=70)

지난 12개월동안사이버
공격및기타사이버관련
인시던트로인해조직이

지불한평균비용

조직의데이터에액세스하기위해공격자에게비용을지불했는지여부(지역별로구분)

$192만

예, 조직의랜섬웨어보험을
통해비용을완전히

지급받았음

예, 조직의랜섬웨어보험을
통해비용을부분적으로

지급받았음

예, 조직이랜섬웨어보험을
이용하지않고공격자에게

비용을지불함

아니요, 조직이공격자에게비용을
지불하지않았지만데이터를

되돌려받았음

아니요, 공격자가조직에비용을
지불할것을요구하지않았음

합계(n=819) 미주(n=169) EMEA(n=365) APJ(중국제외)(n=215) 중국(n=70)
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다행히도많은조직이사이버회복탄력성을향상하기위한
조치를취하고있습니다

50% 49%

42% 42%
40%

36% 36%

48%

52%
50%

44%

40% 39%
36%

48%
45%

40% 40%
38%

35% 35%

50%
52%

43% 42% 42%

36%
38%

59%
57%

37%

41%

49%

34%
31%

0%

10%

20%

30%

40%

50%

60%

70%

We have brought in outside support
including professional services,

managed detection and response
services, cyber recovery services
that come from a partner of our

organization

We do regular cyber recovery testing
to ensure systems and processes

are in place and operating

We use machine learning and 
analytics to help ensure backup data 

is “clean” before recovering

We are investing in AI technology to
better defend against attacks

We are using a cyber vault with
physical and logical separation of

data from the production
environment

We follow a specific security
framework such as NIST or Zero

Trust

We are ensuring our backup data is
immutable

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

조직이사이버회복탄력성을개선하기위해취하고있는조치(지역별로구분)

전문서비스, 매니지드탐지및
대응서비스, 조직의파트너가
제공하는사이버복구서비스를
비롯한외부지원을받고있음

정기적인사이버복구
테스트를수행하여시스템과
프로세스가구축되고잘

운영되고있는지확인하고있음

머신러닝및분석을통해백업
데이터를복구하기전에 "깨끗한" 

상태인지확인함

공격으로부터더효과적으로
방어할수있도록 AI 기술에

투자하고있음

NIST 또는제로트러스트와
같은특정보안프레임워크를

따르고있음

백업데이터가변경불가능한
상태를유지하도록조치하고

있음

운영환경에서데이터를물리적
및논리적으로분리하는사이버

볼트를사용하고있음

합계(n=1,500) 미주(n=300) EMEA(n=675) APJ(중국제외)(n=375) 중국(n=150)
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그러나모든조직이 Generative AI가사이버회복탄력성에
도움이된다고생각하는것은아닙니다

27%

52%

20%

28%

53%

19%

28%

53%

19%

33%

46%

21%

9%

63%

28%

0%

10%

20%

30%

40%

50%

60%

70%

It will initially provide an advantage to cyber criminals and
increase the threat of cyberattacks

It will initially provide an advantage to organizations
defending against cyber criminals, strengthening their

cyber security posture

It will both increase the threat of cyberattacks and also 
strengthen organizations’ cyber security posture which 

could offset each other

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

81%
새로운기술(예: AI, IoT, 
엣지)이데이터보호

측면에서위험요소가된다는
데동의하는비율

Generative AI가사이버위협과데이터보안에미치는영향(지역별로구분) 

처음에는사이버범죄자에게이점을제공하여사이버
공격의위협이증가할것이라는의견

합계(n=1,500) 미주(n=300) EMEA(n=675) APJ(중국제외)(n=375) 중국(n=150)

처음에는사이버범죄자를막는조직에이점을
제공하여사이버보안태세가강화될것이라는의견

사이버공격의위협을증가시키는동시에조직의
사이버보안태세가강화되어상쇄효과를가져올

것이라는의견
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실제로조직들이이미데이터보호에대해우려하고있는가운데
많은조직에서 Generative AI로인해새로운당면과제가발생할
것이라믿고있습니다

88%
Generative AI로인해대량의
새로운데이터가생성되고
이러한데이터에보호기능
및보안이필요할것이라는

데동의하는비율

Generative AI로인해특정
데이터유형의가치가높아져
더높은데이터보호서비스
수준이필요하게될것이라는

데동의하는비율

Generative AI에사용되는
데이터세트가손상되면

Generative AI 출력에영향을
미칠것이라는데동의하는

비율

88% 85%
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3. 멀티클라우드사용
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퍼블릭클라우드는기존애플리케이션을업데이트할때여전히
인기있는옵션이지만프라이빗클라우드에대한선호도는
감소하고있습니다

46%

31%

35%

41%
43%

18%

55%

43%

37% 37% 37%

22%

50%

45%

37%

33% 33%

20%

0%

10%

20%

30%

40%

50%

60%

Public cloud (IaaS) (Equipment such as
servers, virtual machines and networking

components delivered by a third-party over
the internet)

Public cloud (PaaS) (Hardware and
operating systems delivered by a third-

party over the internet)

Public cloud (SaaS) (Software and
applications delivered by a third-party over

the internet)

Private cloud (on-premises) Private cloud (hosted) Hybrid cloud (mix of two or more locations)

2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

기존애플리케이션을업데이트할때취하는방법(연도별로구분)

퍼블릭클라우드(IaaS)(인터넷을
통해타사로부터제공되는서버, 
가상머신및네트워킹구성요소와

같은장비)

퍼블릭클라우드(PaaS)(인터넷을
통해타사로부터제공되는하드웨어

및운영체제)

프라이빗클라우드(온프레미스) 프라이빗클라우드(호스팅) 하이브리드클라우드(2개이상의
위치가사용됨)

2023년(ITDM만해당)(n=1,000)

퍼블릭클라우드(SaaS)(인터넷을
통해타사로부터제공되는소프트웨어

및애플리케이션)

2022년(n=1,000)2021년(n=1,000)
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또한퍼블릭클라우드는새로운애플리케이션을배포할때
여전히인기있는옵션이지만지원은감소하고있을수있습니다

35%

40%

30%

37%

15%

29%

46%

50%

37%

34%

25%

28%

50%

45%

35%
33%

22%
20%

0%

10%

20%

30%

40%

50%

60%

Public cloud (PaaS) (Hardware and
operating systems delivered by a third-

party over the internet)

Public cloud (IaaS) (Equipment such as
servers, virtual machines and networking

components delivered by a third-party over
the internet)

Public cloud (SaaS) (Software and
applications delivered by a third-party over

the internet)

Private cloud (hosted) Hybrid cloud (mix of two or more locations) Private cloud (on-premises)

2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

새로운애플리케이션을배포할때취하는방법(연도별로구분)

퍼블릭클라우드(PaaS)(인터넷을
통해타사로부터제공되는하드웨어

및운영체제)

2023년(ITDM만해당)(n=1,000)

퍼블릭클라우드(IaaS)(인터넷을
통해타사로부터제공되는서버, 
가상머신및네트워킹구성요소와

같은장비)

퍼블릭클라우드(SaaS)(인터넷을
통해타사로부터제공되는소프트웨어

및애플리케이션)

하이브리드클라우드(2개이상의위치가
사용됨)

프라이빗클라우드(온프레미스)프라이빗클라우드(호스팅)

2022년(n=1,000)2021년(n=1,000)
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퍼블릭클라우드의인기에도불구하고많은조직이데이터를
유지할때어려움을겪습니다

44%
42%

40%
38%

35%
34%

29%

26%

0%

5%

10%

15%

20%

25%

30%

35%

40%

45%

50%

The complexities of managing
multiple public clouds (e.g.

multiple tools)

The cost of managing multiple
public clouds (e.g. administrator

overhead)

Concerns over data security Difficulties with accessibility
(e.g. network latency,

interoperability)

Lack of expertise in the
business to manage it

Data transfer costs (e.g. egress
fees)

The amount of downtime
experienced

Compliance

(n=1 500)

필터: 데이터분할: 지역 = 합계

퍼블릭멀티클라우드환경에서데이터를유지할때조직이직면하는당면과제

여러퍼블릭클라우드
관리의복잡성(예: 

여러툴을사용해야함)

여러퍼블릭클라우드를
관리하는데드는비용(예: 

관리자오버헤드)

데이터보안에대한우려 접근성과관련된어려움(예: 
네트워크레이턴시, 상호

운용성)

비즈니스의관리전문
지식부족

데이터전송비용(예: 
반출수수료)

경험하는다운타임의양 규정준수

(n=1,500)



Copyright © Dell Inc. All Rights Reserved.25

보안문제로인해많은조직이퍼블릭클라우드에서
온프레미스로워크로드의일부를마이그레이션하고있거나
마이그레이션을고려하고있습니다

23%

35%

23%

12%

5%

0%

5%

10%

15%

20%

25%

30%

35%

40%

We are considering moving at
least some of our workloads on

premises from public cloud due to
security concerns

We are considering moving just
our mission critical workloads on

premises from public cloud due to
security concerns

We have/are in the process of
moving at least some of our

workloads on premises from public
due to security concerns

We have/are in the process of
moving just our mission critical

workloads on premises from public
cloud due to security concerns

We are not considering or moving
any workloads on premises from

public cloud due to security
concerns

(n=1 500)

필터: 데이터분할: 지역 = 합계

조직이퍼블릭클라우드환경
전반에서모든데이터를
보호할수있다고확신하지

않는비율

조직이퍼블릭클라우드에서온프레미스로마이그레이션하려는워크로드의범위

79%

보안문제로인해퍼블릭
클라우드에서온프레미스로최소한
워크로드중일부를마이그레이션하는

방안을고려하고있음

보안문제로인해퍼블릭
클라우드에서온프레미스로
미션크리티컬워크로드만
마이그레이션하는방안을

고려하고있음

보안문제로인해퍼블릭
클라우드에서온프레미스로
최소한워크로드중일부를

마이그레이션했거나
마이그레이션하고있음

보안문제로인해퍼블릭
클라우드에서온프레미스로
미션크리티컬워크로드만
마이그레이션했거나
마이그레이션하고있음

보안문제로인해퍼블릭
클라우드에서온프레미스로
워크로드를마이그레이션하고
있지않거나마이그레이션하는
방안을고려하고있지않음

(n=1,500)
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사이버관련인시던트증가와데이터보호전략에대한신뢰가
낮은상황에서하이브리드멀티클라우드운영을활성화할때
보안이가장중요한기능으로인식되는경우가많습니다

58%
56%

47%
43% 42%

34%

60% 59%

42%
45%

42%

34%

54% 54%

44%
42% 43%

35%

59%
55%

51%

41% 42%

31%

71%

56%
54%

46%

37%

29%
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80%

Ability to protect multi-workload (VMs,
containers, cloud-native apps, SaaS
workloads) environments across on-

premises and public clouds

Ability to ensure cybersecurity across
hybrid, multi-cloud environments

Centralized management and visibility of
hybrid, multi-cloud workloads

Automated management of compute,
storage and networking infrastructure

Ability to auto-scale infrastructure
resources

End-user self-service capabilities

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

하이브리드멀티클라우드운영을활성화할때가장중요한기능(지역별로구분)

온프레미스및퍼블릭클라우드
전반에서멀티워크로드(VM, 컨테이너, 
클라우드네이티브앱, SaaS 워크로드) 

환경을보호하는기능

하이브리드멀티클라우드환경
전반에서사이버보안을보장하는

기능

하이브리드멀티클라우드워크로드의
중앙집중식관리및가시성

컴퓨팅, 스토리지및네트워킹
인프라스트럭처의자동화된관리

인프라스트럭처리소스자동확장
기능

최종사용자셀프서비스기능

합계(n=1,500) 미주(n=300) EMEA(n=675) APJ(중국제외)(n=375) 중국(n=150)



Copyright © Dell Inc. All Rights Reserved.27

4. 클라우드환경보호
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많은조직이현재워크로드를보호하기위해다양한백업툴과
솔루션을사용하고있지만업그레이드의필요성이대두되고
있습니다

26% 26%

20%

22%

6%

23% 23%

21%

27%

6%

27%

38%

19%

14%

2%

20%

33%

26%

18%

2%

0%

5%

10%

15%

20%

25%

30%

35%

40%

We use multiple backup tools to protect workloads
running in multiple clouds

Our current backup solution allows us to protect
workloads running in multiple clouds

Each cloud service provider is responsible for
protecting our workloads

We plan to upgrade our data protection solution to
enable the backup of workloads across multiple

clouds

We are not running workloads in multiple cloud
environments

2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

클라우드보호툴및솔루션(연도별로구분) 

여러백업툴을사용하여여러클라우드에서
실행되는워크로드보호하고있음

현재의자체백업솔루션을통해여러
클라우드에서실행되는워크로드를보호할

수있음

각클라우드서비스공급업체에워크로드를
보호할책임이있음

여러클라우드환경에서워크로드를
실행하고있지않음

2023년(ITDM만해당)(n=1,000)

여러클라우드에서워크로드백업을
지원할수있도록데이터보호솔루션을

업그레이드할계획임

2022년(n=1,000)2021년(n=1,000)2019년(n=1,000)
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많은조직이클라우드환경전반에서워크로드를보호하기위해
클라우드서비스공급업체에점점더의존하고있습니다

3%

12%

59%

24%

0% 10% 20% 30% 40% 50% 60% 70%

No

Yes, but only for some workloads

Yes, for most workloads

Yes, for all workloads

(n=360)

필터: 데이터분할: 지역 = 합계

애플리케이션워크로드의
보호와관련하여클라우드
서비스공급업체와별도로
계약을체결한조직의비율

애플리케이션워크로드보호를위해 CSP와별도로계약

95%

1%

34%

38%

26%

0% 5% 10% 15% 20% 25% 30% 35% 40%

My organization does not use cloud service provider(s)

My organization uses a mix of the tools provided by our
cloud service provider (CSP) and our own software defined

tools

My organization always uses our own software defined tools
running in the public cloud

My organization always uses tools provided by our cloud
service provider (CSP)

(n=1 500)

필터: 데이터분할: 지역 = 합계

클라우드서비스공급업체가제공하는백업및복구툴

아니요

예, 하지만일부워크로드에만해당함

예, 대부분의워크로드에해당함

예, 모든워크로드에해당함

조직이클라우드서비스공급업체를이용하지않음

조직이 CSP(Cloud Service Provider)에서제공하는툴과
자체소프트웨어정의툴을혼합하여사용함

조직이항상퍼블릭클라우드에서실행되는자체
소프트웨어정의툴을사용함

조직이항상 CSP(Cloud Service Provider)에서제공하는
툴을사용함

(n=1,500)(n=360)
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주요연구
결과 – 요약

데이터보호의위험환경
• 데이터보호조치에대한우려가널리확산되고있으며, 확신이부족한상태에서많은조직이취약한상황에놓여있습니다.

• 거의모든조직이데이터보호와관련하여어려움을겪고있으며, 지난 12개월동안많은조직이데이터손실및/또는예기치못한시스템
다운타임으로인해상당한운영중단사태를경험했습니다.

• 외부보안위협은지난 12개월동안데이터손실및/또는예기치못한시스템다운타임의가장일반적인원인이었습니다.

• 데이터보호관련당면과제와우려에도불구하고제로트러스트보안을완전히구현한조직은거의없습니다.

증가하는사이버공격위협
• 지난 12개월동안사이버공격이나인시던트를경험한조직이증가하여비즈니스에평균 192만달러의비용이발생했습니다.

• 많은조직이백업데이터가랜섬웨어공격으로인해손상될수있다고우려합니다.

• 랜섬웨어공격의결과를둘러싼잘못된자신감으로인해위험이가중되고있습니다.

• 랜섬웨어보험은보편화되어있지만제한사항을다수포함합니다. 이에따라조직은재정적취약성을안고있습니다.

멀티클라우드사용
• 퍼블릭클라우드는기존애플리케이션을업데이트하고새로운애플리케이션을배포할때여전히인기있는옵션이지만데이터보안에대한
우려가존재합니다.

• 보안문제로인해많은조직이퍼블릭클라우드에서온프레미스로워크로드의일부를마이그레이션하고있거나마이그레이션을고려하고
있습니다.

• 사이버관련인시던트증가와데이터보호전략에대한신뢰가낮은상황에서하이브리드멀티클라우드운영을활성화할때보안이가장중요한
기능으로인식되는경우가많습니다.

클라우드환경보호
• 많은조직이현재워크로드를보호하기위해다양한백업툴과솔루션을사용하고있지만업그레이드의필요성을인정하고있습니다.

• 많은조직이클라우드환경전반에서워크로드를보호하기위해클라우드서비스공급업체에점점더의존하고있습니다. 
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