
LAFAYETTE UTILITIES SYSTEM 
공공 서비스 

미션 크리티컬 상황에서 
사이버 회복탄력성 강화

Lafayette Utilities System은 Dell PowerProtect 
솔루션을 구현하여 사이버 보안을 강화하고 
사이버 공격 및 운영 중단 중 고객 정보와 물리적 
인프라스트럭처 데이터를 보호합니다. 

비즈니스 요구 사항
LUS(Lafayette Utilities System)에서는 경쟁력 있는 가격에 고품질 
상하수도 서비스를 라파예트 시민들에게 제공합니다. LUS는 전체 
데이터 센터 현대화의 일환으로 데이터 보호 및 사이버 회복탄력성 
솔루션을 강화하여 자연 재해로 인한 중단을 최소화하고 사전 
예방적으로 사이버 위협을 차단합니다.   

비즈니스 성과
지능형 데이터 보호를 실현하여 사이버 회복탄력성을 
강화합니다. 

사전 예방적으로 자연 재해 및 사이버 공격으로부터 
보호합니다.  

백업 시간을 20시간에서 4~5시간으로, Exchange 서버 
백업 시간을 4시간에서 20분으로 단축합니다. 

솔루션 개요
•	 Dell PowerProtect Data Manager

•	 Dell PowerProtect Cyber Recovery

•	 CyberSense

•	 Transparent Snapshot

https://www.dell.com/en-us/shop/powerprotect-data-manager/sf/powerprotect-data-manager
https://www.dell.com/en-us/lp/data-protection-cyber-recovery-solution
https://www.dell.com/en-us/shop/powerprotect-data-manager/sf/powerprotect-data-manager
https://www.dell.com/en-us/shop/scc/sc/data-protection
https://www.lus.org/


LUS는는 Dell PowerProtect Data 
Manager를를 사용하여사용하여 일상적인일상적인 관리관리 
작업을작업을 80% 줄였습니다줄였습니다.  

지역 사회 지원 
19세기 말 설립된 LUS(Lafayette Utilities System)는 LA 
라파예트의 시민과 기업에 필수적인 전기 및 상하수도 서비스를 
제공했습니다. 데이터 관리 및 나날이 정교해지는 사이버 위협 
지형과 관련된 엄격한 업계 규정을 준수하기 위해 LUS에는 고객 
정보 및 물리적 인프라스트럭처를 모두 사전 예방적으로 보호하고 
공격을 차단할 솔루션이 필요했습니다.

LUS 인프라스트럭처는 도시에 매우 중요합니다. 자연 재해나 
사이버 공격으로 인한 운영 중단은 라파예트 교구(카운티) 
인구 245,000명에게 심각한 영향을 줄 수 있습니다. LUS는 
데이터 센터를 현대화하여 간소하고 민첩하면서 강력한 사이버 
회복탄력성 솔루션을 전체 시스템 및 워크로드에 제공하기 위해 
오랜 파트너인 Dell Technologies의 지원을 받았습니다. 

보호 강화
Dell Technologies는 10년 동안 LUS의 신뢰할 수 있는 
조언자였으며, PowerEdge 서버는 이미 LUS의 핵심 
인프라스트럭처를 구동하는 데 사용되고 있습니다. LUS는 Dell 
PowerProtect Data Manager 및 PowerProtect Cyber Recovery를 
구현함으로써 예상치 못한 위협에 사전 예방적으로 대비하고 
피해를 복구할 수 있습니다. 이러한 솔루션은 운영 중단, 시스템 
고장 또는 사이버 공격 이후 중요 데이터를 안전하게 유지하고 
빠르게 복구하도록 지원합니다.

LUS는 자사 사이버 성숙도 전략의 핵심 목표로 PowerProtect 
Cyber Recovery를 배포했습니다. PowerProtect Cyber Recovery는 
중요 데이터를 보호하고 랜섬웨어 및 기타 생산 환경의 정교한 
위협으로부터 격리하는 독립형 볼트(vault)입니다. CyberSense는 
Cyber Recovery와 원활하게 통합되어 있으며, 머신 러닝을 사용해 
의심스러운 활동을 모니터링 및 탐지함으로써 고객 정보와 공공 
시설 인프라스트럭처를 사이버 범죄로부터 보호합니다.  

 

LUS는 레거시 데이터 보호 소프트웨어 사용을 중단하고 
멀티클라우드 데이터 보호를 제공하는 최신형 PowerProtect 
Data Manager 소프트웨어로 마이그레이션했습니다. LUS는 Data 
Manager의 고유 기능인 Transparent Snapshot을 통해 스토리지 
공간 효율을 높이고 서비스 중단을 거의 없앴습니다. 이제 LUS는 
데이터 손실을 최소화하고 중요 서비스를 빠르고 효율적으로 
복구할 수 있습니다.

더 스마트한 시스템, 원활한 운영
PowerProtect Data Manager는 LUS가 Exchange 서버를 백업하는 
데 걸리는 시간을 4시간에서 단 20분으로 단축하여 데이터 
손실 위험을 줄였습니다. Oracle, MySQL, Linux 등 주요 운영 
애플리케이션의 백업 완료 시간은 20시간에서 5시간 미만으로 
크게 줄어들었습니다. 이를 통해 더 빠른 RPO(Recovery Point 
Objective)로 더 빈번한 백업이 가능해졌습니다. Data Manager는 
성능에 영향을 미치지 않고 미션 크리티컬 애플리케이션을 
보호합니다.  

또한 PowerProtect Data Manager는 여러 시스템에서 데이터를 
수집하고 잠재적 문제를 실시간으로 예측하는 예측 분석 도구인 
LUS Outage Map을 지원하여 더 빠른 조치를 가능하게 합니다. 
대응 팀은 Outage Map을 사용하여 히트 맵을 통해 인력이 필요한 
곳을 빠르게 파악할 수 있으며, 주민과 기업은 운영 중단이 발생한 
위치와 수리 예정 시간에 대한 최신 정보를 확인할 수 있습니다. 
LUS는 더 스마트한 시스템을 활용하여 리소스를 더 효율적으로 
관리합니다. LUS는 라파예트 지역 사회에 효율적인 서비스를 
제공할 뿐 아니라 다른 지역 서비스 공급업체와 상호 지원 협약을 
체결했습니다. 이에 따라 LUS는 자연 재해 발생 시 걸프만이나 
동부 해안 등 위험이 발생한 지역에 전선 담당 인력을 보내 전력 
복구를 도울 수 있습니다.

데이터 분석을 통해 운영 중단이 
어디에서 발생할지 예측하고 최대한 
빠르게 전력을 복구할 수 있습니다.”

Matthew Suire 
Network Engineering and Operations 
Supervisor, Lafayette Utilities System
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LUS는 Dell Technologies와 협력하면서 
조직 시스템 전반을 강화하여 미래에 
발생할 수 있는 미지의 재난 및 사이버 
위협에 대비할 수 있습니다.”

Matthew Suire 
Network Engineering and Operations 
Supervisor, Lafayette Utilities System

성장하는 도시를 위한 회복탄력적 
파트너십 
Dell PowerProtect 데이터 보호 솔루션은 LUS가 사이버 
회복탄력성을 현대화하고 재난 발생 시 인프라스트럭처 무결성을 
보장하는 데 핵심적이었습니다. 중요 인프라스트럭처를 위한 
안정적인 솔루션을 제공하는 일이 얼마나 중요한지 이해하고 있는 
Dell은 계속 성장 중인 LUS가 라파예트 시민, 비즈니스, 지역 사회를 
보호하는 데 필요한 도구와 서비스를 제공하여 미래에 대비하도록 
돕고 있습니다.

Dell PowerProtect Data Manager의 
장점 중 하나는 시스템 백업 시 서비스 
중단이 거의 발생하지 않는 Transparent 
Snapshot 기능입니다.”

Matthew Suire 
Network Engineering and Operations 
Supervisor, Lafayette Utilities System

PowerProtect Data Protection Solutions에 대한 자세한 정보 소셜 미디어 참여

https://www.dell.com/en-us/shop/scc/sc/data-protection
https://www.linkedin.com/company/delltechnologies
https://twitter.com/delltech

