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Cyber Recovery란 무엇이며 왜 중요한가? 
 
 
 
업종을 불문하고 데이터는 오늘날의 엔터프라이즈에 원동력을 제공합니다. 글로벌 마켓플레이스는 
상호 연결된 네트워크 전반의 지속적인 데이터 흐름에 의존하며, 디지털 혁신을 위한 노력은 더 많은 
데이터를 위험에 노출시키고 있습니다. 

 
데이터 볼륨 및 가치의 증가는 최신 툴과 전략을 사용한 범죄의 기회를 제공합니다. 사실 68%의 
비즈니스 리더는 사이버 보안 위험이 늘어나고 있다고 말합니다(Accenture). 최근의 사이버 공격 위협과 
데이터의 기밀성, 가용성 및 무결성이 갖는 중요도를 고려하면 필수적인 데이터와 시스템을 보호하기 
위해 현대적이고 검증된 솔루션과 전략이 필요합니다. 

 
유감스럽게도 오늘날의 데이터 주도적인 환경에서 기존의 DR(Disaster Recovery)과 비즈니스 연속성은 
최신 사이버 위협을 해결하기에 충분하지 않습니다. 응답자의 69%가 사이버 공격 발생 시 모든 
비즈니스 크리티컬 데이터의 복구에 자신이 없다고 밝혔습니다.1 사이버 공격은 수많은 형태로 
이루어지며 공격자의 동기도 다양하지만, 이들의 목표는 재정적인 이득이나 사회적 또는 정치적 
목적으로 귀중한 디지털 데이터를 파괴하고 도용하거나 인질로 삼아 대가를 요구하는 것입니다. 

 
종종 Isolated Recovery로도 불리는 Cyber Recovery는 랜섬웨어의 최신 위협과 다른 사이버 
위협을 해결하고 멀웨어의 확산을 제한하며 글로벌한 환경에서 공격의 표면을 줄이도록 설계된 
데이터 보호 솔루션의 새로운 부문입니다. 

 
회사의 사활과 매출의 안정성은 사이버 공격 후 비즈니스 연속성 전략과 복구 작업을 지원하기 위해 데이터의 가용성을 
확보하고 데이터를 격리하는 역량에 달려 있습니다. 

 
 
 
 
 
 
 

1. Dell Technologies Global Data Protection Index 

71% 
재정적인 원인으로 발생하는 
침해 사례의 백분율 

 

$5.2조 
향후 5년간의 
글로벌 위험 

 
사이버 공격 발생 빈도 

39초 

https://www.delltechnologies.com/ko-kr/data-protection/gdpi/index.htm


파괴적인 사이버 공격으로부터 보호하기 위한 비즈니스 회복탄력성 구축 | Dell Technologies 기반 Cyber Recovery 
© Copyright 2020 Dell Inc. 

4  

기술적 위험 

• 모든 데이터가 사이버 공격에 취약함 

• 운영 스토리지 복제가 손상된 데이터를 복제할 
수도 있음 

• 백업 카탈로그가 복제되지 않음 

• 테이프에서의 복제는 느리고 실패하기 쉬움 

• 백업 복제본이 네트워크에서 격리되지 않음 

인적 및 절차적 위험 

• IT 및 운영팀에서 전체가 아니더라도 대부분의 백업 자산에 
액세스 

• 보안팀이 자산에 할당되지 않음 

• 방화벽 내부의 잘못된 행위자가 운영 백업을 삭제할 수 있음 

• 비즈니스 크리티컬 데이터와 그 외 데이터가 분리되지 않음 

• 백업 이미지가 승인 없이 '만료'될 수 있음 

비즈니스 그 자체인 데이터... 
비즈니스를 위험에 노출시키는 사이버 위협 

 
 
 

 
 
 
 
 

의료 
 
 
 
 
 

금융 서비스 

소매 
 
 
 
 
 

정부 기관 

석유 및 가스 
 
 
 
 
 

제조 

생명 과학 
 
 
 
 
 

로펌⁄기업 
법무팀 
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Dell EMC PowerProtect Cyber Recovery를 
선택해야 하는 10가지 이유 

 
 
 
 
 

 

물리적 및 운영적 에어 갭을 갖춘 전용 강화 디지털 볼트 

 
볼트 액세스 시 별도의 다중 로그인을 요구하여 내부자 공격에 

대해 보호 

 
볼트에 쓰인 데이터를 변경할 수 없으며 불변성 보장 

 
 

멀웨어가 볼트에 들어갈 수 있더라도 실행하거나 볼트 외부 
데이터를 감염시킬 수 없음 

 

최초로 전체 콘텐츠 인덱싱, 지능형 분석, 머신 러닝 및 포렌식 툴을 
통합 

빠른 복구를 위해 마지막으로 알려진 정상 파일 또는 

데이터 세트를 신속하게 식별 및 복원 
 
 

비즈니스 운영의 신속한 재개를 위한 전체적 

복구 워크플로 자동화 
 
 

Sheltered Harbor Alliance Partner Program 최초의 기술 솔루션 
제공업체 

 

Sheltered Harbor 턴키 데이터 볼팅 솔루션을 개발하는 최초의 기술 
제공업체 

 

솔루션 디자인, Cyber Recovery, CyberSense 및 Sheltered Harbor 
솔루션의 구축 및 지원에 대한 단일 소스 
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최신 사이버 위협을 해결하기에 불충분한 
재해 복구 및 비즈니스 연속성 

 
 

공격자들은 시스템, 데이터 및 백업을 공격해옵니다. 시스템 
및 데이터를 비롯하여 백업 카탈로그까지 암호화합니다. 
재해 복구가 온라인 상태지만, 사이버 볼트 수준으로 
격리되지 않아 DR이 이러한 공격에 취약합니다. 에어 갭 
사이버 볼트 솔루션은 미션 크리티컬 
데이터의 보호된 복제본이 원래의 형태로 유지되도록 합니다. 

 
진정한 사이버 회복탄력성에는 사이버 복구가 필요합니다. 

 
PowerProtect Cyber Recovery 솔루션에 
는 제품 및 백업 네트워크에서 운영적 에어 갭을 통해 물리적 
및 논리적으로 격리된 보안 디지털 볼트가 포함되어 있습니다. 
중요한 데이터는 보존 기간이 잠긴 채 변경할 수 없는 
형식으로 볼트 내부에서 보호됩니다. 이를 통해 운영 백업이 
손상되거나 DR 위치가 침해 또는 감염된 경우 복구에 
성공할 가능성을 최대한으로 끌어올립니다. Cyber Recovery 
솔루션을 사용하지 않는 회사는 양호한 상태인지도 모를 
마지막 백업을 복구하는 데 상당한 시간을 소모하게 됩니다. 
이러한 작업은 긴 시간과 강도 높은 노동력이 요구되는 
동시에 반복적이고 큰 비용이 듭니다. 

범주 재해 복구 사이버 회복탄력성 

복구 시간 거의 즉각적임 안정적이고 빠름 

복구 시점 이상적으로 연속적임 평균 1일 

재해의 속성 홍수, 정전, 기상 사이버 공격, 표적화 

재해의 영향 지역적, 일반적으로 통제됨 세계적, 빠르게 확산됨 

토폴로지 
연결된   
여러 대상 

DR과 더불어 격리됨 

데이터 볼륨 
포괄적임,  
모든 데이터 

선택적이며 기본 서비스 
포함 

복구 
표준 DR  
(예: 페일백) 

반복적, 선택적 복구, 
CR의 일부 
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랜섬웨어 및 파괴적인 공격으로부터 보호 
 
 
 

각종 업계의 글로벌 규제 기관은 사이버 위협으로부터 중요한 데이터와 디지털 자산을 보호하는 최선의 방법에 대해 서로 동의합니다. 
이들은 중요한 데이터의 복제본을 격리된 방식으로 보호하는 것이 랜섬웨어와 파괴적인 공격에서 복구하기 위한 최선의 방법이라 
합니다. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

“에어 갭이 적용된 
데이터 백업 
아키텍처...” 

“기밀성, 무결성, 
가용성 및 
회복탄력성” 

“백업을 오프라인 및 
사용 불가 상태로 
유지하도록 고려” 

“백업이 백업 중인 
네트워크에 

연결되지 않았는지 
확인.” 
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PowerProtect Cyber Recovery가 필요한 이유 
 
 
 

사이버 공격에 대응하는 최후의 데이터 보호 방어선 
Dell EMC PowerProtect Cyber Recovery는 워크플로를 포괄적으로 자동화하여 중요 데이터를 보호하고 의심스러운 활동을 식별하며 
필요 시 데이터 복구를 수행합니다. Cyber Recovery 볼트는 자동화된 에어 갭을 통해 네트워크에서 연결 해제되며 모든 중요 데이터를 
오프 네트워크에 저장하여 공격으로부터 격리합니다. 이를 통해 비즈니스 회복탄력성을 촉진하고 극심한 데이터 손실이나 파괴 후 
보증을 제공하며 비즈니스 및 기술 구성 데이터를 모두 포함하여 해당 환경의 신속한 복구와 정상적인 비즈니스 운영 재개를 
보장합니다. 

 
 

오프 네트워크에 상주하여 사이버 공격에서 
격리된 중요 데이터 

 

액세스 방지를 위해 네트워크에서 에어 갭 처리된 
Cyber Recovery 볼트 

 

가동 시간 연결성 및 데이터 손실 매개변수의 허용 가능한 위험 
노출 제한에 따라 복제 프로세스를 통해 업데이트 

 

오프라인 상태 중 위협에 대해 개선되고 반복 복제본을 현재의 –n 
버전에 보존 가능(비즈니스 요구에 따라) 

 
보호된 모든 데이터와 메타데이터의 무결성에 완전한 가시성 
제공 

 

보호된 환경에서 수행할 경우 예방/탐지 사이버 보안 
활동의 효과성 향상 

 
 

공격 벡터 진단을 격리된 볼트 환경 내에서 수행 가능 
 
 

백업된 데이터와 백업 카탈로그의 무결성을 모니터링하는 분석 
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PowerProtect Cyber Recovery가 최고의 선택인 
이유 

 

오직 PowerProtect Cyber Recovery만이 중요 데이터에 최대한의 보호를 제공하기 
위해 여러 계층의 보호 및 보안 기능을 하나의 턴키 솔루션으로 결합합니다. 

양호... 개선... 최적 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 

  
 

 
 

 
사이버 

 

통합형 LockSEC 17a-
4(f) 준수 

WORM 불변성 

승격된 보안 자격 증명 

내부자 공격으로부터 
보호 

이종 백업 소프트웨어 
공급업체 지원 

자동화 및 볼트 처리된 에어 갭 

완전한 컨텍스트 인덱싱, 
AI/ML 분석 지원 

개선된 복구 툴 
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사이버 공격에서 신속하게 복구하고 탐지 및 
진단하는 CyberSense 

 
 

Dell EMC PowerProtect Cyber Recovery와 완전하게 통합된 CyberSense는 데이터를 
감사하고 침해 또는 공격의 징후를 탐지합니다. 

 
• 99%를 초과하는 정확도로 공격이 진행되는 시기를 사전 예방적으로 알 수 
있음 

• 잠재적 위협을 식별 및 진단하고 "알려진 정상" 데이터를 신속히 
복구 

• 안심하고 정상 운영을 재개할 수 있도록 다운타임과 비즈니스 
중단 단축 

 
공격이 실시간 방어를 통과해 파일이나 데이터베이스를 손상시키는 경우에도 
CyberSense로 분석된 클린 데이터가 Cyber Recovery 볼트에 격리되어 있어 안심할 수 
있습니다. CyberSense는 지속적으로 볼트 내 데이터 무결성을 모니터링하며 일반적인 
공격으로 인해 발생하는 대량 삭제, 암호화 및 101종 이상의 파일 및 데이터베이스 변경 
사항을 탐지합니다. CyberSense에서 손상 징후를 탐지하면 알림이 
생성되어 공격 벡터와 영향을 받은 파일 목록을 보여줍니다. 이를 통해 몇 주 또는 몇 
개월을 기다리지 않고서도 중단 없이 혹은 최소한의 중단만으로 비즈니스 운영이 지속될 
수 있습니다. 

 
 
 
 

분석 
 
 
 
 
 

머신 러닝 
 
 
 
 
 
 

포렌식 툴 
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CyberSense가 랜섬웨어 및 기타 사이버 공격에 
강력하게 대항하는 8가지 방법 

 
 
 
 
 
 

경쟁업체가 식별할 수 없는 사이버 
공격 위험 탐지 

 

머신 러닝 및 고유한 전체 콘텐츠 
수준의 분석 

 

101개 이상의 추론을 제공하여 
의심스러운 활동 식별 

 

워크플로 자동화 및 알림 제공을 위한 
Cyber Recovery와의 더욱 긴밀한 
통합 

 
공격 후 포렌식으로 공격 벡터와 영향을 받은 
데이터 목록을 신속히 파악 

 

마지막으로 알려진 정상 상태의 
복구용 데이터 세트 식별 

 

탁월한 회복탄력성으로 공격에서 
빠르게 데이터 복구 및 복원 

 

모든 작업을 Cyber Recovery 
볼트 내에서 안전하게 수행 
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조기 탐지와 확실한 복구를 보장하는 
CyberSense 

 
 
 

CyberSense는 볼트에 입력되는 모든 데이터에 전체 콘텐츠 인덱싱을 수행하고 통계를 
생성하여 이전 스캔과 비교합니다. 그런 다음 머신 러닝 모델에 분석 내용을 입력하고 해당 
결과를 사용하여 데이터의 무결성과 손상 여부를 파악합니다. 또한, CyberSense는 진단과 
공격으로부터의 복구를 돕기 위해 보고서와 세부 정보를 제공하고 데이터 조작에 사용된 공격 
벡터를 밝혀냅니다. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

포괄적인 
인덱스 

시간별 콘텐츠 변경 
사항 

보안 분석 
사이버 공격을 나타내는 

101개 이상의 통계 

머신 러닝 
수천 개의 트로이 

목마 및 21종 이상의 
공격 벡터에 대해 

교육됨 

CyberSense 기반 
Cyber Recovery 
• 전체 콘텐츠 인덱싱 

• 공격 벡터 알림 

• 손상된 파일 식별 

• 데이터 변경/삭제 

• 침해된 사용자 계정 

• 침해된 실행 파일 

• 최신 정상 복제본 식별 
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Dell EMC PowerProtect Cyber Recovery 활용 
사례 

 
 
“사이버 공격은 전 세계 각지에서 시시각각 발전하고 있습니다. 이러한 
환경에서 성공을 거두려면 데이터에 대한 생각과 그 사용법, 그리고 
보호하는 방법을 바꿔야 했습니다. 클린 데이터만 입력되고 백업이 
이루어졌는지 확인하고 싶었습니다. 그리고 이러한 보호 기능을 
테스트하여 미래에 이루어질 멀웨어의 그 어떠한 공격 계획에서도 
안전한 데이터 벙커를 구축하고, 모든 이의 삶이 정상으로 돌아가고 
중단을 경험하지 않도록 100% 보호된 완벽한 복제본을 보호된 
영역의 안전 구역에서 불러와 적용시킬 수 있는지 확인해야 합니다.” 

Bob Bender 
기술 담당 최고 책임자, Founders 
Federal Credit Union  
자세히 읽기 

 
활용 사례: Sheltered Harbor 

사이버 공격이 기관의 중요 시스템에 장애를 
일으키는 것과 같은 심각한 상황에서 공신력 
보전 

 
 
사례 연구: 의료 
중요한 기밀 데이터 및 비즈니스 
운영 보호 

 
 
사례 연구: 금융 서비스 

보안 거래 플랫폼 및 중요 데이터 보호 

https://blog.dellemc.com/en-us/founders-federal-credit-union-growing-with-emc
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능숙하고 검증된 Cyber Recovery 컨설팅 서비스 
 

Cyber Recovery 솔루션 디자인과 개발에 관한 심도 있는 경험뿐만 아니라 수십 년에 달하는 재해 복구 및 비즈니스 지식을 갖춘 
컨설팅 전문 팀이 준비되어 있는 Dell은 비즈니스가 Cyber Recovery 볼트를 실행하고 운영하도록 도울 수 있습니다. 이러한 
도움에는 볼트 요구 사항 식별, 데이터 세트, 앱, 워크로드 시퀀싱 및 볼트에 관한 다양한 사항이 포함될 수 있습니다. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Cyber Recovery 
기반 제공 

Cyber Recovery 
볼트의 신속한 설치 및 

운영 시작 

Cyber Recovery 
고급 구축 

일부 사용자 지정 옵션을 
제공하기 위한 

제한적 기능 제공, 샘플 
런북 생성 및 일부 타사 
소프트웨어와 협력 

Cyber 
Recovery 권장 

사항 
다양한 수준의 전략적 옵션, 
타겟 아키텍처, 심지어는 

Cyber Recovery 도입을 위해 
실행에 옮길 수 있는 

로드맵까지 제공하는 Cyber 
Recovery 권장 사항 서비스 

맞춤형 Cyber 
Recovery 

고급 옵션, 맞춤형 복구 계획, 
추가적인 런북 등을 제공하는 
맞춤형 Cyber Recovery 서비스 
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미국 금융 시장에서 고객 데이터 보호 및 공신력 
보전 
Sheltered Harbor 보호 역량의 방향 제시 
Sheltered Harbor는 사이버 공격이 백업을 포함한 중요 시스템의 장애와 같은 심각한 
상황이 발생한 경우 고객과 금융 기관, 금융 시스템의 공신력을 보호하기 위해 
설립되었습니다. 기관은 Sheltered Harbor의 표준을 도입하여 이러한 최악의 
시나리오에서도 고객이 잔고와 기금에 제때 액세스할 수 있도록 대비할 수 있습니다. 

 
Dell Technologies는 Sheltered Harbor Alliance Partner Program 최초의 
솔루션 제공업체로, 2020년 6월로 예상되는 솔루션 인증을 고대하고 있습니다. 

 
 

  자세히 보기  
 

 
 

Sheltered Harbor의 
핵심 요소 

 
 
 
 
 

데이터 볼트화 
 
 
 
 

회복탄력성 계획 
수립 

 
 
 
 
 

인증 
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Sheltered Harbor 회복탄력성 요구 사항을 충족한 
PowerProtect Cyber Recovery 

 
 
 
 

 
데이터 볼트 

PowerProtect Cyber Recovery 
for Sheltered Harbor 

 
변경 불가 보존 잠금 처리된 볼트 내 데이터 

(17a-4(f)(2) 준수 평가 완료) 

분리형 
물리적 및 네트워크 격리 - 복제 포트 활성화/비활성화를 
통한 에어 갭. 완전 자동화 및 자율 운영 

지속 가능 APT, 내부자, 랜섬웨어의 집중적인 사이버 공격을 
버티도록 설계 

액세스 가능 
 

소유자의 액세스 보장, 유연한 전송 방법론 

탈중앙화 유연한 물리적 위치: 참가 대상당 1개, 통합, 등 

참가자 소유 유연한 소비 옵션: 소유 및 운영, 혹은 소유 및 타사 
관리 
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의료 업계 
중요한 기밀 데이터 및 비즈니스 운영 보호 

 
당면 과제 

• 의료 기관 겨냥, 대규모 공격의 영향 

• 예산의 제약 

• 규제 압력 
 
 

PowerProtect Cyber Recovery 
• 턴키 운영 에어 갭 및 볼트의 신속한 구축 

• 능동적인 사이버 위협 분석/알림을 위한 CyberSense 
 
 
 
 

결과 

• “Dell Technologies에 견줄 에어 갭은 존재하지 않음” 

• 최소한의 투자로 $1,000만 규모의 심각한 인시던트 위험에 대응할 수 있도록 
대비 
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금융 서비스 
보안 거래 플랫폼 및 중요 데이터 보호 

 
당면 과제 

• 매일 $1,000만에 달하는 운영 중단 위험 

• FFIEC & Federal Reserve 규정 준수를 
우려하는 이사회 

 
 
 

PowerProtect Cyber Recovery 
• 운영에 미치는 영향을 최소화하기 위한 자동화 및 오케스트레이션 프로세스 

• 모든 스토리지 및 백업 환경을 위한 복구 런북 
 
 
 

결과 

• 사이버 파괴로부터의 효율적이고 안정적인 복구를 위한 이사회 규정 충족 

• 향후 추가될 애플리케이션을 보호하기 위한 기반 환경 제공 
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지금 시작하세요! 사이버 회복탄력성 구축을 위한 
체크리스트 

 

다음 단계 
     

인증, 식별 및 보안 
• Active Directory/LDAP 
• DNS 덤프 
• 인증서 
• 이벤트 로그(SIEM 데이터 포함) 

 
네트워킹 
• 스위치/라우터 구성 
• 방화벽/로드 밸런서 설정 
• IP 서비스 디자인 
• 액세스 제어 구성 
• 펌웨어/ 마이크로코드/패치 

 
 

    스토리지 
• 백업 하드웨어 구성 
• SAN/어레이 구성 
• 스토리지 추상화 설정 
• 펌웨어/ 마이크로코드/패치 

 
문서 자료 
• CMDB/자산 D/R, Cyber Recovery 
런북 및 체크리스트 

• 관리 초본 
• HR 리소스 및 연락처 목록 

 
 

    호스트 및 구축 툴 
• 물리적/가상 플랫폼 구축 
• 개발자 운영 툴 및 자동화 스크립트 
• 펌웨어/ 마이크로코드/패치 
• 공급업체 소프트웨어 

> 바이너리(골든 이미지) 
> 구성 및 설정 

 
지적 재산 
• 소스 코드 
• 소유권 주장 알고리즘 
• 개발자 라이브러리 

 

비즈니스 보호의 첫걸음은 데이터 보호입니다. 
자세한 정보: www.DellTechnologies.com/CyberRecovery 

http://www.delltechnologies.com/CyberRecovery
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