
데이터 보호에 대한 위협이 운영 중단 사태를 일으키는 사례가 
증가하는 가운데, 특히 퍼블릭 클라우드와 사이버 공격이 주요 
우려 영역이 되고 있습니다. 데이터 보호 기능을 계속 
현대화하는 조직은 디지털 혁신을 추구하며 이러한 위험을 
최소화하고 보안에 대한 확신 수준을 높일 수 있습니다.

보안 부문의 우려가 만연해 있고 기존 데이터 보호 수단에 
대한 확신이 부족한 조직은 위협에 취약한 상태에 놓일 
수밖에 없습니다.

76% 66% 54%

인공 지능은 조직의 사이버 회복탄력성을 높여줄 수 있는 
기술이지만 기술 활용에 따른 데이터 보호에 대한 우려도 
존재합니다.

공격을 더 효과적으로 방어하기 위해 조직에서 AI 기술에 
투자하고 있다고 답한 비율

보안은 퍼블릭 클라우드 및 멀티클라우드 환경을 
이용하는 조직의 주요 우려 사항 중 하나입니다.

조직의 46%가 Generative AI가 도입 

초기 단계에서 사이버 범죄자의 공격에 

대한 방어와 관련하여 조직에 이점을 

제공할 것으로 생각한다고 응답

Generative AI로 인해 대량의 새로운 
데이터가 생성되고 이러한 데이터를 
안전하게 보호해야 할 것이라는 데 

동의하는 비율

조직의 기존 데이터 
보호 수단으로는 멀웨어 

및 랜섬웨어 위협에 
대처할 수 없다고 

우려하는 비율

파괴적인 사이버 공격 
발생 시 모든 비즈니스 

크리티컬 데이터를 
신뢰할 수 있는 

방식으로 복구할 수 
있다고 그다지 

확신하지 못하는 비율

이러한 우려에도 
불구하고 사이버 
복구보다 사이버 
예방에 더 많이 
투자하는 비율

조직에서 워크로드를 보호하고 백업 기능을 보장하려면 
외부 지원이 필요합니다.

워크로드를 보호하기 위해 클라우드 
서비스 공급업체에 지원을 요청하는 

조직 중 96%가 이러한 보호를 위한 전용 
계약을 별도로 체결했다고 응답

조직 중 63%가 클라우드 서비스 
공급업체에서 제공하는 백업 및 복구 

툴을 일정 수준 사용한다고 응답

조직의 사이버 회복탄력성을 개선하기 위해 
사이버 복구 서비스를 비롯한 외부 지원을 받은 
경험이 있는 조직의 비율

76%

50%

59%

애플리케이션을 업데이트 또는

배포할 때 하이브리드 또는 퍼블릭

클라우드를 사용하는 응답자 중

조직이 퍼블릭 클라우드 전반에 걸쳐

모든 데이터를 보호할 수 있다고

그다지 확신하지 못하는 비율

조직의 39%가 퍼블릭 클라우드 및 멀티클라우드

환경에서 데이터를 유지 관리할 때 데이터

보안과 관련하여 어려움을 겪는다고 응답

다수의 응답자가 하이브리드 및 
멀티클라우드 운영 과정에서 다음과 같은 

기능이 가장 중요하다고 답했습니다.

멀티 워크로드 환경을 
보호하는 기능이 가장 
중요하다고 답한 비율

사이버 보안을 
보장하는 기능이 가장 
중요하다고 답한 비율

https://www.dell.com/dataprotection
https://www.dell.com/dataprotection
https://www.dell.com/dataprotection

Dell Technologies는 조직의 모든 데이터 및 
애플리케이션을 보호할 수 있도록 사이버 복구, 백업, 
재해 복구, 장기간 보존 등의 서비스를 제공합니다.

출처: Dell Technologies Innovation Index. 2023년 10월.
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Vanson Bourne에서 2023년 9월부터 10월까지 연구 조사를 수행했습니다. 250명 이상의 직원을 채용하고 
있는 공공 및 민간 조직의 IT 부서 및 IT 보안 의사 결정권자를 대상으로 했습니다. 4개 지역에서 총 1,500명이 
응답했으며, 세부적으로는 아메리카(미국, 멕시코, 브라질)에서 300명, EMEA(영국, 프랑스, 독일, 이탈리아, 
남아프리카 공화국, UAE)에서 675명, APJ(호주, 인도, 일본, 싱가포르, 대한민국)에서 375명, 중국에서 150
명이 응답했습니다.

Dell Technologies의 의뢰로 작성
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Dell Technologies의 간편하고 회복탄력성이 뛰어난 최신 
멀티클라우드 데이터 보호 기능에 대한 자세한 정보

지난 12개월 동안 평균적으로 손실된 
데이터의 양으로, 이에 따라 발생한 

평균 피해 비용은 240만 달러에 달함

2.59TB
불변성 및 건전한 백업 및 복구 
관행이 마련되어 있음에도 백업 

데이터가 감염 또는 손상될 수 있다고 
우려하는 비율

79%

그 어느 때보다 위협적인 
존재감을 드러내고 있는 
사이버 공격

지난 12개월 동안 조직이 
사이버 공격 또는 사이버 관련 
인시던트를 경험했다고 답한 
비율은 57%이며, 이에 따라 
조직이 지불해야 했던 평균 피해 
비용은 168만 달러에 달합니다.

57%

42%

85%

55%

조직이 백업 및 복구 서비스 
수준 목표를 충족할 수 있는 

능력을 보유하고 있다고 
확신하지 못하는 비율

57%
향후 12개월 이내에 운영 
중단이 발생할 수 있다고 

우려하는 비율

79%

APJ (중국 제외)

Global Data Protection Index
사이버 회복탄력성 멀티클라우드 
에디션
사이버 위협, 멀티클라우드, GenAI, 운영 복잡성 등의 
역학 이해


