
Dell Trusted 
Infrastructure 
モダンで安全性と対障害性に優れる
インテリジェントなテクノロジー基盤で
組織のイノベーションを促進 

物理システムに、 ソフトウェアデファインド システム、 AI、マルチクラウド環境、 エッジ デバイス、 アズ ア 
サービス。 現代のインフラストラクチャは、 サイバーセキュリティとサイバー レジリエンスに関する私たちの
認識を一変させつつあります。

私たち Dell は、 ITのセキュリティとレジリエンスの中核に次の 3 つの柱を据える必要があると考えてい
ます。

•	 攻撃対象領域の縮小
•	 サイバー脅威の検出と対処
•	 サイバー攻撃からの復旧
これらに加えてゼロトラスト原則を活用することで、 サイバー セキュリティとサイバー レジリエンスの体制
を強化できます。
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現代のインフラストラクチャ 

世界は今や、 データ主導の時代です。 ビジネスのあらゆる場面で IT が活躍し、 あらゆる場所でデータが生まれ、
利用されています。 一元化されたモノリシックなデータセンターは過去の話です。 今日の 「インフラストラクチャ」 と
いう言葉には、 物理的に分散しているか、 アズ ア サービスとして提供される、 データストレージ、 ハイパーコンバー
ジド システム、 サーバー、 ネットワーキング、 データ保護が含まれます。 私たち Dellは、 IT インフラストラクチャ
はその用途を問わず、 お客様やパートナーの信頼を得るものでなければならないと考えています。
信頼を得るインフラストラクチャとは、 どこにあってもセキュリティが脅かされることなく、 最大限の柔軟性とビジネス
俊敏性をもって稼働するインフラストラクチャです。 モダンで耐障害性と柔軟性に優れ、 ゼロトラストなど、 最も
重要なデジタル資産を保護し維持するために企業が採用する、 各種セキュリティ方式をサポートします。

モダン
モダン インフラストラクチャはイノベーションを追求します。 高度な分散型、 またはアズ ア サービスの形で
提供され、 モダンな組織運営を可能にするエッジ デバイスやマルチクラウド環境を含みます。

耐障害性
耐障害性を高めるには、 安全なライフサイクルでソリューションを開発する必要があります。 安全なサ
プライ チェーンは、 コンポーネント、 システム、 完全統合型のソリューションに至るまで、 環境内のあら
ゆるデバイスの信頼性を確保します。

インテリジェント
インテリジェントなインフラストラクチャには、 AI、 機械学習、 自動化などの高度な機能が組み込
まれており、 一貫したガバナンスと適用によってセキュリティ体制を拡張できます。
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Dell Trusted Infrastructure 
Dell Trusted Infrastructureは、 安全性と耐障害性をハードウェアとソフトウェアの両面で追求した IT
ソリューションおよびサービス群です。 信頼性、 制御性、 拡張性の向上を目的として設計および構築
されています。

Protect
データとシステム 

強調
強化 

セキュリティの複雑さを
克服



データとシステムの保護
組織の重要なシステム、 アプリケーション、 データが、 エッジやオンプレミスにある場合でも、 複数のクラウド プロ
バイダーにまたがっている場合でも、 これらすべてに対するサイバー脅威には 1 つのプロバイダーで対処できます。
Dell Trusted Infrastructureは、 ストレージ、 サーバー、 ハイパーコンバージド、 ネットワーキング、 データ保
護といったエンタープライズ向けソリューションの全ラインにセキュリティ機能を組み込むことで、 ゼロトラスト原則の
実装を支援します。

システムへの安全なアクセスを確保するため、 脅威を検出して無効化します。 堅牢なデバイスとプロ
セスで構成される Dell のソリューションは、 データやアプリケーションが存在するあらゆる場所でイントリン
シック （内在的） なセキュリティ上の優位性を確保します。  

エッジからコア、 クラウドに至るすべてを保護するため、 革新的なソリューションとベスト プラクティスを用い
てリスクに対処します。 インテリジェントなソフトウェア、 AI、 機械学習を活用して、 データ、 ネットワーク、
システムを守ります。  

確信を持って IT インフラストラクチャを運用できるよう、 静止時、 稼働時、 移動時のデータの安全性を確
保します。 広範囲をカバーするセキュリティを実装して重要なデータ、 アプリケーション、 運用の整合性と可用
性を確保します。  
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サイバー レジリエンスの強化

サイバー攻撃の影響を軽減し、 迅速かつ確実に業務を再開できるようにするには、 復旧の計画、 準備、
演習が必要です。 自動化されたワークフローとソフトウェアデファインド ソリューションを提供する Dell Trusted 
Infrastructureは、 環境の分散化に合わせて重要なシステム、 アプリケーション、 データを保護できます。

データ、 システム、 運用のサイバー攻撃耐性を高めます。 適切な IRR計画があれば、 インシデントが
発生しても適切な支援を受けて復旧できます。

運用の継続性とデータの可視性を維持するためにMDR機能を使用し、 サイバー インシデント発生時にはイ
ンシデント対応と復旧にビジネス プロセスを合わせられるようにします。

コンプライアンスを確立してゼロトラスト原則に従うため、 最新のテクノロジーを適用して、 高度に分散したテ
レワークやマルチクラウドの環境内におけるアクセス、 認証、 承認を強化します。
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セキュリティの複雑さの解消

セキュリティ運用をモダナイズすると、 複雑化が進んでも、 自信を持ってゼロトラスト アーキテクチャの構築や拡
張を行うことができます。 Dell Trusted Infrastructureは、 自動化、 オーケストレーション、 インテリジェント
なイノベーションを通してハードウェア、 ファームウェアベース、 ソフトウェアのセキュリティ機能を補完します。

インフラストラクチャを合理化するため、 セキュリティ関連のアプリケーションとベンダーの数を減らします。 デル ・
テクノロジーズはエンタープライズ規模のソリューション プロバイダーとして、 お客様の環境におけるセキュリティ機
能の統合をエンドツーエンドのソリューションで支援します。 お客様にとっては、自社の課題を熟知するパートナー
1社と信頼関係を構築し、 安心して任せられるというメリットがあります。

自社のセキュリティ担当を増やしたかのように、専門的なリソースとサービスを利用できます。 Dellのセキュリティ 
エキスパートと協力してサイバーセキュリティ サービスやアズ ア サービスを利用することで、人的リソースを拡大し、
コストを運用コストに転換できます。

既存のセキュリティ システムを強化してセキュリティ戦略をすばやく拡大できます。 人の手作業の代わりに自動
化とインテリジェンスを活用できます。
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ITインフラストラクチャ全体にわたって信頼できる最
新のセキュリティをプロバイダー1社が提供

1 IDC Worldwide Quarterly Converged Systems Tracker、 2022 年第 1四半期

Dell Storage

保護された安全なデータをいつでも利用できるという安
心感を得られます。

安全なストレージ ソリューションを確保すると同時に、 脅威を包括的に検出し対
応することは可能でしょうか？はい。 当社のソリューションは、 脅威インテリジェン
スを集約し、 アップストリーム セキュリティ プラットフォームにカスケードすることで、
セキュリティの複雑さを解消します。

Dell サーバー
セキュリティ制御、 機能、 ソリューションが進化するサ
イバーレジリエント アーキテクチャで、 現代の脅威ランド
スケープに対処します。

組み込み型セキュリティを用い、 製品ライフサイクルの全段階においてサイバー レ
ジリエンスを強化します。 シリコン ルート オブ トラストをアンカーとして、 署名され
たファームウェア、ドリフト検出、BIOSリカバリー、システム管理統合、サプライ チェー
ン保証を制御します。

Dell Networking

ハードウェアとソフトウェア内の複数の防御レイヤーで、
エッジとネットワークのセキュリティを強化します。

今日のダイナミックなビジネス環境において信頼と制御を維持するには、 包括的
で適応性のあるセキュリティ戦略が鍵となります。 高度なアーキテクチャ、 厳格な
セキュリティ認可、 堅牢なアクセス プロトコル、 シームレスな統合を組み合わせる
というアプローチで、 ネットワークのパフォーマンスを最大化しながらセキュリティを確
保します。

Dell ハイパーコンバージド インフラストラク
チャ
サプライ チェーンから、 ハードウェア インフラストラクチャ、
ソフトウェア開発、 ライフサイクル管理ソフトウェアに至
るまで、 スタックのあらゆるレイヤーでアプリケーションを
強化し、 変更します。

ハイパーコンバージド インフラストラクチャ ソリューションは、 どれも同じではありませ
ん。 Dell のソリューションは、 フル スタック統合の包括的なライフサイクル管理を
備える俊敏なインフラストラクチャで、 運用効率を高めてリスクを軽減します。 こ
れが、 Dell が 20四半期連続で HCI のリーディング カンパニー 1 となっている理
由です。 チームは最新の脅威への対応に追われることなく、 ビジネスに集中でき
ます。

Dell Data Protection

インフラストラクチャと IT のニーズに最適なソリューション
で、 コア、 エッジ、 マルチクラウド環境全体のデータを
保護します。

業界で実績のあるインテリジェントな最新のデータ保護機能が、 大規模な運用の
簡素化と自動化を実現します。 統合された一連の製品、 サービス、 管理ツー
ルをフル活用できるため、 重要なデータの分離、 疑わしいアクティビティーの特定
のほか、 自動データ リカバリーの時間を短縮できます。 Dell Data Protection が
あれば、 通常業務を迅速に再開できます。

Dell APEX AIOps

サイバーセキュリティ評価と迅速な修復を通して、 イン
フラストラクチャを安全に保ちます。

インフラストラクチャの正常性、 容量、 パフォーマンスを管理するアプリケーションの
中から、 セキュリティ通知に適切に対応できます。 モニタリングと予測分析により、
人と機械のインテリジェンスが融合。 IT インフラストラクチャをビジネス ニーズに適
応させるためのインサイトが得られます。

Dell Professional Services

自動化および最適化された統合的な体験を通じて、
セキュリティの運用を簡単に行えます。

組織がより包括的なアプローチでサイバーセキュリティに対応できる方法について説
明します。 強固な環境を作るには、サイバー レジリエンスを実現する ITソリューショ
ンが必要です。 データとシステムを保護し、 サイバー レジリエンスを強化し、 セキュ
リティの複雑さを克服しましょう。 デル・テクノロジーズが提供する最新のエンドツー
エンド ソリューションなら、 セキュリティ課題の対処に必要な信頼性、 制御性、
拡張性を確保できます。
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デル ・ テクノロジーズは、 この現代において安全なテクノロジーはこれまでになく重要になっていると考えてい
ます。  
企業は、 グローバル IT環境のデータセンターを構成するサーバー 1台、 チップ 1個に至るまで、 あらゆる要素
が安全に保護されている状況を確保しながら、ビジネスに集中しなければなりません。Dellの設計すべてにセキュ
リティが組み込まれているのは、 そのためです。

当社は数十年にわたり、 安全なサプライ チェーンから安全な開発ライフサイクルまで、 あらゆるものを再定義し
てきました。 お客様が自社環境で Dell の製品やサービスを安心して利用できるよう、 設計、 調達、 製造、
出荷、 管理の方法に細心の注意を払っています。
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モダンで耐障害性に優れるインテリジェントなインフ
ラストラクチャ ソリューションとサービス 

どれが欠けても、 セキュリティ リスクが生じます。

https://i.dell.com/sites/csdocuments/CorpComm_Docs/en/supply-chain-assurance.pdf
https://www.dell.com/en-us/perspectives/why-your-coding-team-needs-to-use-a-secure-development-lifecycle/?gacd=9643275-1040-5761040-266682520-0&dgc=st&gclid=CjwKCAjw6MKXBhA5EiwANWLODGDpqR2YjAco4v-iuM0RWhUserGyTYdnzmRztP8vRmE0uCErs7C6uxoCtJcQAvD_BwE&gclsrc=aw.ds&nclid=2rSHYdmaSNW2JbwtwoQYJQu4-XJv7DDAnnpyyigta1c095fBlNnGwfUDk9sNQ--9


Dell Trusted Infrastructure

サイバー脅威が消えることはありません。けれども、セキュリティを確保しながら ITトランスフォーメー
ションの取り組みを進めることはできます。

詳細はこちら
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