
近年、デジタル トランスフォーメーションと従業員の分散
化が急速に進み、サイバーセキュリティの状況は変化して
います。

ほとんどの従業員が主にオフィスで仕事をしていた時代、
サイバーセキュリティの境界線はもっと明確でした。どこでも
仕事ができるようになったことで、攻撃対象は従業員の行
く先々へと広がっています。

デル・テクノロジーズが行ったブレークスルーに関する調査
（40か所以上、10,500人を対象とした調査に基づく）

現在、CIOにとって最も重要な優先事項の1つがサイバーセキュリティです。

の回答者が、働き方の変化によって
組織はさらに大きなサイバーセキュリ
ティ リスクにさらされていると回答して
います。

72%

によると、CIOが直面している課題は、効果的なサイバー
セキュリティ対策と現実の生活が交わるところで生じてい
ます。回答者の約3分の2(62%)が、セキュリティ ランドス
ケープにおける弱点は従業員だと回答しています。また、
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従業員もその半数以上(56%)が、リスクに対する認識が
高まっているにもかかわらず、セキュリティに対する自分の
意識や行動はあまり変わっていないと回答していることか
らも、この懸念が裏付けられています。

これは人間の不変的な問題であり、セキュリティ意識の非
常に高い人でも過ちを犯します。最も効果的な方法は、
既存の、そしておそらく時代遅れの手順に従業員を従わ
せることではなく、むしろ人的要因を考慮したセキュリティ
体制を構築することです。

CIOには、一見、限りなく不安な場所を守る責任がありま
す。従業員の協力もある程度期待できますが、それだけ
に頼るのでは不十分です。これは気が遠くなるような責任
ですが、できないことではありません。

以下は、従業員とITインフラストラクチャの安全を保つため
に知っておくべきことです。

回答者が、従業員がサイバー攻撃に遭うかもしれないと考える5つの理由：

1 2 3 4 5

CIOがサイバー レジリエンスを強化するためにできること

最先端セキュリティによる 
ブレークスルー：

リーダー向けガイド



安全でない行動を補う
CIOとCISOには、企業のデジタル資産を保護するためのテ
クノロジーを導入する責任があります。しかし、システムの
最も安全でない（そして不安定な）部分がシステムの利
用者だとしたらどうでしょうか。
誠意があっても、人為的ミスは避けられません。だからこ
そ、サイバーセキュリティ対策が実際のサイバーセキュリティ
攻撃という究極の試練に直面するかどうかではなく、直面
したときのための計画を立てておくことが重要です。この計
画に必要となるのが、以下を実現する応答性と拡張性に
優れたソリューションです。

1. データとシステムの保護：従業員が働く場所や使用
するデバイスに関係なく、従業員を保護できるソリュー
ションが必要です。

2. サイバー レジリエンスの強化：セキュリティとディザスター 
リカバリーの機能を何層も重ねることが不可欠です。

3. セキュリティの複雑さの克服：合理的で使いやすいソ
リューションは、コンプライアンスの向上につながります。

ビジネス テクノロジーを強化し、これを利
用する従業員との信頼関係を築くことが
CIOに求められています。そのためには、
いくつかの重要な質問に答える必要があ
ります。

Q

組織のサイバーセキュリティは、デバイス、アプリケー
ション、システムを含むエンドツーエンドのITエコシステ
ムを網羅していますか。

エンドユーザーの安全でない行動をどのように補い
ますか。例えば、AIベースの最適化ソフトウェアを使
用して、ユーザーがデバイスから離れたときのプライバ
シー管理を自動化していますか。

テレワークの増加によって生じる新たなリスクと潜在
的なリスクを評価しましたか。
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「セキュリティはすべての人の責任です。増大し続けるセキュリティ上の脅威に対応するために、企業は、従業
員に適切な知識を身に付けさせ、企業に導入済みのセキュリティ要件に従えばサイバー犯罪を阻止できると
いうことを周知徹底する必要があります。また、企業は本質的にセキュアなテクノロジーとテクノロジー プロセス
を導入することで、こうした行動を既定のものにする必要があります。セキュリティはすべての人の責任であると
いうメッセージを企業カルチャーに浸透させることが何よりも重要です。通常、この考え方が行動に反映される

ようになるには、従業員にさまざまな形で何度もメッセージを伝える必要があります」   

デル・テクノロジーズ、シニア バイス プレジデント兼最高セキュリティ責任者、John Scimone



データとシステムの保護
多層型のゼロ トラスト アプローチでは、あらゆるやり取りの
周囲に境界が作られます。たとえ攻撃者が境界を1つ越
えても、その時点のシステムへのアクセス許可に基づく信
頼の仮定を悪用することはできないでしょう。攻撃者は、
通過しようとするゲートウェイごとに認証を求められます。こ
のように「デフォルトで拒否する」セキュリティ プロトコルは、
データ、従業員の信頼、そして顧客との信頼関係を守る
のに役立ちます。

従業員の分散化がもたらす複雑さとサイロ化は、サイバー
攻撃に対する脆弱性を増大させます。専有データをクラウ
ドやテレワーク環境間で送信するたびに、データは危険に
さらされます。
こうした脆弱性は、サイロや複雑さを克服する、ゼロ トラス
トなどのエンドツーエンドのセキュリティ モデルによって補うこ
とができます。 

ゼロ トラストとは、どのようなやり取りも信頼するべきでは
なく、あらゆるやり取りを検証しなければらないという概念
に基づくITセキュリティ モデルです。あらゆるステップを認証
するというこのモデルは、組織のネットワーク、ITインフラスト
ラクチャ、ソフトウェア、およびマイクロサービス全体に適用
できます。 

組織のシステムを強化してアプリケーションとデータを保護するためには、まず以下の
重要な質問の答えを考えてみてください。Q

セキュリティ体制全体をゼロ トラスト モデルに移行しますか。

ベンダーと社内のDevOpsチームは、新しい製品、機能、サービスを開発/実装するプロセスを保護する
安全な開発ライフサイクルを確立するために、適切なサイバーセキュリティ対策を講じていますか。

現在のセキュリティ機能は、後付けですか、それとも組み込みですか。サイロ化していますか、それとも統
合されていますか。脅威とコンテキストのどちらに重点を置いていますか。
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https://www.dell.com/en-us/perspectives/series/secure-product-development/


サイバー レジリエンスの強化
もう1つの重要な検討事項がデータの維持です。つまり、
バックアップ データがどこにどのように保存されているかを把
握することです。サイバー攻撃者は通常、コア データよりも
先にバックアップへの不正アクセスを試みます。
これに対する最善の防御策は、重要なシステムのオフライ
ン コピーを作成して隔離することです。Founders Federal 
Credit Union (FFCU)の事例は、その方法とそれが可能
である理由をよく示しています。
FFCUの計算によると、ランサムウェアなどのサイバー攻撃
が発生した場合、データをリカバリーして業務を再開する
ためにかかる時間は1時間でした。そのため、FFCUは、迅
速な復旧と稼働に重点を置き、データセンターのサイバー
セキュリティを大幅に見直すことにしました。FFCUはサイ
バー リカバリー ヴォールトを導入し、これを運用上の「エ
アギャップ」の背後に配置してシステムから切り離し、本
番データと定期的に同期させるようにしました。これにより
FFCUは、データが常に利用可能であり、保護され、破損
していないという自信を持つことができます。

よく言われるように、「災害対策を計画するより難しいの
は、計画しなかった理由を説明することです」
サイバー レジリエンスを実現する上で核心となるのが、攻
撃が発生することを想定し、財務上および経営上の影響
を最小限に抑えながら、可能な限り迅速にリカバリーする
ための有望な対策を講じることです。
こうした対策にはシミュレーションの実施も含まれ、シミュ
レーションでは、ビジネスと運用の継続性や、リカバリー シ
ステムに加え、法務、危機管理、広報などの主な職能に
わたるサイバーセキュリティ対応と企業対応などに対するス
トレス テストを行います。
ただし、このような厳格なテストには時間がかかるおそれが
あります。マネージド ソリューションを使用すれば、お客様の
チームをこれらの作業から解放し、サイバー攻撃の新たな
脅威やトレンドを確実に把握することができます。例えば、
脅威検出と対応に関するマネージド サービスでは、お客
様に代わって脅威を調査し、会社の対応を検証します。

進化するセキュリティ ランドスケープでサイバー レジリエンスを強化するには、以
下の質問の答えを考えてみてください。Q

サイバー攻撃が発生した場合、組織の業務が中断される時間を把握していますか。
 • 把握している場合、それは何分、何日、あるいは何週間ですか。

隔離して保護する必要があるビジネスクリティカルなワークロードとデータを最後に特定したのはいつですか。

どのようなタイプの脅威検出機能を導入していますか。
 • その機能の管理は社内で行っていますか、それともサード パーティーに委託していますか。
 • AIベースのパターン異常検出機能を利用していますか。
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データの維持は、バックアップ データをどこにどの
ように保存するかにかかっています。サイバー 
攻撃者は通常、コア データよりも先に 
バックアップへの不正アクセスを 
試みます。



複雑さはセキュリティの敵
マネージド サービスは、社内チームの業務量を軽減しなが
ら最先端かつ最高レベルのセキュリティ テクノロジーを活用
できる優れた方法ですが、可能な限りベンダーを慎重に選
定して合理化することが重要です。お客様特有の課題を
理解するだけでなく、サイバーセキュリティ サービスによって
ITチームの能力を強化する、信頼できるパートナーをお選
びください。それによりお客様は、発展しながら効率性を維
持することができます。

セキュリティ運用チームがさまざまなITインフラストラクチャ コ
ンポーネントのソリューションを管理している場合、その複
雑さが、そしてそのためにリスクが、即座に増大する可能
性があります。この複雑さは、通常業務のコストと非効率
性も押し上げます。これらのバランスを取ることは、両方の
面で妥協につながり、それを持続することは不可能です。
サイバーセキュリティの運用を拡張する、より良い方法があ
ります。人工知能(AI)と機械学習(ML)を利用してガバナ
ンスと行動の一貫性を高めることができる高度なセキュリ
ティ ツールを使用することで、時間とリソースを解放するこ
とができます。
AIツールは、脅威検出ソリューションがネットワーク内の異常
とポリシー違反を特定して報告するのを支援し、これによっ
て一連のセキュリティ アクションが開始されます。セキュリティ
が自動化されることで、ソフトウェア開発コードも改善されま
す。誤りや人為的ミスが減れば、脆弱性も低減します。
ただし、セキュリティ ツールの価値を最大限に引き出すに
は、使いやすく管理しやすいものでなくてはなりません。組
織のセキュリティ アプリケーションとパートナーを一元化す
ることで、制御性を高め、IT管理をシンプルにすることがで
き、ITチームはイノベーションに専念できるようになります。

防衛力を低下させることなく業務の合
理化を図るには、以下の質問の答えを
考えてみてください。

Q

セキュリティ機能では、適切なレベルの冗長性を確
保していますか。

検出、対応、リカバリーにAIツールを利用していますか。

社内とサードパーティーのセキュリティ プロバイダーを
定期的に精査して、その有効性と価値を確認して
いますか。
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分散したデータ、どこにいても仕事ができる作業モデル、マルチクラウド環境、アズ ア サービス型の
調達は、今日のサイバーセキュリティ ランドスケープに大きな不確実性をもたらしています。人為的
ミスは、その不確実性を悪化させる可能性があります。CIOには、サイバーセキュリティを、こうした
個々の不確実性を考慮したものにすることが求められています。
サイバーセキュリティに対する最新のアプローチが不可欠です。データとシステムを保護し、サイバー
攻撃の影響を軽減し、サイバーセキュリティ対策を効率的に拡張しながら、複雑さを最小限に抑
えることのできるサイバーセキュリティ機構を準備する必要があります。
デル・テクノロジーズは、お客様が重要な業務、つまりビジネスの推進にチームとリソースを完全に
投入できるように、サイバー攻撃に対するお客様の計画、保護、検出、対応、リカバリーを支援し
ます。

詳細は、dell.com/cioをご覧ください 

ブレークスルーに関する調査の詳細は、dell.com/breakthroughをご覧ください
セキュリティ ソリューションの詳細は、dell.com/en-us/dt/solutions/security/index.htmを
ご覧ください

どこにいても仕事ができる環境に必要なのは、
よりスマートなセキュリティ
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