
デル ・ テクノロジーズが持つセキュリティ分野の専門技術と IT環境に関する高
度な知識を、 業界をリードするお好きな XDR セキュリティ分析プラットフォームと
融合

Managed Detection and Response による
セキュリティ体制の強化

Dell Managed Detection and Response

IT環境全体の 
高度な脅威を 
検出、 調査し、 
対応します

主なメリット︓
•  エコシステム全体でまとめて検出し
て対応

•  絶えず更新される脅威データベース
により最新の保護態勢を維持

•  ステルス性の高い脅威の手口も検
出可能

•  攻撃者のエンドツーエンドの動きを
総合的に考察

•  セキュリティ、 高度インフラストラク
チャ、 クラウドなどの専門知識を持
つデル ・ テクノロジーズのセキュリティ
専門スタッフ チームが対応

•  クラウドネイティブの SaaS XDR を実
装する際は専門スタッフがサポート 

•  侵害発生時にサイバー インシデント
への対応を迅速に開始

•  サービス プロバイダーとして最高レベ
ルのセキュリティ コンプライアンスを継
続的に確保

御社のセキュリティは万全ですか︖
IT チームは、 日々進化し、 増加し続けるセキュリティの脅威に対処するのが難しいと感じています。
2022年には、 全世界で 55億件のマルウェア攻撃が発生しました。 2021年との比較では 1億
件の増加です 1。

組織を完全に保護するには、 環境全体にわたって新しい脅威を迅速に検出し、 効果的に対応す
る必要があります。 しかし、 そのようなことは一般に困難です。 ポイントごとの製品やツールのせいで
可視性が断片的であったり、 資格のあるセキュリティ プロフェッショナルの発掘と維持が難しかったり
するほか、 IT チームがすでに重要な要求と日常業務で手一杯になっていたりするからです。

管理型の脅威の検出と対応
Dell Managed Detection and Response は、 IT環境全体の脅威を監視、 検出、 調査し、
これに対応する、 エンドツーエンドで 24時間 365日体制の完全管理型サービスです。 50以上
のエンドポイントを持つ組織が、 IT部門にかかる負担を軽減しながら、 セキュリティ体制を迅速かつ
大幅に改善できるようサポートします。

このサービスでは、 以下の 2 つの重要な能力と機能が活用されます。
•  世界中の組織がビジネスをより適切に保護できるようにサポートしてきた長年の経験から得た、デル・
テクノロジーズのセキュリティ アナリストの専門知識

•  複数の攻撃ベクトルのテレメトリーとイベントを AI で分析できる、 業界をリードする Extended 
Detection and Response (XDR) セキュリティ分析プラットフォーム

https://www.dell.com/en-us/dt/about-us/security-and-trust-center/index.htm#scroll=off&tab0=2&overlay=/en-us/dt/about-us/security-and-trust-center/compliance-service-organization-control-overlay.htm
https://www.dell.com/en-us/dt/about-us/security-and-trust-center/index.htm#scroll=off&tab0=2&overlay=/en-us/dt/about-us/security-and-trust-center/compliance-service-organization-control-overlay.htm


1. Statista、 「Annual number of malware attacks worldwide from 2015 to 2022」
2. Microsoft Defender XDR を使用するには、 最低 500 のエンドポイントが必要です。
3. IBM、 「Cost of a Data Breach Report 2023」
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フルサービス ソリューション
デル ・ テクノロジーズのセキュリティ アナリストが、 初期設定、 モニタリング、 検出、 修復、 対応のすべてを、 予測可能な単一の料金で
支援します。 お客様の IT チームと緊密に連携して環境を把握し、 セキュリティ体制の改善についてアドバイスするほか、 エンドポイントへの
XDR ソフトウェア エージェントの導入も支援します。  

アラートは 24時間 365日監視および確認されます。 調査に値するアラートがある場合、 アナリストは適切な対応を決定して実行します。
脅威が悪意のあるものである場合、 またはお客様のアクションが必要な場合は、 その旨を通知したうえで、 必要に応じて詳細な手順を提
供します。

セキュリティ インシデントが発生した場合は、御社がビジネスを立ち直らせて運営するプロセスを始動できるように、デル・テクノロジーズがサポー
トします。

XDRプラットフォームを選択
セキュリティとテクノロジーのニーズと好みはお客様によって異なります。 そこで、 業界をリードする 3 つのオプションから柔軟に選択できます。
具体的には、Secureworks® Taegis™ XDR、CrowdStrike Falcon® XDR、Microsoft Defender XDR のいずれかを選択できるので、ニー
ズに合った XDR プラットフォームを利用できます 2。

セールス担当者にどうぞお問い合わせください。

Dell とともに御社の環境を守りましょう
ランサムウェア攻撃の平均総コストは 513万ドルと、 2022年と比べて 13%高くなっています。 今こそ、 Dell Managed 
Detection and Response がお客様に適しているかどうかを確認するときです 3。

信頼できるサポート
•  お客様と緊密に連携して、 お客様の環境を把握し、 調査を
解決し、 セキュリティ体制の改善についてアドバイス

•  お好きな XDR プラットフォームで 24時間 365日モニタリング。
複数の攻撃ベクトルからのテレメトリーとイベントを AI で分析す
ることも可能

•  XDR プラットフォームの導入と構成に関して専門家がアドバイス

脅威対応とセキュリティ構成 

•  Dell の SOC チームが XDR機能を活用して修復を自動化。
または、 お客様と協力して監視中に発見された脅威に対処

•  複雑な状況であっても、 脅威を封じ込める手順を詳細かつわ
かりやすく説明

•  四半期あたり最大 40時間、 サービス関連のセキュリティ構成
を利用可能

24時間 365日の検出と調査 
•  組織のセキュリティ環境に合わせて調整され、 自動化されたプ
ロセスとアラートにより、 効率的な日常業務を実現

•  個々のお客様に応じたプロアクティブな脅威ハンティングで、 セ
キュリティ システムを回避する新たな脅威や既知の脅威の変
種を検出

•  重要度の低いアラートの日次サマリーにより、 Dell SOC チー
ムが重要なアラートに注意を集中

•  調査に関する四半期レポート、 アラートの傾向分析、 セキュ
リティ体制のガイダンス

サイバー インシデント対応の開始 

•  年間で 40時間に及ぶ、 リモートでのインシデント対応支援に
より、 調査活動の迅速な開始が可能

•  あらゆる規模の組織に対し、 深刻なセキュリティ イベントから
の回復をサポートしてきた当社公認のセキュリティ専門スタッフ
が指導 

主要機能

https://www.statista.com/statistics/873097/malware-attacks-per-year-worldwide/
https://www.ibm.com/reports/data-breach

