
突発的なサイバー インシデント
に備えていますか？
サイバー攻撃に伴うリスクとコストは増加し続けています。そ
の中でも、ランサムウェア攻撃は企業運営にとって多大な損害
が生じる攻撃の1つです。数週間または場合によっては数か月
間という長期にわたって事業運営を行えないことは、組織が長
期的な成功を収める上で大打撃となる可能性があります。 

リカバリーは非常に重要であり、通常の運営に戻るための取
り組みは極めて困難なものとなります。サーバーや大量の
データとアプリケーションをリストアし、最も重要なアプリケー
ションをできるだけ早くオンラインにして、目標リカバリー時間
（RTO）を達成するには多大な労力が必要となります。

ビジネスを戻すた
めに必要不可欠な
支援を提供
インシデント対応およびリカバリー 
サービス
業界が認めた当社のサイバーセキュ
リティ専門家チームがあらゆる段階
でお客様と連携します。デル・テク
ノロジーズのグローバル ネットワーク
規模によって支えられているため、
すばやく対応して脅威を排除し、迅
速かつ中断を最小限に抑えながら事
業運営をリストアできます。

 サイバー脅威は増
え続け、その影響
は甚大になる可能
性がある

サイバー攻撃またはラ
ンサムウェア攻撃の被
害に見舞われている1

ランサムウェア攻撃後
の平均ダウンタイム2

の組織が2025年までに
1 回以上攻撃を受ける3

の企業が脆弱性の 
悪用によるデータ 
侵害を経験している4
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の企業が、ITセキュ
リティとリスクの要件
をすべて確実に満た
すために外部の支援
を必要とすると報告
しています。5 



インシデント対応およびリカバリー サービス

詳細については、こちらにアクセスしてください：Delltechnologies.com/incident-response-and-recovery
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インシデント対応およびリカバリー サービス
Dell Technologies Servicesには、サイバー事件の被害に遭ったお客様のリカバリーにおいて実績があります

信頼できるエキスパート
業界が認めたサイバーセキュリティ専門家で構成された専属チームが、幅広い人材とドメインにわたって広範な専門
技術とベスト プラクティスを提供します。

状況に関係なく必要なサポートを提供
当社のサービスは、お客様が直面している状況や何が影響を受けているのかに関係なくお客様のニーズに対応しま
す。まずはお客様の状況を評価し、最適なリソースを手配してお客様が迅速にリカバリーできるようにします。

攻撃を受けて間もない場合でも、す
でに着手しているリカバリー作業をさ
らに早く進めるための支援を必要とし
ている場合でも、当社の専門家が次
の対応を行います。 
•  適切なリソースを評価し導入する
•  脅威を排除しセキュリティ リスクを
軽減する

•  ビジネス アプリケーションをインシ
デント発生前の運用状態に戻す

•  従業員が業務に戻れるようにワーク
ステーションを再導入する

•  エキスパートによるデータ フォレン
ジック サービスを提供する 

• セキュリティの向上を支援する

•  数分/数時間以内に電話で手配し、通常は
48時間以内にチームをオンサイトに派遣

•  さまざまな場所と言語に対応した複数の
ワークストリームを使用して100以上のリ
ソースを拡張し、必要に応じて柔軟に調整 

•  大半が10年以上の経験を持つ業界認定の
サイバーセキュリティ専門家を派遣

•  Dell製およびDell製以外のインフラストラク
チャとエンドポイント デバイスに関する専
門技術を提供

•  エッジ、クラウド、法務、保険などに関す
る知識と経験を提供

• 170以上の市場にグローバルに対応 

•  革新的な従量制課金ソリューションを活用
することで、ITソリューションのコストをテ
クノロジーの利用と投入可能な予算に合わ
せて調整および拡張可能** 

•  脅威を与える存在を排除する

•  通常の運営に迅速に戻れるよう
にする

•  既存のITスタッフを拡充してワー
クロードの増加に対応できるよう
にする

•  強化されたネットワーク環境を再
構築する

•  繰り返し発生するサイバー攻撃
を防ぐためのセキュリティ戦略を
策定し実施することで、セキュリ
ティ体制を強化する

• ベスト プラクティスの教育と共有 

支援を受ける当社の取り組み リカバリー

事業運営が影響を受けると、次の 
問題が発生する可能性があります。

支援を受ける
当社の専門家チームが迅速に対応
いたします。お客様に行っていただ
くのは次の連絡先までお問い合わ
せいただくことだけです。

Incident.Recovery@dell.com

インシデント対応およびリカ
バリー（IRR）チーム

あらゆる段階で専門家がお客様を
サポート

支援を受けるインシデントが発生。 
何をすべきでしょうか？ リカバリー!

•  Active Directoryが 
停止する

•  トランザクションを 
処理できない

•  身代金を要求されて 
いる 

•  Eメールが停止
する

•  データにアクセ
スできない

• マルウェア
•  ネットワークが
停止する
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