
ビジネスの課題
今日のデジタル化された世界では、組織のテクノロジーへの依存度が高まっ

ているため、企業が悪用、詐欺、盗難にさらされるリスクも増しています。増

え続けるこれらの脅威により、組織は世界中で、数日間から数週間にわた

るビジネス運営の停止や数百万ドルの収益喪失、さらには会社の評判悪

化のリスクにさらされます。

機密情報や専有データの漏洩の懸念にとどまらず、データ破壊やデータの暗

号化による身代金要求に特化したサイバー攻撃がますます現実味を帯びて

きています。最近のランサムウェア攻撃の多くは、特に製造システム、病院の

情報システム、銀行システム、地方自治体に損害を与えています。

これらの攻撃は、従来の境界セキュリティ制御をすり抜けることができるため、

攻撃者は数週間から数か月にわたって検出を免れ、可能な限り多くのシス

テムを侵害し、なかなかビジネスの復旧体制が整えられない状態に企業を

陥れます。残念なことに、組織外の攻撃者に加え、内部関係者が関与す

るサイバー攻撃も増加しています。経営陣は攻撃からビジネスを復旧できる

よう備える必要があります。

サイバー攻撃からの復旧

能力で自信を高める

Cyber Recovery向けプロフェッショナル
サービス

Cyber Recovery Servicesの概要

• 1週間のアドバイザリー：Cyber Recoveryヴォールトの計画

• リカバリー ランブック：ランブックの開発、テスト、検証

• 設計と実装：サイバー攻撃から保護するために設計されたガイド
付きソリューション
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デル・テクノロジーズの分析（2024年7月）に基づきます。



Cyber Recoveryの機能

実証済みの方法論、コラボレーション
アプローチ、業界のベストプラクティスにより、
セキュリティ イニシアティブを加速し
てレジリエンスを強化

私たちは、主要なステークホルダー間の合意の形成、アーキテクチャの最適化によるソリュー
ション設計の迅速化、プログラムの成熟度を高めるための戦略的ロードマップの作成、俊敏で
漸進的な活動を全体像に結び付けることに取り組んでいます。

お客様のビジネスニーズに合わせてカスタマイ
ズされたサイバーリカバリーソリューションを
運用化

当社のインプリメンテーションサービスは、基本的な導入から高度なカスタムサービスまで対
応し、お客様のビジネスニーズに合わせてソリューションをカスタマイズします。特定のビジネス
要件とIT要件に基づいてソリューションを拡張することで、迅速かつ大規模なビジネスリカ
バリーを実現し、サイバーリカバリーを組織全体のサイバーインシデント対応計画に統合し、
ITSM/ITILプロセスと統合できるようにします。

リカバリーのためのランブックと運用手順を
作成

ランブックの作成、定期的なテストとリカバリー手順の検証を通じて、正確かつ俊敏にサイバー
攻撃に対応し、プログラムの成熟度を高めます。

運用の一貫性を高め、リスクを軽減

Cyber Recoveryソリューションの運用開始後は、当社のマネージドサービスにより、グロー
バルな運用チームが24時間365日監視する、日常的なヴォールト運用を提供できます。
これにより、一貫した手順とテストを維持し、リカバリー操作をサポートし、職務を分離してセ
キュリティ制御を強化することができます。

レジデンシー サービスでは、高度な技術的スキルと経験を備えた専門エキスパートを派遣し
て、本番環境へのリカバリーのテストや、追加のCyberSenseアラートチューニングなどの
支援をします。これらのレジデントは、お客様のITスタッフの一員のように行動し、技術的な
専門知識と経験を提供して、社内の能力とリソースを強化します。

最新のサイバーセキュリティ トレーニングで、
チームのスキルを最新の状態に維持

PowerProtectに重点を置いたCyber Recoveryトレーニング、DDの概念と機能、仮想エ
ディションの実装、DMの実装と管理から、ユーザー認証、アクセス制御とセキュリティ標準、
NISTサイバーセキュリティ フレームワーク、ITフレームワーク入門などのさまざまなセキュリティ
認定まで、さまざまなモジュールを使用して、最新のサイバーセキュリティ認定とトレーニングの
最適な組み合わせにより、チームのスキルを最新の状態に保ちます。

組織のニーズに合ったサービスを選択
当社のサービスは、お客様のサイバー レジリエンスの強化を目的としています。Product Success Accelerator (PSX) for Cyber Recoveryは、ターン
キー ソリューションを必要とするお客様に適しています。より複雑な環境では、お客様の要件に合わせて設計、実装、管理を調整できます。

新しいテクノロジーの統合、新たな脅威への対処、成長への対応など、いずれの場合も、当社のサービス ポートフォリオによって、ビジネス目標に沿ったリ
カバリー戦略を確実に構築できます。

Dellのセキュリティおよびレジリエンス
サービスを詳しく見る

デル・テクノロジーズの
エキスパートに問い合わせる
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