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ソリューションの概要

サイバー攻撃が増加中
今日のデジタル世界において、データは価値の高いものとなっており、常に攻撃にさらされています。し
かも、サイバー攻撃の頻度は増加しています。非構造化ストレージには、ファイルやオブジェクト データを
保護するための特別な防御が必要です。

IT部門は非構造化データ向けのエンドツーエンドのサイバーセキュリティ ソ
リューションを必要としている
不変バックアップは暗号化攻撃を軽減しますが、データ盗難攻撃を防御することはできません。
IT管理者は、非構造化データのサイバーセキュリティのために単なるポイント ソリューション以上の
ものを必要としています。そこでお勧めなのが、PowerScale Cybersecurity Suiteです。Dellの
Cybersecurity Suiteは、包括的なサイバーセキュリティおよびデータ管理ソリューションを提供します。
高度なサイバー脅威に直面した場合でも、重要なデータの保護、アクセス性、リアルタイムの復元性を
提供します。

PowerScale Cybersecurity Suiteは、Cybersecurityバンドル、AirGap Vault、Disaster 
Recoveryソフトウェアの3つの個別のソフトウェア コンポーネントで構成されています。Dell 
PowerScaleストレージと組み合わせることで、このスイートのメリットが大幅に向上し、相乗効果をも
たらすソリューションが実現します。PowerScaleとそのOneFSオペレーティング システムは、ファイル ス
トレージの安全な基盤を提供し、エンタープライズグレードのセキュリティのベンチマークを確立していま
す。PowerScaleは、米国政府が実施した厳格なサイバー テストを通じて、国防総省(DoD)の認定
製品リスト(APL)認証を取得しています。この認証は、PowerScaleにもともと組み込まれている堅
牢なセキュリティ機能を強調するものです。

Dell PowerScaleと新しいCybersecurity Suiteを組み合わせることで、IT部門は、革新的で実績
のある独自のサイバーセキュリティ防御を利用できるようになります。この組み合わせにより、非構造化
データに対する卓越した保護が得られ、リアルタイムでの保護、脅威の検出、脅威への対応が可能に
なります。
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PowerScale Cybersecurity Suite

要点

•	 Dellの運用可能なエアギャップ サイバー 
ヴォールトで、侵入不可能な障壁を構築

•	 高度なウイルスおよびファイアウォール
保護でシステムを保護

•	 転送中と保存中の両方のデータをエンド
ツーエンドで暗号化

•	 リアルタイムで脅威検出

•	 長期的にデータを保持してアーカイブ

•	 スナップショットをロックして削除を防止

•	 サードパーティーのサイバーセキュリティ ア
プリケーションと統合

•	 履歴およびリアルタイムのファイル情報
にアクセス

•	 多要素認証とロールベースの権限を使用
してユーザーIDを確認

•	 自動化されたアラートで潜在的な脅威
を警告



保護
攻撃が発生する前に、非構造化データを保護するための措置を講じます。まず、Dell PowerScaleストレージの導入から始めます。これにより、お客様の
環境に安全で拡張性のある基盤を提供します。次に、新しいPowerScale Cybersecurityソフトウェアをインストールして、ストレージ環境を脅威から保
護することで、防御を強化します。保護をさらに強化するために、PowerScaleストレージで構成されるヴォールト ソリューションを導入します。このストレージ
はDellの革新的なAirGap Vaultソフトウェアで管理されます。このAirGap Vaultソフトウェアは、Cybersecurityソフトウェアとシームレスに連携して、本番
ストレージからヴォールトへのデータ転送が、環境が安全で攻撃を受けていない場合にのみ行われるようにします。これらの高度な対策により、サイバーセ
キュリティ体制を大幅に強化し、重要なデータ資産を保護することができます。

検出
サイバー攻撃をリアルタイムで検出して対応します。DellのPowerScale Cybersecurityソフトウェアは、ゼロトラストAPIを介してエンドポイント保護システム
とシームレスに通信し、脅威の検出と対応のワークフローを強化します。攻撃を受けると、PowerScale Cybersecurityソフトウェアは、大量のファイルの変
更や暗号化を試みるユーザーをロックする、短時間に多くのファイルの削除を試みるユーザーをブロックするなど、被害を軽減するための断固たるアクション
を取ることができます。また、PowerScale Cybersecurityソフトウェアは、PowerScale Smart AirGapソフトウェアと連携して、運用可能なエアギャップ 
ヴォールトへのデータ転送を自動的に停止することで、重要な保護手段を提供します。さらに、PowerScale Cybersecurityソフトウェアは、パートナーのエ
コシステムと脅威インテリジェンスを共有し、集合的な知識を活用して防御を強化します。これらの高度な機能により、IT部門はリアルタイムで攻撃を検出
して無力化し、運用上の影響を最小限に抑えて、非構造化データ資産を保護することができます。

対応
サイバー攻撃に迅速かつ効果的に対応します。PowerScale Cybersecurityソフトウェアは、侵害されたインフラストラクチャ コンポーネント、影響を受ける
ユーザー、影響を受けるデータを特定する高度な監査機能を提供し、リカバリー作業のスピードアップを可能にします。攻撃が成功した場合、PowerScale 
CybersecurityソフトウェアはPowerScale Airgap Vaultと連携して動作し、数日または数週間ではなく、数時間で安全なサイバー ヴォールトから数ペ
タバイトのデータをリストアします。また、PowerScale Cybersecurityソフトウェアは、パートナーと統合してインシデント対応を自動化し、リカバリー プロセス
を合理化します。確実性を高めるため、Dellのサイバーセキュリティ エキスパートが必要に応じてデータ リカバリーをサポートし、IT部門が脅威を軽減して迅
速に制御を回復できるよう支援します。

非構造化データの保護
サイバーセキュリティ攻撃は広く蔓延しています。IT部門は堅牢な防御を必要としており、PowerScale Cybersecurity Suiteは、サイバー脅威から保護
し、サイバー脅威を検出して対応するための包括的な多層アプローチを提供します。さらに、Dellは、最適な非構造化データストレージ ソリューションの開
発で数十年の経験とリーダーシップを有しています。当社はこの経験を活用して、あらゆる業界のIT部門にベストプラクティスを提供しています。詳細につい
ては、Dellの担当者にお問い合わせください。
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デル・テクノロジーズのエキスパー
トに問い合わせる

他のリソースを表示 #Cybersecurity Suiteで会
話に参加

PowerScaleのWebページで詳細
を確認 


