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ランサムウェア攻撃 
による被害は、 

2031年までに世
界で2,650億ド
ルになると予想さ
れています。3

進化する脅威

サイバー脅威と攻撃は、今後さらに悪質に 
なって広範囲に及び、加速すると予測されて
います。2020年、Cybersecurity Ventures
は、グローバルなサイバー犯罪の被害が今後
5年間は年に15%増加し、2025年までに年
間10.5兆ドルに達するだろうと予測しました。 
これは、2015年時点での被害額、3兆ドルか
らの大きな増加です。1データへのアクセスは、
デバイス、オンプレミス、クラウドを問わなくな
り、大きな影響をもたらすデータ侵害が増加し
続けています。より安全な環境を維持するた
め、企業はより包括的なアプローチをとる必要 
があります。

2000年代には主要な話題だったデジタル ト 
ランスフォーメーションは、2020年代になり、組
織が急速に変化する新しいビジネス環境への
適応を急ぐなか、加速する一方です。ソフト 
ウェアデファインド データセンター(SDDC)の採
用が増加するにつれて、組織はビジネス機能
の基盤としてサーバーへの依存度を高めていま
す。つまり、サーバー セキュリティを企業全体の
防御戦略の基盤とし、ファームウェア レイヤー
までを脅威から保護する必要があります。

サイバーセキュリティの課題

サイバー脅威は、あらゆる方向からビジネスを
攻撃します。サイバー攻撃をしかける従来の
攻撃者には、ハクティビスト（社会的・政治
的な主張を目的としてハッキング活動をする
者）、テログループ、敵対的な国家、犯罪組
織、ハッカー、企業スパイが含まれますが、最
近では、内部関係者による脅威に対する警
戒もますます必要となっています。

今日のニュース記事では、サイバー攻撃の速
度、高度化、有効性、財務的影響の増加
に焦点が当てられています。たとえば、2021
年の企業ネットワークに対するサイバー攻撃
は、2020年と比較して週あたり50%増加し
ました。2ランサムウェアによる被害は、2021年
に世界で200億ドルでしたが、2031年までに
2,650億ドルに増加すると予想されています。3

パート1：サイバーセキュリティのランドスケープ

1  CyberCrime Magazine、『Cybercrime To Cost The World $10.5 Trillionly By 2025』、 
2020年11月13日

2  DARKReading、『Businesses Suffered 50% More Cyberattack Attempts per 
Week in 2021』、2022年1月11日。

3  Cloudwards、『Ransomware Statistics, Trends, and Facts for 2022 and Beyond』、 
2022年3月22日。
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マルウェア：これには、
サーバーのパフォーマン
スやセキュリティに害を
及ぼす可能性のあるス
パイウェア、アドウェア、
ウイルスなど、悪意のあ
るソフトウェアが含まれま
す。

ランサムウェア：ランサム 
ウェアとは、悪意のあるソフ
トウェアまたはマルウェアの一
種です。サーバーにダウン 
ロードされると、身代金が支
払われるまでデバイス上の
データやファイルへのアクセス
をブロックします。

フィッシング攻撃（フィッ 
シング）：フィッシングとは、
悪用する目的で複数の個
人または企業に問い合わせ
をして、機密情報や個人情
報への不正アクセスを試み
る行為です。

サプライ チェーン：このような状況下で組 
織がセキュリティを強化するにつれ、ハッカー 
はサプライ チェーンやサード パーティー  
ベンダーの弱点を突くことをますます考えるよ 
うになっています。2020年に発生したIT管 
理企業大手のSolarWindsに対するサイバー 
攻撃は、数か月間気付かれずにいたた
め、SolarWindsのクライアントは悪意のある 
コードに感染してしまいました。Accenture 
によると、「サイバー攻撃の40%はサプライ  
チェーンをターゲットとしている」のです。4

40% 
サイバー攻撃がサプ
ライ チェーンをター 
ゲットとする比率4

4 Accenture、『Securing the Supply Chain』、2020年

一般的な攻撃には、
以下が含まれます。
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コンプライアンスと規制の圧力

グローバルな脅威が増加するにつれて、政府 
や重要なインフラストラクチャだけでなく、民間 
企業を保護するベスト プラクティス ガイダンス 
を定義する規制圧力が高まっています。このこ 
とは重要です。なぜなら米国では、医療、エネ
ルギー、金融、輸送、通信、公益事業などの
重要なインフラストラクチャの約90%を、民間 
企業が保持しているためです。5

2021年5月と2022年1月に、米国は、ホワイト 
ハウス大統領行政命令を発行して、国家の 
インフラストラクチャを保護するためのフレームワー
クを概説し、ゼロトラスト アーキテクチャに関す 
る詳細なガイダンスを提供しました。行動を起 
こそうとしているのは米国だけではありません。 
各国政府はサイバー脅威に対応するための 
規制ガイダンスを策定しており、民間機関は、
高度で執拗な脅威を軽減するためのポリシー 
と義務を策定しています。これらの要件は、連
邦政府機関だけでなく、重要なインフラストラ 
クチャやその他の垂直的市場にも及びます。

政府がサイバー攻撃を抑制または最小限に抑
えようとする中で、組織でも次のようなガイ 
ダンスや義務付けが増えることが予想されます。

• 多要素認証(MFA)：2要素認証(2FA) 6とも呼ば
れ、不正なサード パーティーがデータにアクセスするの
を防ぎます。これは、ユーザーがデータにアクセスする
ために、2つ以上の独立した認証情報を使用して確
認することを求めるセキュリティ テクノロジーです。「金
融、医療、防衛、法執行機関、連邦政府を含む業
界ではすでに、システム、ネットワーク、Webサイト、物
理的な建物の場所にアクセスするには、2要素認証
が必要とされています」7

• 静止データ暗号化：エンタープライズ クラスのキー管
理を使用した自己暗号化ドライブ

5ホワイト ハウス、『Press Briefing: Background Press Call on Improving Cybersecurity of U.S. Critical Infrastructure』、2021年7月28日。
6 NIST、『Back to Basics: What’s multi-factor authentication - and why should I care?』、2016年6月16日。
7 Okta、『Which Industries Require Two-Factor Authentication?』、2022年6月にアクセス。
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https://www.okta.com/identity-101/which-industries-require-2fa/


 8  Statista、『Length of impact after a ransomware attack Q1 2020- Q3 2021』、 
2021年11月。

 9  Forbes、『50 Stats Showing Why Companies Need To Prioritize Consumer 
Privacy』、2020年6月22日。

10  SalesForce Researchレポート、『State of the Connected Customer: Third Edition』、 
2019年6月。

84% 
強力なセキュリティ制御が行
われていると感じる企業に対
してより高いロイヤルティを持
つと回答する消費者の割合9

平均すると、

22日間 
かけてランサムウェア
攻撃から回復8

何が問題なのでしょう。

サイバー攻撃は、組織に壊滅的な被害をもた
らす可能性があります。攻撃の範囲と被害の
程度によっては、多大なリカバリー時間がかか
ることがあります。ランサムウェア攻撃からの回
復には平均で22日かかります。8組織が直面
する可能性のある課題は、次のとおりです。
• 何が起こったかを明らかにし、失われたデータを回復
するためのダウンタイム

• 社内データと顧客データの恒久的な損失、長期的な
見込み客の損失

• 罰金、あらゆる規則や規制を確実に遵守するための
改良費用

• サイバー攻撃直後の悪い評判とビジネスの損失
• 攻撃を受けた企業との取引継続にお客様が消極的
になることによる、長期的な評判の損失

参考資料
サイバー レジリエント アーキテクチャのインフォグラ 
フィック
サイバー レジリエント アーキテクチャに関するビデオ
Dell PowerEdgeサーバーのサイバー レジリエント 
セキュリティに関するテクニカル ペーパー

一部の組織は、ビジネスの成長に重点を置き
すぎ、ビジネスの保護と維持のための適切な
セキュリティ対策には目をつぶる場合がありま
す。しかしながら、侵害は、組織の業務遂行
能力を急速に変化させる可能性があります。
こうしたことに加えて、インフラストラクチャ、ワー
クロード、データの使用がさらに複雑になってお
り、結果として、安全なITインフラストラクチャと
運用の維持が著しく複雑になっています。 

デジタル トランスフォーメーションは無限のチャン
スを生み出しますが、お客様とステークホルダー
の信頼を維持しながら、俊敏でモダンなIT環境
を構築するという課題は依然として残されてい
ます。増大するセキュリティの脅威に先んじるこ
とができなければ、損害は壊滅的になる可能
性があります。注目すべきことは、攻撃により個
人データが失われた場合、米国人の64%がハ
ッカーよりも企業を非難するということです。9さら
に、消費者の84%が、強力なセキュリティ制御
が行われていると感じる企業に対してより高い
ロイヤルティを持つと回答しています。10
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ゼロ トラストは、単一のアーキテクチャではな
く、ワークフロー、システム設計、運用に関す 
る一連の基本原則です。効果的なセキュリ 
ティ アプローチは、静的で粗い一連の境界、
より流動的なものへと進化しています。つまり、
物理的またはネットワーク上の場所または資
産の所有権のみに基づいて資産やユーザー 
アカウントを信頼しないのです。

言い換えれば、ゼロトラスト アプローチでは、権
限を付与する前に、IT環境内の多くのポイント
の評価と検証を行います。ゼロ トラストの重要
な要素は、アクセスを提供する前に企業内の
資産を検証し、プロセスの実行前またはネッ 
トワーク内でのラテラル ムーブメント（横方向へ
の移動）の前に継続的に検証することです。

パート2：業界のベスト 
プラクティス

連邦政府機関、重要なインフラストラクチャ、
民間部門に対するランサムウェア攻撃が成
功して以来、規制圧力は大いに高まっていま
す。その一例が、2021年5月12日に発行され
たホワイト ハウスの大統領行政命令です。 
それ以来、多くのドキュメントが作成され、セ 
キュリティ実装と新しい規制の詳細が記述さ
れています。規制ガイダンスが進化し続ける
中、組織はセキュリティ ソリューションをオプショ
ンではなく不可欠なものと認識しています。米
国国防総省のSP800-207から始まったゼロト
ラスト要件は、引き続きホワイト ハウスの大統
領行政命令と連携し、サイバーセキュリティ  
インフラセキュリティ庁(CISA)と米国行政管理
予算局(OMB)と協力して定義され続けてい
ます。国際政府もこれに追随し、世界中でよ
り厳しい要件を設けていることが分かります。11

ゼロ トラスト 
セキュリティ原則とベスト プ
ラクティスのフレームワーク
で構成されるアーキテク 
チャ アプローチ

ゼロ トラストは、クラウドやハイブリッ
ド クラウドという、組織のネットワー
ク境界内にないクラウド ベース資産
を含む、最新のIT環境の複雑さに対
応するためのものです。さらに、近年
のリモート ユーザーの急増、何百万
台もの従業員所有のデバイスの使用
(BYOD)、その他の政府規制が、問
題の複雑さを深刻にしています。

11 NIST、『Zero Trust Architecture』、2020年8月10日。

参考資料

ゼロトラスト アーキテクチャのインフォグラ 
フィック
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セキュリティに関するDellの理念は、当社の
サイバー レジリエンスにあります。

効果的なサイバー レジリエンスの構築は、機
器のライフサイクル全体を通して悪意のある攻
撃者から組織を保護するというビジョンから始
まります。NISTサイバーセキュリティ フレームワ
ークに従い、Dellはセキュリティ開発ライフサイ
クル(SDL) (NIST SP800-160)アプローチを使
用して、設計、製造、サプライ チェーン、管理
から廃棄までのセキュリティ ニーズを網羅する
製品とソリューションを作成しています。
• 製品開発ライフサイクルのすべてのフェーズにおいて、
悪意のあるコードの挿入を防止、抵抗、阻止するよう
にサーバー ファームウェアを設計する

• ファームウェア開発の各段階で安全なコーディング手
法を適用する

• 設計プロセスで脅威のモデリングと侵入テストを行う

データと知的財産を保護するには、階層化さ
れたアプローチが必要です。Dell PowerEdge
サーバーでは、セキュリティ機能の設計は、意
図的にオーバーラップさせたレイヤーになってお
り、1つのメカニズムが侵害された場合でも、 
別のレイヤーの存在により攻撃を阻止します。
この「多層防御」アプローチは、耐障害性を向
上させ、サイバー レジリエント アーキテクチャの
中核をなします。

パート3：安全な基盤から開始する
PowerEdgeサーバーには、インテル Xeon ス
ケーラブル プロセッサーが搭載されており、高
度なセキュリティ機能を提供します。そのなか
には、エッジからデータセンター、マルチテナント 
パブリック クラウドに至るまでのデータとアプリ 
ケーション コードを、リアルタイムで保護するイ
ンテルSGXがあります。これにより、プライバシ
ーを損なうことなく、共有データを使用したコラ
ボレーションの強化（AIでの連合学習 
（フェデレーテッド ラーニング）など）が可能
になります。インテル クリプト・アクセラレー 
ションは、SSL Webサービス、5Gインフラストラ
クチャ、VPN/ファイアウォールなど、暗号化の
負荷が高いワークロードのパフォーマンスを向
上させ、広範囲にわたる暗号化のパフォーマン
ス インパクトを軽減します。

このアーキテクチャは、PowerEdgeセキュリティ 
レガシーを基盤とし、脅威の確実な検出と、 
サイバー攻撃からの迅速な回復によりインフラ
ストラクチャを効果的に保護するという、強化さ
れた機能を備えています。これは、NISTフレー
ムワーク(NIST SP 800-193)の主要なコンポー
ネントに沿ったアプローチです。

シリコン ルート オブ トラスト

PowerEdgeサーバーは、シリコン ベースの不
変のルート オブ トラストを使用して、BIOSと
Integrated Dell Remote Access Controller 
(iDRAC)ファームウェアの整合性を暗号的に
証明します。このルート オブ トラストは、1回限
りのプログラム可能な読み取り専用の公開 
キーに基づいており、マルウェアによる改ざんか
ら保護します。サーバー セキュリティの最も重
要な側面の一つとして、ブート プロセスがセキ
ュアであることを確認できることが挙げられま
す。ルート オブ トラストは、起動操作のための
信頼できる頼みの綱となります。これを補完す
るため、BIOS起動プロセスは、インテル ブート 
ガード テクノロジーを活用しています。このテク
ノロジーは、ブート イメージの暗号ハッシュのデ
ジタル署名が、デル・テクノロジーズが工場でシ
リコンに保存した署名と一致することを確認 
します。
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SEKM

iDRACによってネットワーク全体で要求
される暗号化キー

暗号化されたドライブを搭載した
PowerEdgeサーバー

Dell

iDRAC 9

IDとアクセスの管理

IDとアクセスの管理(IAM)は、特にMFAなどの
制御を使用してランサムウェア攻撃から保護
するための重要な領域であり、最小限の権限
とゼロトラスト指向のセキュリティ アプローチを
可能にします。IAMは、適切な人のみが適切
なIT資産とデータにアクセスし、アクセス範囲を
制御できるように設計されています。

高度なデータ保護

データ保護には、ビジネス データの保護が含ま
れます。データが使用中、転送中、保存中の
いずれの場合にも、一般的には暗号化を通し
て保護します。PowerEdgeサーバーは、デー
タのための安全なストレージ オプションを幅広
く提供します。

ドライブやホスティング サーバーから離れ
た場所にキーを保管する外部キー管理
は、ベスト プラクティスの1つです。Secure 
Enterprise Key Manager (SEKM)を使用す
ると、PowerEdgeのお客様はPowerEdge 
サーバーのSEDのキーを一元的に管理し、 
ストレージ容量の拡張に合わせて拡張できま
す。一元的なアクセスが困難な環境や、セキ
ュリティ要件があまり厳しくない環境では、ロー
カル キー管理(LKM)も利用できます。 

SEKMの実装例

参考資料
データ保護のインフォグラフィック
SEKMに関するWebページ
SEKMに関するビデオ

『Enable OpenManage Secure Enterprise 
Key Manager (SEKM) on Dell PowerEdge 
Servers』テクニカル ペーパー
SEKMのインフォグラフィック
サイバー レジリエント アーキテクチャに関するビデオ
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https://infohub.delltechnologies.com/section-assets/data-protection-infographic?author=1
http://www.delltechnologies.com/sekm
https://www.dell.com/en-us/dt/solutions/openmanage/secure-enterprise-key-manager.htm#accordion0&video-overlay=6168976177001
https://www.delltechnologies.com/asset/en-id/products/servers/industry-market/sekm-setup-and-deployment-guide-white-paper.pdf
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https://www.delltechnologies.com/asset/en-us/products/servers/educational-training/poweredge-cyber-resilient-architecture-2-0-video.mp4


SDL
セキュリティ開発ライフサイクル

要件分析

メンテナンス

リリース/対処

設計

実装

検証/テスト

Dellのセキュリティ開発ライフサイクル

デル・テクノロジーズは、要件の収集からサー
バー メンテナンスに至るまで、サーバー ライフサ
イクルのあらゆるフェーズに対応するセキュリティ
制御コードを、細心の注意を払って 
作成しています。この中には、 
悪意のあるコード挿入に対 
する妨害、防止、反撃 
のために開発された 
コードが含まれます。
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誠実さ

IT製品またはサービスが、ITサプライ チェーン内で、正規のものでありかつ変更されていないこと、
また、取得者の仕様に従って、不要な機能が追加されることなく機能することを保証します。

セキュリティ
ITサプライ チェーンを説明する情報やITサプライ チェーンを通過する情報と、ITサプライ  
チェーンに参加している関係者に関する情報の、機密性、整合性、可用性を提供します。

品質
コンポーネントの意図する機能を制限したり、コンポーネントの障害を引き起こしたり、
悪用の機会を生んだりする可能性のある脆弱性を減らします。

レジリエンス
システム停止が発生しても、ITサプライ チェーンが必要なIT製品とサービス
を確実に提供できるようにします。

検証済みのサプライ チェーン保証

サプライ チェーン保証に対するデル・テクノロ 
ジーズの包括的なアプローチには、物理的な
人員やサイバーセキュリティ制御などの基本的
な対策が含まれています。また、デル・テクノロ
ジーズは、セキュア コンポーネント検証(SCV)
サービスにより、コンポーネントの整合性保証
を強化しています。SCVにより、お客様は、工
場で設定されたコンポーネントが、配送された
コンポーネントと一致することを暗号形式で検
証できます。 

サイバー レジリエント製品のメリット

• スタッフの生産性を向上させる最大限のアップタイム
• ビジネス上の評判の維持
• お客様の信頼
• コンプライアンスにより、コストのかかる罰金や改良を
回避

• 集中して自由にイノベーションを実現

参考資料
セキュア コンポーネント検証に関するビデオ
セキュア コンポーネント検証に関するテクニカル ノート
セキュア コンポーネント検証に関するテクニカル トーク
『NCC Group: Secured Component Verification 
Security Assessment』サプライ チェーン テクニカル  
ペーパー
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https://www.youtube.com/watch?v=UiblrrQFmRg
https://www.delltechnologies.com/resources/en-us/asset/tech-notes/products/servers/direct-from-development-secured-component-verification.pdf
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デル・テクノロジーズのゼロ トラスト アプローチ
は、米国国防総省(DoD)の基準に合わせて
改良されました。ゼロトラスト アーキテクチャの
実現は、広範なサイバー レジリエント機能と7
本柱のアプローチによるものです。これにより、
ユーザーは権限を付与される前にIT環境のあ
らゆるポイントで検証できます。

パート4：サイバー レジリエンスを利用
してゼロトラスト要件を満たす

第2の柱：ユーザーの信頼性

iDRACにより、IT管理者はPowerEdgeサーバー
の導入、アップデート、監視をローカルまたはリ
モートで安全に行えます。セキュリティ強化のた
め、iDRACではRSA SecureIDを使用してMFAを
提供します。また、Active Directoryを介した統
合、シングル サインオン(SSO)とのLDAP統合、
ロール ベースのアクセス制御や監査とのLDAP統
合を提供します。

第1の柱：デバイスの信頼性

シリコン ベースのハードウェアのルート オブ トラ
ストは、設計から廃棄に至るサーバー ライフサ
イクル全体にわたって、一定レベルのセキュリ 
ティを提供します。Dellのセキュアなサプライ  
チェーンには、コンポーネントの検証など、複数
の制御レイヤーが含まれています。これにより、
当社のサーバーとソフトウェアが改ざんされてい
ないこと、悪意を持って変更されていないことを
確認できます。SCVは、PowerEdgeサーバー 
ポートフォリオ全体で、安全な自己検証を含
む暗号形式で署名されたインベントリー証明
書を備えているため、データセンターへの移動
中のハードウェアの整合性ついて、安心感を得
られます。
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https://dodcio.defense.gov/Portals/0/Documents/Library/(U)ZT_RA_v1.1(U)_Mar21.pdf
https://www.dell.com/en-us/dt/solutions/openmanage/secure-component-authentication.htm#pdf-overlay=//www.delltechnologies.com/asset/en-us/products/servers/briefs-summaries/dell-technologies-secured-component-verification-for-poweredge-solution-brief.pdf


第4の柱：ソフトウェアの信頼性

当社はソフトウェアのライフサイクル全体を通し
てプロアクティブな検証、妥当性確認、セキュ
リティ テストを実行して、ソフトウェアを保護し、
マルウェアやコーディングの脆弱性が挿入され
る可能性を低減させます。エンド ツー エンドの
検証済みの起動には、署名済みのBIOSと 
ファームウェア イメージが含まれており、これら
はPowerEdgeサーバーで不正なコードが実行
されないようにします。その他のサイバー レジリ
エント機能には、自動ドリフト検出、セキュア
なUEFI起動機能、BIOSやオペレーティング シ
ステムのリカバリーなどがあります。

第5の柱：データの信頼性

SEKMは、ハードウェアベースの暗号化のため
の自己暗号化ドライブと連携して機能し、拡
張性のある一元的なキー管理を使用して、 
リモート ロケーションやクラウドなどでの、暗号
化キーの導入と監視を支援します。これによ
り、紛失または盗難に遭ったドライブやシステ
ムへの不正アクセスに対する保護が提供され
ます。このハードウェア暗号化は、VxRail上で
のVMware® vSAN™暗号化などのソフトウェ
ア暗号化と組み合わせることができます。

コンフィデンシャル コンピューティングは、CPUと
メモリーで使用中のデータの保護を実現し、 
インテルのテクノロジー（SGX、TME）を含み
ます。インテル SGXは、アプリケーションまたは
機能レベルの分離を提供し、信頼の境界を
最小限に抑えます。

静止データ暗号化、拡張性のあるキー管理、
コンフィデンシャル コンピューティングを組み合
わせ、今日の進化し続ける脅威に対抗するた
めに必要なレベルの保護を実現できます。

第3の柱：転送とセッションの信頼性

PowerEdge BMC (iDRAC)には専用のネット
ワーク モジュールがあり、Secure Shell (SSH)/
トランスポート層セキュリティ(TLS)オプションが
機能して、サーバーとiDRAC Webユーザー イン
ターフェイスを実行しているブラウザー間を通過
するデータの暗号化と認証を行います。iDRAC
により、リモート管理が可能になり、システムの
重要なイベントの監視をシステム ボード上のセ
ンサーを使用して行えます。パラメーターが現
在のしきい値を超えると、アラートとログ イベン
トが送信されます。
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第6の柱：可視性と分析

環境内で何が発生しているのかを観察する 
能力は非常に重要です。たとえば、ファーム 
ウェアのドリフト検出は、不正な変更など、ファー 
ムウェアの正常性ステータスに関するインサイト 
をリアルタイムで提供します。変更が検出され 
た場合は、システムを既知の安全な状態に 
ロールバックできます。さらに、自動ログとアラート 
を使用して変更イベントを追跡できます。これ 
は、システム全体の正常性を評価するための 
監査と分析を支援します。

第7の柱：オートメーションとオーケストレー
ション

OpenManage Enterpriseは、PowerEdge 
サーバー、内蔵ストレージ、その他のコンポー
ネントの包括的なビューを提供する、システム
の管理と監視を行うアプリケーションです。これ
には、ユーザー定義の構成テンプレートからの
変更を検索するためのドリフト検出、システム 
ステータスを追跡するためのアラートとログの作
成、事前セットアップ ポリシーに基づく不適切
な構成の修復を可能にする機能が含まれま
す。OpenManageには、ファームウェアのロール
バック、一元的なアップデート、セキュア ソケッ
ト レイヤー(SSL)証明書の自動更新、一貫
性のあるセキュリティ構成のための自動導入が
含まれます。

参考資料
OpenManage Secure Enterprise Key Manager
のソリューション概要

『Understanding Confidential Computing with 
Trusted Execution Environments and Trusted 
Computing Base Models』
ゼロトラスト アーキテクチャのインフォグラフィック
ゼロ トラストに関するビデオ
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https://www.delltechnologies.com/asset/ru-ru/products/servers/technical-support/openmanage_secure_enterprise_key_manager_solutions_brief.pdf
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パート5：デル・テクノロジーズとインテルでお客様の 
成功を支援

攻撃の高度化と脅威の攻撃対象領域の拡
大により、サイバー レジリエンスに対するモダナ
イズされたアプローチが必要とされています。 
これに対するDellからの回答は、さまざまな 
ツールとテクノロジーによりゼロトラスト アーキテ
クチャを構築するお客様をサポートすることで
す。Dellのセキュリティへのアプローチにより、優
れたユーザー エクスペリエンスを提供しながら、
アクセスと許可から始まり、データとシステムの
耐久性に至るまで、よりきめ細かな制御が可
能になります。

デル・テクノロジーズとインテルとのパートナー 
シップにより、次のメリットが得られます。
• セキュリティが組み込まれている（後付けではない）
実証済みのサイバー レジリエンス

• ビジネス目標や生産性と、セキュリティやプライバシー
とのバランス調整の容易さ

• お客様のITインフラストラクチャを保護するように設計
されたハードウェアとソフトウェアのスイート、同時にお
客様のセキュリティ体制に対する確実性、制御、 
拡張性の提供

• 継続的な警戒による、一般的な脆弱性や悪用への
迅速な対応、強力なセキュリティ体制の維持

参考資料
セキュリティ ソリューションに関するWebページ
ビジネス レジリエンス サービス
Managed Detection and Response 
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https://www.dell.com/en-us/dt/solutions/security/index.htm
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サイバー レジリエンスを備えた
PowerEdgeサーバーの詳細に
ついては、Dell.com/Servers
をご覧ください。
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人気のデル・テクノロジーズ
Power2Protectポッドキャスト
に登録し、セキュリティとサイバー 
レジリエンスに関する最新のエピ
ソードにアクセスしてください。 
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