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主な調査結果における着目点

1
データ保護リスクの現状

2
増大するサイバー攻撃の脅威

3
マルチクラウドの利用

4
クラウド環境のセキュリティ確保
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5つの重要なポイント

サイバー攻撃は
増加し続けている

サイバー攻撃の
コストが増加している

保険契約では
攻撃のコストを
十分にカバー
できない

生成AIの利用増が、
データの価値増大に
つながる可能性がある

サイバー攻撃のリスク
増大と財務的な影響の
増加につながっている
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調査対象

IT導入決定者とITセキュリティ
導入決定者1,500人を

対象に、2023年9月と10月
に聞き取り調査を実施

さまざまな業界の公共組織と
民間組織が対象

従業員数250人以上の組織 4つの地域：

南北アメリカ(300)
EMEA (675)
APJ (375)
中国(150)
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1. データ保護リスクの現状
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データ保護手段に関する懸念が広がっており、
組織は自信を持てず、脆弱な立場にいると感じている

60%
自分の組織がバックアップ/リカバ
リーのサービス レベル目標

(SLO)を満たしているかどうかに
ついて、「とても自信がある」以外
の回答を選んだ回答者の割合

79%
今後12か月以内に破壊的な事
象が発生することを懸念している

と答えた回答者の割合

75%
組織の既存のデータ保護手段で
はマルウェアやランサムウェアの
脅威に対処するのに十分でない
可能性があると懸念していると答

えた回答者の割合

65%
データ ロス インシデントが発生し
た場合に、組織がすべてのプラッ
トフォームのシステムやデータを
完全に復旧できるかどうかについ
て、「とても自信がある」以外の
回答を選んだ回答者の割合
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データ保護に関する懸念に加えて、多くの組織が課題に直面している
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67%
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83%
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70% 70%

65%
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Lack of data protection solutions
for newer technologies (e.g.

containers, cloud-native
applications, IoT, edge, etc.)

Inability to locate and protect
dynamic and distributed data

resulting from DevOps and cloud
development processes

Ballooning costs of storing and
managing backup copies because

of rapid data growth

Inability to meet backup windows
because of increasingly distributed

nature of data

Increased operational
management time and complexity

Inability to meet backup windows
because of growth in size of data

We are not facing any challenges
in relation to data protection

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

97%
データ保護に関連して少なくとも
1つの課題に直面している組織

の割合

データ保護に関連する課題のトップ5（地域別）

新しいテクノロジー（コンテナ、
クラウド ネイティブ アプリケーション、IoT、
エッジなど）に対応するデータ保護
ソリューションが不足している

DevOpsとクラウド開発のプロセスから
生じる動的で分散したデータを特定

して保護することができない

データの急激な増加に伴い、
バックアップ コピーの保存と管理
にかかるコストが増大している

データがますます分散化しているため、
バックアップを時間内に完了できない

運用管理の時間と複雑さが増大
している

データが巨大化しているため、
バックアップを時間内に完了できない

データ保護に関連する課題に直面
していない

中国(n=150)APJ（中国を除く）(n=375)EMEA (n=675)南北アメリカ(n=300)合計(n=1500)
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過去12か月間で、組織は重大な混乱に直面している。
また、サイバー攻撃による脅威は常に存在し、さらに増加している

28%

25%
27%

41%
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35%

23%
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45%
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37%
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31%
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42%
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36%

30%

14%

52%

44%

41% 40%

27%
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Cyber-attack or other cyber incident that
prevented access to data

Local disaster which affected access to
data for an entire site or group

Inability to recover data from the current
data protection method or product

Unplanned systems downtime Data loss We have not experienced any of the above

2018 (n=2 200) 2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

過去12か月間にさまざまな混乱に悩まされた組織の割合（年別）

2023年（IT導入決定者のみ）(n=1000)

サイバー攻撃などのサイバー インシデントによりデータ
アクセスが妨害される

地域の災害がサイトまたはグループ全体のデータ
アクセスに影響

現在のデータ保護方法やデータ保護製品でデータ
リカバリーができない

予定外のシステム ダウンタイム データ ロス 上記のいずれの状況にも直面したことはない

2022年(n=1000)2021年(n=1000)2019年(n=1000)2018年(n=2200)
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データ ロスは混乱の要因となっただけでなく、最終損益にも
影響を及ぼした

26%

29%

31%

40%

28%

37%

23%

42%

27%

38%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Data loss

Unplanned systems downtime

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

2.45TB データ ロスの量
（平均）

組織が経験した予定外のシステム
ダウンタイム（平均）

過去12か月間に予定外のシステム ダウンタイムやデータ ロスを経験した組織の割合
（地域別）

データ ロスのコスト
（平均）

過去12か月においては次のような状況でした。

26時間

261万ドル

予定外のシステム ダウンタイム

データ ロス

中国(n=150)APJ（中国を除く）(n=375)EMEA (n=675)南北アメリカ(n=300)合計(n=1500)
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過去12か月間に発生したデータ ロスや予定外のシステム ダウンタイム
の原因として最も多く挙げられたのは、外部のセキュリティ脅威

40%

33% 33%
30% 29%

27%
24% 23% 23%

21% 20%

37%

30%
33%

23%

30%

20%
23% 24%

20% 20% 21%

34% 34% 34%

30% 29%
26% 25%

21%

26%

21%
18%

45%

35%

31% 32% 31%

37%

23%

29%
26% 25%

27%

59%

26%
29%

40%

18% 19%
16% 16%

7%
10% 9%

0%

10%

20%

30%

40%

50%

60%

70%

External security
breach (e.g. malware,

spyware, viruses,
botnets, ransomware
or cyber-terrorism or

attack)

Software failure Hardware failure Data corruption Service/cloud provider
error

Internal security breach
(e.g. internal
employee)

Loss of power Physical security (e.g.
loss/theft of equipment)

User error Deliberate employee
sabotage

Natural disaster (e.g.
tsunami, hurricane,

earthquake, flood, fire)

Total (n=834) Americas (n=172) EMEA (n=377) APJ (excl. China) (n=217) China (n=68)

過去12か月間のデータ ロスやシステム ダウンタイムの原因

ソフトウェアの故障 ハードウェアの故障 データの破損 サービス プロバイダー
やクラウド プロバイダー

のエラー

内部のセキュリティ侵害
（社内の従業員など）

電源障害 物理的セキュリティ
（装置の紛失や盗難など）

ユーザー エラー 故意の従業員の
妨害行為

自然災害（津波、ハリケーン、
地震、洪水、火災など）

中国(n=68)APJ（中国を除く）(n=217)EMEA (n=377)南北アメリカ(n=172)合計(n=834)

外部のセキュリティ侵害
（マルウェア、スパイウェア、
ウイルス、ボットネット、

ランサムウェア、サイバーテロ、
サーバー攻撃など）
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データ保護に関する課題や懸念があるにもかかわらず、
ゼロトラスト セキュリティを十分に実装している組織はわずか

8%

21%

20%

23%

19%

7%

0% 5% 10% 15% 20% 25%

My organization has fully implemented a Zero Trust security architecture and its ongoing maintenance

My organization is actively deploying Zero Trust security architecture capabilities

My organization is in the planning phase of implementing a Zero Trust security architecture

My organization understands and is committed to implementing Zero Trust practices

My organization is just now discussing what Zero Trust means to our operations

My organization does not yet have an understanding of Zero Trust

(n=1 500)

フィルター：データ、分割：地域 = 合計

ゼロトラスト セキュリティの実装に向けた組織の取り組みの状況

私の組織は現在、ゼロトラストが業務に対してどのような意味を持つかについて話し合っている

私の組織は、ゼロトラストのプラクティスを理解し、実装に取り組んでいる

私の組織は、ゼロトラスト セキュリティ アーキテクチャ実装の計画段階にある

私の組織は、ゼロトラスト セキュリティ アーキテクチャの機能を積極的に導入している

私の組織は、ゼロトラスト セキュリティ アーキテクチャとその継続的なメンテナンスを十分に実装している

私の組織は、ゼロトラストについてまだ理解していない

(n=1500)
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2. 増大する
サイバー攻撃の脅威
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データ保護手段に関する懸念が広がっており、組織は自信を持てず、
脆弱な立場にいると感じている

65%

69%

67%

63%

69%

60%

61%

62%

63%

64%

65%

66%

67%

68%

69%

70%

Summary: Combination of "Not at all confident", "Not very confident", "Some doubt" and "Moderately confident"

2018 (n=2 200) 2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

81%
在宅で勤務する従業員の増加に
伴い、自分の組織でサイバー脅
威によるデータ ロスの可能性が
高まっていることを認識している

回答者の割合

壊滅的なサイバー攻撃が発生した場合、ビジネスクリティカルなデータすべてを復旧
できるかどうかについて、「とても自信がある」以外を選んだ割合（年別）

74%
ランサムウェア攻撃によってバック
アップ データの感染または破損の
可能性があることを懸念している

と答えた回答者の割合
概要：「まったく自信がない」「あまり自信がない」「やや疑わしい」「少しは自信がある」の組み合わせ

2023年（IT導入決定者のみ）(n=1000)2022年(n=1000)2021年(n=1000)2019年(n=1000)2018年(n=2200)
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リスクに加えて、ランサムウェア攻撃の結果に関する
誤った過信が存在している

72%
業務と組織内の従業員がランサ
ムウェア攻撃による影響を受ける
ことはない、と考えている回答者

の割合

組織がランサムウェア攻撃を受け
た場合、身代金を支払えばデー
タをすべて取り戻してビジネスを
再開できる、と考えている回答者

の割合

組織がランサムウェア攻撃を受け
た場合、一度身代金を支払えば
再度攻撃されることはない、と考

えている回答者の割合

74% 66%
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サイバー犯罪者はさまざまなエントリー ポイントを標的にしており、
攻撃が発生する可能性が高いのは外部ソース

15% 15%

12% 12%
11%

10% 10%

8%

5%

15%

11%

16%

14%

9% 9% 9% 9%

7%

12%

14%
13% 13%

12%
13%

9%
8%

7%

18%
17%

10% 10%

13%

8%

13%

7%

4%

24%

26%

11%

6%

11%

9% 9%

4%

0%
0%

5%

10%

15%

20%

25%

30%

Infected software/hardware
patch of updates

Compromised credentials
(e.g. privilege access,

Remote Desktop Protocol
access)

Cloud services Insider attack (e.g.
disgruntled employee or

employee mistake)

Spam/phishing email Malicious link or website Employee-owned mobile
device

Corporate-owned mobile
device

Firmware

Total (n=819) Americas (n=169) EMEA (n=365) APJ (excl. China) (n=215) China (n=70)

組織が最近受けたサイバー攻撃のエントリー ポイント（地域別）

感染したソフトウェア/
ハードウェアのアップデート

パッチ

認証情報（特権アクセス、
リモート デスクトップ プロトコル
アクセスなど）の侵害

インサイダー攻撃（不満を
抱いている従業員、従業員

のミスなど）

スパムやフィッシング メール 悪意のあるリンクやWebサイト 従業員所有のモバイル
デバイス

企業所有のモバイル デバイス ファームウェア

中国(n=70)

クラウド サービス

合計(n=819) 南北アメリカ(n=169) APJ（中国を除く）(n=215)
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組織の間でランサムウェア保険契約は一般的だが、
十分注意すべき事項がある

57%

43%

40% 40%

0%

10%

20%

30%

40%

50%

60%

My organization must prove ‘best practice’ 
cyberthreat prevention activity

The policy has a limit on how much they will
pay for a claim

There are particular scenarios which would
make the policy void

The policy will not pay out as payment to
some entities may be restricted by law

(n=1 500)

93%
ランサムウェア保険契約を結ん

でいる組織の割合

組織のランサムウェア保険契約の条件

組織がサイバー脅威防止活動の「ベスト
プラクティス」を実施していることを証明する

必要がある

請求に対して支払われる保険金額に
上限がある

特定のシナリオでは保険契約が無効になる
場合がある

法律で一部の組織への支払いが制限
されているために保険金が支払われない

場合がある
(n=1500)
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多くの組織がランサムウェア保険契約を結んでいるにもかかわらず、
依然として財務的に脆弱であると考えている

28%

39%

19%

10%

4%

27%

39%

21%

9%

2%

27%

39%

21%

8%

5%

36%
38%

14%

10%

2%

11%

41%

17%

26%

4%
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10%

15%

20%
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40%

45%

Yes, and my organization’s 
ransomware insurance policy paid 

out fully to cover the ransom

Yes, and my organization’s 
ransomware insurance policy paid 

out which partially covered the 
ransom

Yes, and my organization paid the
ransom without using a

ransomware insurance policy

No, my organization did not pay
the ransom but got our data back

No, my organization was not
asked to pay a ransom

Total (n=819) Americas (n=169) EMEA (n=365) APJ (excl. China) (n=215) China (n=70)

過去12か月間に、サイバー攻撃
やその他のサイバー関連インシデ
ントが原因で組織が負担した平

均コスト

組織のデータへのアクセスを取り戻すために、身代金を支払ったか（地域別）

192万ドル

はい。組織のランサムウェア保険契約
による補償で、身代金が全額カバー

された

はい。組織のランサムウェア保険
契約による補償で、身代金の一部

がカバーされた

はい。組織はランサムウェア保険
契約を使用せずに身代金を支払った

いいえ。組織は身代金を支払
わずにデータを取り戻した

いいえ。組織は身代金の支払いを
要求されなかった

合計(n=819) 南北アメリカ(n=169) EMEA (n=365) APJ（中国を除く）(n=215) 中国(n=70)
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前向きな材料として、組織はサイバー レジリエンスを高める
対策を講じている

50% 49%

42% 42%
40%

36% 36%

48%
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50%

44%

40% 39%
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48%
45%

40% 40%
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35% 35%
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43% 42% 42%
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59%
57%
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We have brought in outside support
including professional services,

managed detection and response
services, cyber recovery services
that come from a partner of our

organization

We do regular cyber recovery testing
to ensure systems and processes

are in place and operating

We use machine learning and 
analytics to help ensure backup data 

is “clean” before recovering

We are investing in AI technology to
better defend against attacks

We are using a cyber vault with
physical and logical separation of

data from the production
environment

We follow a specific security
framework such as NIST or Zero

Trust

We are ensuring our backup data is
immutable

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

組織がサイバー レジリエンスを高めるために行っている対策（地域別）

組織のパートナーによるプロフェッショナル
サービス、マネージド検出および対応

サービス、サイバー リカバリー サービスなど、
外部のサポートを採用している

定期的なサイバー リカバリー テスト
を実施し、システムとプロセスが適切
に実装、運用されていることを確認

している

機械学習と分析を利用して、復旧前
にバックアップ データが「クリーン」
であることを確認している

攻撃に対する防御を強化するために、
AIテクノロジーに投資している

NISTやゼロトラストなど、特定
のセキュリティ フレームワークに従

っている

バックアップ データが不変であることを
確認している

サイバー ヴォールトを利用して、
データを本番環境から物理的、

論理的に分離している

合計(n=1500) 南北アメリカ(n=300) EMEA (n=675) APJ（中国を除く）(n=375) 中国(n=150)
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ただし、すべての組織が生成AIによりサイバー レジリエンス上のメリットを
得られると考えているわけではない

27%

52%

20%

28%

53%

19%

28%

53%

19%

33%

46%

21%

9%

63%

28%
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70%

It will initially provide an advantage to cyber criminals and
increase the threat of cyberattacks

It will initially provide an advantage to organizations
defending against cyber criminals, strengthening their

cyber security posture

It will both increase the threat of cyberattacks and also 
strengthen organizations’ cyber security posture which 

could offset each other

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

81%
先端テクノロジー（AI、IoT、
エッジなど）がデータ保護にリ
スクをもたらすことに同意した

回答者の割合

生成AIがサイバー脅威とデータ セキュリティに与える影響（地域別）

当初はサイバー犯罪者側にメリットがもたらされ、サイバー攻撃の
脅威の増大につながる

合計(n=1500) 南北アメリカ(n=300) EMEA (n=675) APJ（中国を除く）(n=375) 中国(n=150)

当初はサイバー犯罪者の攻撃から防御する組織側にメリット
がもたらされ、サイバー セキュリティ体制の強化につながる

サイバー攻撃の脅威が増大すると同時に組織のサイバー
セキュリティ体制も強化され、相殺される可能性がある
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実際、組織は既にデータ保護に関する懸念を抱いており、
その多くは生成AIが新たな課題を生み出すと考えている

88%
生成AIによって大量のデータが新
たに生成され、その保護とセキュ
リティ確保の必要がある、という
ことに同意した回答者の割合

生成AIによって特定のデータ タイ
プの価値が増大し、その結果より
高いレベルのデータ保護サービス
が必要になる、ということに同意し

た回答者の割合

生成AIに使用されるデータ セット
が破損した場合、生成AIの出力
に影響が及ぶ、ということに同意

した回答者の割合

88% 85%
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3. マルチクラウドの利用
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パブリッククラウドは依然として、既存アプリケーションを更新する際の選択肢と
して人気が高い。一方、プライベートクラウドを選択する組織は減少している

46%

31%

35%

41%
43%

18%

55%

43%

37% 37% 37%

22%

50%

45%

37%

33% 33%

20%

0%

10%

20%

30%

40%

50%

60%

Public cloud (IaaS) (Equipment such as
servers, virtual machines and networking

components delivered by a third-party over
the internet)

Public cloud (PaaS) (Hardware and
operating systems delivered by a third-

party over the internet)

Public cloud (SaaS) (Software and
applications delivered by a third-party over

the internet)

Private cloud (on-premises) Private cloud (hosted) Hybrid cloud (mix of two or more locations)

2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

既存アプリケーションを更新する際の方向性（年別）

パブリック クラウド（IaaS）（インターネットを
介してサードパーティーによって提供されるサーバー、
仮想マシン、ネットワーキング コンポーネントなど

の装置）

パブリック クラウド（PaaS）
（インターネットを介してサードパーティー
によって提供されるハードウェアやオペレー

ティング システム）

プライベート クラウド（オンプレミス） プライベート クラウド（ホステッド） ハイブリッド クラウド（2つ以上のロケーション
の組み合わせ）

2023年（IT導入決定者のみ）(n=1000)

パブリック クラウド（SaaS）（インターネット
を介してサードパーティーによって提供される

ソフトウェアやアプリケーション）

2022年(n=1000)2021年(n=1000)
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パブリッククラウドは依然として、新規アプリケーションを導入する際の
選択肢としても人気が高い。しかし、その人気は低下傾向にあるといえる

35%

40%

30%

37%

15%

29%

46%

50%

37%

34%

25%

28%

50%

45%

35%
33%

22%
20%

0%

10%

20%

30%

40%

50%

60%

Public cloud (PaaS) (Hardware and
operating systems delivered by a third-

party over the internet)

Public cloud (IaaS) (Equipment such as
servers, virtual machines and networking

components delivered by a third-party over
the internet)

Public cloud (SaaS) (Software and
applications delivered by a third-party over

the internet)

Private cloud (hosted) Hybrid cloud (mix of two or more locations) Private cloud (on-premises)

2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

新規アプリケーションを導入する際の方向性（年別）

パブリック クラウド（PaaS）（インターネット
を介してサードパーティーによって提供される
ハードウェアやオペレーティング システム）

2023年（IT導入決定者のみ）(n=1000)

パブリック クラウド（IaaS）（インターネット
を介してサードパーティーによって提供される
サーバー、仮想マシン、ネットワーキング

コンポーネントなどの装置）

パブリック クラウド（SaaS）（インターネット
を介してサードパーティーによって提供される

ソフトウェアやアプリケーション）

ハイブリッド クラウド（2つ以上のロケーション
の組み合わせ）

プライベート クラウド（オンプレミス）プライベート クラウド（ホステッド）

2022年(n= 1000)2021年(n=1000)
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パブリッククラウドが普及しているにもかかわらず、多くの組織が
データを保持する際の課題に直面している

44%
42%

40%
38%

35%
34%

29%

26%

0%

5%

10%

15%

20%

25%

30%

35%

40%

45%

50%

The complexities of managing
multiple public clouds (e.g.

multiple tools)

The cost of managing multiple
public clouds (e.g. administrator

overhead)

Concerns over data security Difficulties with accessibility
(e.g. network latency,

interoperability)

Lack of expertise in the
business to manage it

Data transfer costs (e.g. egress
fees)

The amount of downtime
experienced

Compliance

(n=1 500)

フィルター：データ、分割：地域 = 合計

組織がパブリックなマルチクラウド環境でデータを保持する際に直面している課題

複数のパブリッククラウドを
管理する複雑さ（複数の

ツールなど）

複数のパブリッククラウドを管理
するコスト（管理者のオーバー

ヘッドなど）

データ セキュリティに関する
懸念

アクセス性に関する問題
（ネットワーク レイテンシー、

相互運用性など）

組織内に管理のための専門
知識が不足している

データ転送コスト
（出力料金など）

発生したダウンタイムの長さ コンプライアンス

(n=1500)
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セキュリティ上の懸念があるため、多くの組織はワークロードの一部を
パブリッククラウドからオンプレミスに移行している、または移行を
検討している

23%

35%

23%

12%

5%

0%

5%

10%

15%

20%

25%

30%

35%

40%

We are considering moving at
least some of our workloads on

premises from public cloud due to
security concerns

We are considering moving just
our mission critical workloads on

premises from public cloud due to
security concerns

We have/are in the process of
moving at least some of our

workloads on premises from public
due to security concerns

We have/are in the process of
moving just our mission critical

workloads on premises from public
cloud due to security concerns

We are not considering or moving
any workloads on premises from

public cloud due to security
concerns

(n=1 500)

フィルター：データ、分割：地域 = 合計

パブリッククラウド環境全体にわた
るデータすべてを保護する組織の
能力について、「とても自信があ
る」以外の回答を選んだ回答者

の割合

組織がどの程度ワークロードをパブリッククラウドからオンプレミスに移行しているか

79%

セキュリティ上の懸念があるため、少なくとも
一部のワークロードをパブリッククラウドから
オンプレミスに移行することを検討している

セキュリティ上の懸念があるため、
ミッション クリティカルなワークロードのみ
をパブリッククラウドからオンプレミスに
移行することを検討している

セキュリティ上の懸念があるため、少なくとも
一部のワークロードをパブリッククラウドから
オンプレミスに移行済み、または移行中

である

セキュリティ上の懸念があるため、ミッション
クリティカルなワークロードのみを

パブリッククラウドからオンプレミスに移行
済み、または移行中である

セキュリティ上の懸念のためにワークロード
をパブリッククラウドからオンプレミスに移行
することを検討していない、または移行

していない

(n=1500)
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サイバー関連のインシデントが増加し、データ保護戦略に対する自信が
低い中、多くの組織がハイブリッドなマルチクラウド運用を実現する際に
セキュリティが最も重要な能力であると考えている

58%
56%

47%
43% 42%

34%

60% 59%

42%
45%

42%

34%

54% 54%

44%
42% 43%

35%

59%
55%

51%

41% 42%

31%

71%

56%
54%

46%

37%

29%

0%

10%

20%

30%

40%

50%

60%

70%

80%

Ability to protect multi-workload (VMs,
containers, cloud-native apps, SaaS
workloads) environments across on-

premises and public clouds

Ability to ensure cybersecurity across
hybrid, multi-cloud environments

Centralized management and visibility of
hybrid, multi-cloud workloads

Automated management of compute,
storage and networking infrastructure

Ability to auto-scale infrastructure
resources

End-user self-service capabilities

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

ハイブリッドなマルチクラウド運用を実現する際に最も重要な機能（地域別）

オンプレミスとパブリッククラウドにわたる
マルチワークロード（VM、コンテナ、

クラウドネイティブ アプリケーション、SaaSワーク
ロード）環境を保護する機能

ハイブリッドなマルチクラウド環境全体
にわたるサイバーセキュリティを確保する

機能

ハイブリッドなマルチクラウド ワークロードの
一元的な管理と可視性

コンピューティング、ストレージ、ネットワーキ
ング インフラストラクチャの自動管理

インフラストラクチャ リソースを自動拡張
する機能

エンドユーザーによるセルフサービス
機能

合計(n=1500) 南北アメリカ(n=300) EMEA (n=675) APJ（中国を除く）(n=375) 中国(n=150)
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4. クラウド環境の
セキュリティ確保



Copyright © Dell Inc. All Rights Reserved.28

組織は現在、さまざまなバックアップ ツールとソリューションを使用して
ワークロードを保護しているが、アップグレードの必要性を認識している

26% 26%

20%

22%

6%

23% 23%

21%

27%

6%

27%

38%

19%

14%

2%

20%

33%

26%

18%

2%

0%

5%

10%

15%

20%

25%

30%

35%

40%

We use multiple backup tools to protect workloads
running in multiple clouds

Our current backup solution allows us to protect
workloads running in multiple clouds

Each cloud service provider is responsible for
protecting our workloads

We plan to upgrade our data protection solution to
enable the backup of workloads across multiple

clouds

We are not running workloads in multiple cloud
environments

2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

クラウド保護のツールとソリューション（年別）

複数のクラウドで実行されているワークロードを
保護するために複数のバックアップ ツールを使用

している

現在のバックアップ ソリューションで、複数の
クラウドで実行されているワークロードを保護

できる

ワークロードを保護する責任は各クラウド サービス
プロバイダーにある

複数のクラウド環境でワークロードを実行していない

2023年（IT導入決定者のみ）(n=1000)

複数のクラウドにワークロードをバックアップできるように
するために、データ保護ソリューションをアップグレード

する予定である

2022年(n=1000)2021年(n=1000)2019年(n=1000)
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組織は、複数のクラウド環境にわたるワークロード保護のために、
クラウド サービス プロバイダーにますます依存するようになっている

3%

12%

59%

24%

0% 10% 20% 30% 40% 50% 60% 70%

No

Yes, but only for some workloads

Yes, for most workloads

Yes, for all workloads

(n=360)

フィルター：データ、分割：地域 = 合計

アプリケーション ワークロードを保
護するための契約をクラウド サービ
ス プロバイダーと別途締結している

組織の割合

アプリケーション ワークロードを保護するための契約をCSPと別途締結している

95%

1%

34%

38%

26%

0% 5% 10% 15% 20% 25% 30% 35% 40%

My organization does not use cloud service provider(s)

My organization uses a mix of the tools provided by our
cloud service provider (CSP) and our own software defined

tools

My organization always uses our own software defined tools
running in the public cloud

My organization always uses tools provided by our cloud
service provider (CSP)

(n=1 500)

フィルター：データ、分割：地域 = 合計

クラウド サービス プロバイダーが提供するバックアップ/リカバリー ツール

私の組織は、クラウド サービス プロバイダーを利用していない

私の組織は、クラウド サービス プロバイダー(CSP)が提供するツールと
独自のソフトウェア デファインド ツールを組み合わせて使用している

私の組織は常に、パブリッククラウドで実行されている独自のソフトウェア
デファインド ツールを使用している

私の組織は常に、クラウド サービス プロバイダー(CSP)が提供する
ツールを使用している

(n=1500)

いいえ

はい。ただし、対象は一部のワークロード
のみ

はい。ほとんどのワークロードが対象

はい。すべてのワークロードが対象

(n=360)
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主な
調査結果：
要約

データ保護リスクの現状
• データ保護手段に関する懸念が広がっており、組織は自信を持てず、脆弱な立場にいると感じている

• ほぼすべての組織がデータ保護に関連する課題に直面しており、多くの組織が過去12か月間にデータ ロスや予定外のシステム ダウンタイムによる重大な混乱を経験
している

• 過去12か月間に発生したデータ ロスや予定外のシステム ダウンタイムの原因として最も多く挙げられたのは、外部のセキュリティ脅威

• データ保護に関する課題や懸念があるにもかかわらず、ゼロトラスト セキュリティを十分に実装している組織はわずか

増大するサイバー攻撃の脅威
• 過去12か月間にサイバー攻撃やインシデントを経験した組織が増加し、企業が負担したコストは平均で192万ドルにのぼっている

• 多くの組織が、ランサムウェア攻撃によるバックアップ データの感染や破損の可能性があることを懸念している

• リスクに加えて、ランサムウェア攻撃の結果に関する誤った過信が存在している

• ランサムウェア保険契約は一般的になっているものの、十分注意すべき事項があるため、組織は依然として財務上の脆弱性を抱えている

マルチクラウドの利用
• パブリッククラウドは依然として、既存アプリケーションの更新や新規アプリケーションの導入の際の選択肢として人気があるものの、データ セキュリティに関する懸念が存
在する

• セキュリティ上の懸念があるため、多くの組織はワークロードの一部をパブリッククラウドからオンプレミスに移行している、または移行を検討している

• サイバー関連のインシデントが増加し、データ保護戦略に対する自信が低い中、多くの組織がハイブリッドなマルチクラウド運用を実現する際にセキュリティが最も重要
な能力であると考えている

クラウド環境のセキュリティ確保
• 組織は現在、さまざまなバックアップ ツールとソリューションを使用してワークロードを保護しているが、アップグレードの必要性を認識している

• 組織は、複数のクラウド環境にわたるワークロード保護のために、クラウド サービス プロバイダーにますます依存するようになっている
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