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ESG技術検証 

ESG技術検証の目的は、あらゆる種類および規模の企業向けの情報技術ソリューションに関する知識や情報を
ITプロフェッショナルに提供することです。ESG技術検証は、購入前に行う評価作業に代わるものではありません。
先端テクノロジーに関する知識を深めるためにご使用ください。目的は、ITソリューションの有用な機能の調査、それ
らの機能を使用して顧客の実際の問題を解決する方法についての説明、改善が必要な領域の特定を行うことで
す。ESG検証チームの専門家による第三者としての見解は、同チームにおける実際のテストと、本番環境で実際
に製品を使用しているエンド ユーザー企業への聞き取り調査に基づいています。 
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はじめに  

この ESG技術検証は、デル・テクノロジーズが提供する CyberSenseを備えた Dell EMC PowerProtect Cyber Recovery
ソリューションの実践的検証を文書化したものです。ESGは、重要なデータを守る Cyber Recoveryヴォールトとその複数のセ
キュリティ レイヤーおよび保護レイヤー、運用上のエア ギャップ、CyberSense分析エンジンなど、Cyber Recoveryソリューション
の全主要要素について分析と監査を実施しました。  

背景 

業界や組織の規模にかかわらず、企業や政府機関は絶えずサイバー攻撃によるリスクにさらされています。データ侵害、ダウンタイ
ムによる売上の損失、評判の低下、規制違反による多額の罰金などです。  

ESGの調査により、ビジネス プロセスを保護して深刻な脅威に対抗したいと望む多くの組織が、2020年のサイバーセキュリティ
関連の支出を増やす予定であると確認されています。ほとんどの組織が AI と MLベースの分析、データ セキュリティ、ネットワーク 
セキュリティ、アプリケーション セキュリティに投資する傾向にある一方で、CISO（最高情報セキュリティ責任者）はさまざまな分
野に予算を分配しようとしています（図 1を参照）。このデータは、多くの組織が有効性の向上、セキュリティ運用の合理化、テ
クノロジー主導の新しいビジネス プロセスのサポートを実現するために、サイバーセキュリティ インフラストラクチャ全体の再設計を進
めていることを示しています。1 

図 1：2020年のサイバーセキュリティ関連の投資分野トップ 7 

 
出典：Enterprise Strategy Group 

ランサムウェア攻撃者は、リカバリー可能なバックアップがない場合に攻撃の目的（身代金の入手やデータの破壊）を達成できる
可能性が高くなることを知っています。このため、バックアップ システムやバックアップ データが直接的な攻撃にさらされてきました。
バックアップはアクセス性を重視して設計されており、必ずしもセキュリティが考慮されているとは限らないため、残念ながら脆弱なポ
イントが多数存在します。データおよびアプリケーションのバックアップ システムへのアクセスは信頼されており、その結果、システムに
簡単かつ迅速に侵入できるため、これらのバックアップ システムが攻撃のターゲットになっています。さらに、バックアップ システムには

 
1 出典：ESG報告書、『2020 Cybersecurity Spending Trends』（2020年 3月）。 
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次のサイバーセキュリティ関連分野のうち、ご自身の組織で今後12～18か月の間に最も重
点的に投資する予定の分野はどれですか？（回答者の割合、N=338、5つまで回答可）

https://research.esg-global.com/reportaction/2020CybersecuritySpendingTrendsMar2020/Toc
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データ カタログが格納されていることが多く、このカタログ データが暗号化または削除されると、バックアップからのリカバリーに非常に
長い時間がかかるようになります。あるいは、バックアップをリカバリーに使用できなくなることさえあります。  

Dell EMC PowerProtect Cyber Recovery ソリューション 

Cyber Recoveryは、ランサムウェアや破壊的なサイバー攻撃に対抗するための包括的なソリューションを提供します。販売開始
から 5年が経過し、数百もの顧客に採用されている成熟したソリューションです。Cyber Recoveryソフトウェアは、本番システム
とヴォールトとの間のデータの同期を自動化し、保持ロック ポリシーによってエア ギャップで分離された不変コピーを作成します。サ
イバー攻撃が発生した場合、ユーザーはデータのクリーン コピーをすばやく特定し、重要なシステムをリカバリーして、ビジネスを再
開することができます。  

PowerProtect Cyber Recoveryはデータ「ヴォールト」という概念に依拠しています。ヴォールトは多くの場合、鍵がかかったケー
ジや部屋などに物理的に隔離され、運用上のエア ギャップによって論理的にも常に隔離されます。ヴォールトのためにデータ セン
ターを追加する必要はありません。通常は、本番環境や企業のデータ センターに配置します。また、サード パーティーのソリューショ
ン プロバイダーがヴォールトを提供することもあります。ヴォールト コンポーネントに本番環境からアクセスすることはできません。
ヴォールトには、図 2に示すように、「運用上のエア ギャップ」を介してアクセスします。  

図 2：Dell EMC PowerProtect Cyber Recovery ソリューションの概要 
 

 
 

出典：Enterprise Strategy Group 

ここで、Cyber Recoveryソリューションの主な要素を紹介します。 

• PowerProtect Cyber Recoveryは、自動化されオーケストレーションされた論理エア ギャップによってデータを保護す
る唯一のソリューションです。データを本番ネットワークから分離できる（データのコピーをクラウドに保存するなど）という
理由で「エア ギャップ」を主張しているソリューションもありますが、このようなアプローチでは依然として攻撃者がデータにア
クセスできる可能性があり、オフサイトのコピーだけでは完全なエア ギャップは実現できません。 

• Cyber Recoveryのヴォールトは、それ自体は物理的にも論理的にも隔離されており、本番環境側から開いたり制御
したりすることはできません。また、人がヴォールト内に物理的に入らない限り、ヴォールトにはアクセスできません。 

• PowerProtect DDのコンプライアンス保存ロック機能は 17a-4（f）（ii）規格に準拠しており、別のセキュリティ担当
者のパスワードがないと無効にすることができず、さらに、新たに保存されたデータに対してのみ無効にすることもできませ
ん。この機能はさらに強化されており、NTP操作などのより高度な攻撃からも保護することができます。  

• Cyber Recoveryは、PowerProtectアプライアンスへの書き込みが可能なあらゆるベンダーのバックアップ セットを保護
し、リカバリーすることができます。  
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• 2020年 8月、PowerProtect Cyber Recoveryは、Sheltered Harbor規格の全データ ヴォールティング要件を満
たし、その承認を受けた初の、そしてこの文書が公開された時点で唯一のソリューションとなりました。  

PowerProtect Cyber Recoveryは、PowerProtect Data Managerの一部であり、ユーザーが Dell EMC NetWorkerを実
行している場合、ヴォールトからの自動リカバリーを有効にします。Dell とそのエコシステム パートナーは、データを保護するだけでな
く、損害評価とフォレンジックを実施してシステムをリカバリーしたり、問題を引き起こすマルウェアを修正および削除したりするための
包括的な方法を提供します。  

ESG技術検証  

ESGは、Dell Proof-of-Concept Engineering Labを利用して PowerProtect Cyber Recoveryソリューションの検証とテス
トを実施しました。テストは、Cyber Recoveryのヴォールト、運用上のエア ギャップ、CyberSense分析エンジンなど、Cyber 
Recoveryソリューションの全主要要素を検証するように設計されました。  

PowerProtect Cyber Recoveryのヴォールト 

PowerProtect Cyber Recoveryソリューションは、その基本要素である Cyber Recoveryの「ヴォールト」の導入と運用に依
拠しています。ヴォールトは複数の保護レイヤーを備えており、サイバー攻撃だけでなく、内部関係者の脅威に対してもレジリエン
スを提供します。また、重要なデータを攻撃対象領域から離れた場所に移動して、データ センター内の保護された場所に物理的
に隔離します。これらのデータにアクセスするには、独立したセキュリティ認証情報と多要素認証を求められます。さらなる安全対
策として、自動化された運用上のエア ギャップによるネットワークの分離や、本番環境からアクセス可能な、侵害される可能性が
ある管理インターフェイスの排除があります。図 3に示すように、Cyber Recoveryは、包括的なソリューション ステータス ダッシュ
ボードを備えた、ヴォールトからしかアクセスできない直感的なインターフェイスを通じて管理されます。また、管理用に CLI インター
フェイスと APIを使用することもできます。ヴォールト環境のセキュリティの範囲内に導入される Cyber Recoveryソフトウェアは、
本番システムとヴォールト間のデータの同期を自動化し、さらに、保持ロック ポリシーを使用して不変コピーを作成します。サイバー
攻撃が発生した場合、データのクリーン コピーをすばやく特定して、ビジネスクリティカルなシステムを復旧することができます。 

図 3：PowerProtect Cyber Recoveryの管理インターフェイス ダッシュボード 

 
出典：Enterprise Strategy Group 

ESGは、標準的な運用データ フローを実行し、Cyber Recoveryソリューションに関連するシステムとヴォールト自体の内部にあ
るシステムのアプリケーション パフォーマンスを検証しました。ユーザーが操作する場合は、リファレンス アーキテクチャに示した
PowerProtect DDや Networker環境などのソリューションで本番データおよびアプリケーションをバックアップしますが、Cyber 
Recoveryはさまざまなベンダーのバックアップ アプリケーションを操作できます。  

エア ギャップ機能については、このレポートの次のセクションで詳しく説明しますが、基本的には、ヴォールト ファイアウォール内の特
定の事前構成済みポートがデータ取得用に指定され、その後、Cyber Recoveryソフトウェアによってそのポートがポリシーで指

http://www.shelteredharbor.org/
http://www.shelteredharbor.org/
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定された短時間の間、有効化されます。データはエア ギャップを通じて、バックアップ ソリューションのヴォールト システムによって「抽
出」され、ヴォールトの PowerProtect DD ターゲットに格納されます。データ コピーが取得されると、指定されたポートが無効化さ
れ、ヴォールトを効果的に再隔離することができます。Cyber Recoveryソリューションは、SEC 17a-4（f）（ii）準拠の保持
ロックとWORMの不変性を利用し、別のセキュリティ担当者の認証情報と多要素のアクセス資格情報を要求することによって、
根本的にヴォールトをハッキングできないようにしています。ESGは、Cyber Recoveryが内部関係者を含む侵入者からデータを
保護するために複数のセキュリティ レイヤーを実装していることを確認しました。ヴォールトを本番環境側から開いたり制御したりす
ることはできません。ヴォールト環境では、物理と論理の両方の隔離を利用します。つまり、適切に導入されたヴォールト システム
には、人が物理的にヴォールト内に入らない限りアクセスできません。また、別のセキュリティ担当者のパスワードがないと、データ保
持ロックを無効にすることができません。  

図 3に示すように、ESGは管理 UIを使用して、自動化された Cyber Recoveryポリシーを簡単に作成することができました。
Cyber Recoveryは、PowerProtect DD ターゲットがデータを取得し、エア ギャップが閉じた後、ポリシー主導の保持ロックをファ
イルに格納して、コピーと関連するカタログを変更できないようにし、それらが偶発的または意図的に削除されないよう保護します。
前述のとおり、ヴォールトの保持は構成可能ですが、ほとんどのユーザーは約 1か月分のコピーを保持します。  

図 4：PowerProtect Cyber Recoveryのポリシー管理 

 
出典：Enterprise Strategy Group 

データのセキュリティを確保すると、統合された CyberSense分析エンジンでデータをスキャンして異常を検出できるようになりま
す。ESGは、CyberSenseが潜在的なデータ侵害を識別するために、ファイル コンテンツ全体の分析と、さまざまな攻撃ベクトル
のトレーニングを受けた機械学習（ML）を使用していることを検証しました。CyberSenseはヴォールト内でセキュアに動作し、
保存されているデータを評価し、1 ファイルあたり 100を超える観測事項を毎日記録します。その後、このデータが ML/AIエンジン
によってヴォールト内で評価され、データの有効性を判断します。CyberSenseの分析機能については、エア ギャップ機能と同様
に、このレポートの後半で詳しく説明します。 

サイバー攻撃が発生した場合、または単にリカバリー テストを行うために、ヴォールトからデータをリカバリーすることは非常に重要で
す。ESGは、Cyber Recoveryソリューションにさまざまなリカバリーの実行方法が用意されていることを確認しました。Cyber 
Recoveryソリューションには、「クリーン」コピーのリカバリーを高速化するためのヴォールト内インテリジェンス ツールが含まれていま
す。CyberSenseでは、各データ セットが「正常」か「不審」かが判断されます。「不審」と判断されたデータにはリスクのあるコンテ
ンツに関する情報が含まれているため、残りの「クリーン」なデータをリカバリーに使用できます。これにより、最速かつ確実なリカバ
リーが可能になり、場合によっては攻撃元を追跡することもできます。Dellは、攻撃の影響を受けた可能性があるデータ セットの
一部に関する詳細を初回の分析で提供できる競合ソリューションはなく、また、競合他社のいくつかのソリューションは、パブリック ク
ラウドの SaaSプレーンに送信される情報、またはそこから抽出された情報に依拠していると主張しています（パブリック クラウドの
SaaSプレーンは、本番環境から利用できる可能性が低く、通常は攻撃後にシャットダウンされます）。  
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Cyber Recoveryのエア ギャップ 

「エア ギャップ」の概念は、PowerProtect Cyber Recoveryソリューションで採用されている「ヴォールト」のアプローチにとって非
常に重要です。ヴォールト環境を外部システムや外部接続から完全に隔離する適切なエア ギャップを作成するには、慎重なエン
ジニアリングと革新的なソリューション設計が必要です。Dellは、外部から接続されることがないネットワークを指すこれまでの「エア 
ギャップ」の定義と区別するために、その実装を「運用上のエア ギャップ」と呼んでいます。Cyber Recoveryのエア ギャップも、デー
タの取得とプロセスの管理が自動化され、ポリシー主導であり、手動での操作が不要なため、「運用上のエア ギャップ」です。 

ESGが検証したように、ヴォールトとそのシステムおよびデータは、実際のデータ取得プロセス中を除き、物理的にも論理的にも隔
離されます（図 5を参照）。PowerProtect Cyber Recoveryソフトウェアは、データ転送専用のインターフェイス上にある単一
のネットワーク ポートを指定、構成し、一時的に有効にして、ヴォールトのセキュリティ範囲内からのデータ転送をスケジュールどおり
に開始します。Dell Proof-of-Concept Engineering Labでは、本番環境側のバックアップ デバイスとして使用した
PowerProtect DD 9900システムから、一時的に有効化されたネットワーク接続を介して、ヴォールト内の PowerProtect DD 
9900 ターゲット システムにデータを転送しました。データは本番環境側のバックアップ システムから「抽出」されたため、ネットワーク
接続の管理および動作には関与していません。データ転送が完了するとすぐに、ネットワーク接続が切断されただけでなく、イン
ターフェイス自体も無効化され、運用上のエア ギャップによってヴォールトが再び完全に隔離されました、エア ギャップの管理は、
Cyber Recoveryソフトウェアによってヴォールト内から完全に制御されました。また、エア ギャップのロックが一時的に解除されたと
きでさえ、アクセスが極度に制限されます。つまり、更新済みデータを受け入れるためにレプリケーション先にアクセスできるだけで、
ヴォールト コンポーネント（以前のデータ コピーを含む）にはアクセスできません。 

図 5：PowerProtect Cyber Recoveryの運用上のエア ギャップ 

 
出典：Enterprise Strategy Group 

         これが重要な理由 
多くの組織は、そう遠くない将来のある時点でサイバー攻撃を受けるであろうという事実を受け入れ、サイバー攻撃に対する考
えを予防からレジリエンスに転換してきました。つまり組織は、サイバー インシデントの発生後、ビジネスクリティカルなシステムを
できる限り迅速かつ効率的にリカバリーしたいと考えているのです。  

PowerProtect Cyber Recoveryソリューションにより、サイバー レジリエンスに対する「ヴォールト」のアプローチは実用的になり
ます。ESGは、ヴォールト ソリューションとその各種コンポーネントの導入と運用が比較的簡単であり、特に Dell EMCアドバイ
ザリー サービスを利用することで、こういった作業を簡単に行えることを確認しました。  
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CyberSense 

ESGは、Dell Proof-of-Concept Engineering Labで実装した PowerProtect Cyber Recoveryソリューション環境で、
CyberSenseの分析エンジンと機能の基本的な構成と動作を検証しました。CyberSenseは Cyber Recoveryソリューション
全体に統合され、インテリジェントな保護レイヤーを追加します。この保護レイヤーは、サイバー攻撃がデータ センターの本番環境
やバックアップ環境に侵入した場合にデータ破損を検出するのに役立ちます。CyberSense分析エンジンはフル コンテンツ イン
デックス作成を提供し、機械学習を利用して 100を超えるコンテンツベースの統計情報を分析し、サイバー侵入による破損の兆
候を検出します。Dellの主張では、CyberSenseは最大 99.5%の信頼度で破損を検出でき、ユーザーはヴォールトのセキュリ
ティの範囲内でビジネスクリティカルなコンテンツを保護しながら、脅威の特定と攻撃ベクトルの診断を行うことができるといいます。
図 6は、CyberSenseの分析およびレポート作成プロセスの基本的な手順を示しています。 

図 6：CyberSenseの分析およびレポート作成プロセス 

 
出典：Enterprise Strategy Group 

• データは、ヴォールトに保存された形式でスキャンされます。たとえば、バックアップはバックアップ形式のままスキャンされ
ます。 

• 分析では、1 ファイルあたり 100を超える観測事項（エントロピーや類似性などの測定値を含む）が記録されます。  

• これらの観測事項は、データが破損したことを示すパターンを特定してきた機械学習ツールによって収集および評価され
ます。このツールはシグネチャではなくパターンを探すため、分析の有効性が高いうえ、分析を頻繁に更新する必要もあり
ません。このプロセスは、新しいデータ セットがヴォールトに入ってくるたびに繰り返されます。  

• レポート作成ツールと分析ツールを使用すると、破損データと攻撃元をすばやく特定して、リカバリーをより短時間で確実
に行うことができます。 

         これが重要な理由 
Cyber Recoveryのヴォールトは、組織のサイバー レジリエンスを強化するパワフルなソリューションです。ただしヴォールトの有
効性は、隔離を確立して維持するために使用されるエア ギャップのテクノロジーおよびアプローチ次第です。ESGは、Cyber 
Recoveryで使用される運用上のエア ギャップが最先端のソリューションであることを確認しました。運用上のエア ギャップは、
意図された機能を実行して、ESGがこれまでに市場で見てきたサイバー攻撃、ランサムウェア、マルウェアなどの脅威から重要
なデータを保護するためのセキュアなソリューションを実現します。  

さまざまなサイバー レジリエンス ソリューションを評価するすべての組織および IT導入決定者にとって、継続的なサイバー攻撃
からデータを確実に隔離できることは、サイバー レジリエンス ソリューションを成功させるうえで重要な要素です。 
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データが Cyber Recoveryのヴォールトに複製され、保持ロックが適用されると、CyberSenseがバックアップ データをスキャンし
て、ファイルとデータベースのポイントインタイム記録を作成します。ヴォールト内のデータに対して分析を実行することは、そのデータ
の整合性を維持するうえでも、攻撃を受けた後に迅速にリカバリーできるようにするうえでも重要です。分析は、データ セットが有
効でリカバリーに使用できるか、あるいはデータ セットが不適切に変更されたり破損したりして、データが「不審」なため使用できな
いかを判断するのに役立ちます。  

CyberSenseは、一般的なサイバー攻撃の結果発生する大量の削除、暗号化、ファイルやデータベースにおけるその他のタイ
プの変更を検出します。このスキャンは、バックアップ イメージ内のデータに対して直接行われます。元のバックアップ ソフトウェアは
必要ありません。生成される分析には、ファイル タイプの不整合、破損、既知のランサムウェア拡張機能、削除、エントロピー、
類似性などが含まれます。分析結果はその後、サイバー攻撃を示すデータ破損に関する決定的判断を下すために、機械学習
アルゴリズムで使用されます。機械学習アルゴリズムは最新のあらゆるトロイの木馬とランサムウェアによるトレーニングを受けてお
り、新しい攻撃ベクトルが検出されたときに更新できます。CyberSense分析が特に強力な理由として、（a）バックアップ形式
で読み取ることができるため、データのリストアが必要ないこと（データのリストアは自動化が困難で、ヴォールトを潜在的なリスク
にさらす可能性があります）、（b）ファイルのメタデータだけでなくコンテンツ全体を評価して、優れたインサイトを提供できること
が挙げられます。  

CyberSenseは、メタデータのみのソリューションを超える存在となっています。その理由は、ヴォールトに保管されたファイルのコンテ
ンツ全体に対する分析に基づいており、その結果、データ破損の検出に関する信頼度が高いためです。また、CyberSenseは、
ファイルのコンテンツのみの破損や、ドキュメント内またはデータベースのページ内の部分的な暗号化を含む攻撃を受けたファイルお
よびデータベースを監査します。ファイル内をスキャンしてその経時的な変化を比較することをしない分析では、このような攻撃は検
出できません。コンテンツ全体に基づく分析を行わないと、見逃しの数が膨大になり、データの整合性と安全性に対する信頼度が
失われます。  

CyberSenseはデータを継続的に観察することで、ファイル コンテンツの経時的な変化を追跡します。CyberSenseは、DNS、
LDAP、Active Directoryなどのコア インフラストラクチャ、ドキュメント、契約書、同意書などの非構造化データ ファイル、知的財
産、Oracle、DB2、SQL、Epic Cachéなどのデータベースを含む幅広いデータ タイプから分析を生成します。  

CyberSenseが破損の兆候を検出すると、攻撃ベクトルと影響を受けるファイルのリストを含むアラートが生成されます。重要なア
ラートは Cyber Recoveryのダッシュボードに表示されます。さらに、CyberSenseの攻撃後のフォレンジック レポートを使用する
と、ランサムウェア攻撃を迅速に診断してリカバリーすることができます。図 7に示したとおり、組織は CyberSenseを使用すること
で、ファイルとデータベースの監査をプロアクティブに行い、攻撃が始まったタイミングを特定し、問題のない最後のバージョンのデータ
を使用して迅速にリカバリーできます。しかも、ビジネスの中断が発生する前にリカバリーできる可能性もあります。 
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図 7：CyberSenseによる修復  

 
出典：Enterprise Strategy Group 

 

さらに重要な事実 

組織は、サイバーセキュリティ重視から、サイバー レジリエンスと呼ばれるより包括的なアプローチへと移行しつつあります。サイバー
脅威を 100%撃退できることを望むのではなく、サイバー攻撃が最終的に成功したとしても、できる限り迅速かつコスト パフォーマ
ンスに優れた方法でリカバリーし、業務を再開する必要があると考えるようになっています。 

サイバー インシデントの発生後にビジネスクリティカルなデータとシステムを適切にリカバリーするためには、アプリケーションとデータ 
セットの「クリーン」コピー（影響を受けていないコピー）を使用できる必要があります。課題は、クリーン データと影響を受けていな
いアプリケーションが存在することを組織がどのように確認するかです。多くの組織は、通常のすべての本番システムとバックアップ シ
ステムからデータ コピーを物理的かつ論理的に隔離して、安全な「ヴォールト」環境内でそのデータのスキャンと分析を行い、破損
をすべて検出し、オペレーション リカバリーに自信を持って使用できるクリーン コピーを特定することで、この課題を克服できます。 

デル・テクノロジーズの PowerProtect Cyber Recoveryソリューションは、包括的なデジタル ヴォールト、データ分析、サイバー リ
カバリー ソリューションを提供することで、急速に拡大するサイバー レジリエンス市場における重要な要件に対応しています。
Cyber Recoveryは、ソリューション全体の重要な要素（自動化された最先端の「エア ギャップ」保護や、ヴォールト環境のセ
キュリティの範囲内から動作する、実績のある AIベースの分析エンジンなど）を統合します。  

         これが重要な理由 
重要なデータのコピーを他のデータ センターから隔離することと、それらのコピーを使用して業務を安全にリカバリーできるという
安心感を持つことは、まったく別のことです。特定のデータ セットを実際に使用してビジネスクリティカルなシステムをリカバリーでき
るという安心感は、PowerProtect Cyber Recoveryなどのサイバー レジリエンス ソリューションを導入している組織にとって最
も重要なことです。 

CyberSense分析は、Cyber Recoveryのヴォールトに格納されているデータが「クリーン」であり、実際のリカバリーに使用で
きるという安心感をユーザーにもたらすことによって Cyber Recoveryのプロセスを補完します。コンテンツ全体および機械学習
主導のデータ分析は、最先端の分析技術であるため、PowerProtect Cyber Recoveryを使用している組織は、サイバー 
レジリエンスを強化し、サイバー攻撃やサイバー侵入のリスクとコストを低減させるために実行可能なあらゆる手だてを尽くしてい
ると確信できます。    
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サイバー レジリエンス戦略では、各ソリューションの有効性のレベルを示すために、「信頼」や「自信」といった言葉を使うことがよくあ
ります。ESGは実践的評価において、PowerProtect Cyber Recoveryソリューションを導入している組織が、サイバー攻撃を
受けてもシステムを適切にリカバリーでき、最小限の中断でビジネスを再開して、収益体制に戻せるという強い自信を持っていると
株主に説明できることを確認しました。  

市場の中では、自信を持つことが非常に重要です。これこそが PowerProtect Cyber Recoveryが提供するもの、つまり、サイ
バー レジリエンスを強化する実証済みかつモダンなデータ保護です。これはまさに、多くの組織が探し求めているものです。     
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