
 
 
 
 
 
   

 
Dell PowerProtect Cyber Recovery for Microsoft 
Azure 
ランサムウェアと破壊的なサイバー攻撃から重要なデータを保護するパブリッククラウド ヴォールト 

 

データ主導型組織を脅かすサイバー攻撃 
組織の保護はデータの保護から始まります。サイバー脅威の状況は絶えず変化しており、テクノロジー
の向上にともない拡大を続けています。攻撃者の新たな戦略はマルウェアやランサムウェアからデジタル
恐喝へと移行し、攻撃によって機密性の高い企業の内部データが外部に公開されてしまう状況が続
いています。サイバー攻撃の新たな脅威や、データの機密性、可用性、完全性を維持することの重要
性などの観点から、特に現在のデータ主導型の企業、学校、組織にとっては、重要なデータとシステム
を保護するために最新のソリューションと戦略が必要です。 

 
攻撃が止むことはなく、攻撃あたりの損失額は増加の一途をたどっています。また、特定の規模の企業
や業界のみが攻撃の標的になると誤解されがちですが、実際には、あらゆる規模、あらゆる分野の企業
が標的になります。  組織へのサイバー攻撃のリスクを縮小し、従来よりもサイバー レジリエンスに優れた
アプローチでデータ保護を行うには、リカバリーとビジネス継続性に関する戦略をモダナイズして自動化
し、最新のインテリジェント ツールを利用してサイバー脅威の検出と防御を行うという方法をとることがで
き、これにはパブリッククラウドを使用できます。 

 
Microsoft Azure向けPowerProtect Cyber Recovery 
 

 
 

Dell PowerProtect Cyber Recovery for Microsoft Azureは、最新のテクノロジーにクラウドの柔
軟性を組み合わせて、重要なビジネス データのセキュリティを確実に維持し、効率的に保護します。
PowerProtect Data Domain Virtual Editionを活用することで、信頼性の高いデータストレージを
提供し、重要な情報を隔離してサイバー攻撃や内部脅威から守ります。このソリューションは、安全か
つ自動化されたデータ隔離機能を備えており、Azure内で物理的および論理的にデータを分離するこ
とで、脅威への露出を大幅に低減します。  さらに、高度なネットワーク制御により管理インターフェイス
へのアクセスを制限し、個別の認証情報と多要素認証を求めることにより、セキュリティを強化していま
す。 

 
 

ソリューション概要 

Cyber Recovery for Azureを選ぶ理由 
重要なデータを保護し、データの整合性を確
保しながらリカバリーを行うことは、攻撃を受け
た後に通常業務を再開するための鍵となりま
す。お客様のビジネスは、サイバー攻撃に耐え
られますか？ 
 
自動化されたデータ隔離 
重要なデータをバックアップ本番環境から、
Azure内の隔離されたデータ ヴォールトに自動
的に移動します。このヴォールトは、内部および
バックアップのネットワークから切り離されており、
アクセスが制限されます。 
 
インテリジェント分析 
AIベースの機械学習と全コンテンツのインデック
ス作成に加えて、強力な分析が安全なヴォー
ルトの中で行われます。自動整合性チェックに
より、データがマルウェアによって影響を受けてい
るかどうかを判断し、必要に応じて修復を支援
するツールを利用できます。 

 
リカバリーと修復動的なリストア プロセスと手
順を用いてインシデントからリカバリーするための
ワークフローとツールを活用できます。 

 
ソリューションの計画と設計重要なデータ、ア
プリケーション、さらに完成度と信頼性の高いソ
リューションに基づいて構築されたその他の資産
を選択するために、デル・テクノロジーズのエキス
パートによるガイダンスを得られます。 

 
導入のシンプル化 
Azure Marketplaceを通じてシンプルに購
入、導入できるため、パブリッククラウド ヴォール
トを迅速に利用できます。 
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この革新的なソリューションは、本番システムとAzureベースのサイバー リカバ
リー ヴォールト間のデータ同期を自動化し、固定された保持ポリシーによって
保護された不変のコピーを作成します。サイバー攻撃が発生した場合でも、ク
リーンなデータ コピーの迅速な特定とリカバリーが可能になるため、ダウンタイム
が最小限に抑えられ、重要なシステムのリストアの時間を短縮できます。Dell 
PowerProtect Cyber Recovery for Azureにより、業務を保護し、ビジネ
ス継続性を確保するための強靭かつインテリジェントなフレームワークを手に入
れることができます。 

 
自動化ワークフローで保護を効率化 
PowerProtect Cyber Recoveryは自動化を活用して、重要なビジネス 
データを、隔離されたAzure環境内で保護します。本番システム安全なリカバ
リー ヴォールトへのデータ同期を、自動化されたワークフローでシームレスに実行し、固定された保持ポリシーによって保護された追加コピーを作成します。この
ヴォールトは論理的に隔離されており、アンロック時に安全なAzure Virtual Network内でのみ厳密に制御されたアクセスが可能です。ヴォールト コンポーネ
ントは本番環境からは一切アクセスできず、セキュリティの層がさらに強化されています。サイバー攻撃時には、認証されたユーザーがクリーンなデータ コピーを
迅速に取得してシステムを復元し、業務をすみやかに再開できます。 
 
分析でデータの完全性を検証 
デル・テクノロジーズは、オンプレミスやマルチクラウドの環境におけるデータの破損を理解するための機能をお客様に提供することに尽力しています。
CyberSense for Azureは、Azure内のCyber Recovery Vaultのセキュリティにおいて、重要なデータを検出および診断し、リカバリーを高速化するため
の、適応型分析、機械学習、フォレンジックの各種ツールを提供します。CyberSenseはPowerProtect Cyber Recovery for Azureと完全に統合され
ています。ファイルとデータベースを監視し、データの整合性を分析することで、サイバー攻撃が発生したかどうかを判断します。スキャンは、Azureヴォールト
内のバックアップ イメージにあるデータに対して直接実行され、ファイル、データベース、コア インフラストラクチャのポイント イン タイムの記録結果を作成しま
す。これらの記録結果により、CyberSenseは、時間の経過に応じたファイルの変更内容を追跡でき、最も高度な攻撃も明らかにすることができます。その
ため、お客様はパブリッククラウドを使用して診断およびリカバリーを迅速に行い、ビジネスの中断を回避することができます。 

 
柔軟なリカバリー オプション 
PowerProtect Cyber Recovery for Azureは、重要なデータを迅速にオンラインに復帰させるための柔軟なリストアとリカバリーのオプションを備えていま
す。また、テスト済みかつ文書化済みのリカバリー プログラムによってサポートされます。Cyber Recovery for Azureを利用すると、サイバー攻撃を受けた
後やリカバリー テストを実施する際に、重要なデータをヴォールトからリカバリーできます。これにより、企業のデータセンターやそれに相当する場所、または
Azure内の新しいVNETやクリーンな環境へのデータ リカバリーが可能になります。 

 
戦略と設計のカスタマイズ 
お客様のビジネス ニーズに合わせたサイバー リカバリー戦略の実装、適応、規模拡大に、Dell Technologies Servicesをご活用ください。エキスパート 
サービスには、保護とリカバリーの調整、サイバー リカバリー技術の導入、サイバー インシデントへの対応、チームへの最新スキルのトレーニングの提供などが
含まれます。Dellの業界エキスパートがお客様のチームと連携することで、保護対象となる重要なシステムやデータ、およびリカバリーを必要としているインフ
ラストラクチャを特定できます。 

 
導入のシンプル化 
PowerProtect Cyber Recovery for Azureは、Azure Marketplaceを通じて購入可能なサービスとして提供されます。このため、既存のAzureサブスク
リプションを活用いただけます。デル・テクノロジーズは、シンプルな購入方式でDellのAzure向けデータ保護製品ポートフォリオをすばやくご利用いただけるよ
うに取り組んでいます。さらに、購入方法が柔軟なため、お客様のご希望の方法に応じて、Cyber Recovery for AzureをDellから直接購入することも、
Azure Marketplaceから購入することもできます。 
 

 
 

 

Dell PowerProtect Cyber 
Recoveryの詳細はこちら 

デル・テクノロジーズのエキ
スパートへのお問い合わ

せはこちら 

Azure Marketplaceでのオ
ファーを見る 

#PowerProtectで会
話に参加 
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https://www.dell.com/en-us/dt/data-protection/cyber-recovery-solution.htm#tab0%3D0
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