
保護/検出/復旧におけるグローバル エンタープライズの対応状況ベンチマーク
インサイト考察
（2026年1月）

サイバー
レジリエンスの実例
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アジェンダ

• 目的と企業特性
• サイバー レジリエンスのギャップ
• 高度なセキュリティ
• 検出
• 復旧
• 複雑性、文化、次のステップ
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ビジネス
の目標

• Dellを、サイバー
レジリエンス分野にお
けるソート リーダーお
よび戦略的パートナー
として位置付ける

• 「データ保護」
から「サイバー
レジリエンス」への
移行を再確認する

調査の目的
• サイバー レジリエンス戦略の成熟度と統合を評価する
• 組織における保護、検出、復旧の取り組みの有効性を評価する

• スキル ギャップ、予算、複雑さなど、サイバー レジリエンスの
向上を妨げる障壁を理解する

• 組織がIT環境をどのように保護し、ランサムウェアの脅威から
データを守っているかを調査する
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調査対象

回答者インタビュー
実施時期：2025年7月
および10月

グローバル企業のIT
導入決定者850人

社員数1,000人以上
の組織

官民の幅広い業界の
組織が対象

回答者：取締役、経営幹部、
上級管理職、中間管理職
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主な調査結果

39% 46% 30% 55% 63%
サイバー レジリエンス
戦略を十分に確立し、
継続的に最適化して

いる組織の割合

ドリル/サイバー
インシデントからの
復旧に月1回以上の
頻度で成功している

回答者の割合

バックアップ データが本
来あるべき方法で保護さ
れていないと認識してい

た回答者の割合

ネットワーク、バック
アップ、プライマリー

ストレージ全体で脅威を
検出する包括的なプラッ
トフォームを使用してい

る組織の割合

大規模なサイバー
イベントに対する組織

の準備状況を、経営層が
過大評価していると考え

ている回答者の割合

継続的な最適化が
重要です。これが

なければ、進化する
脅威に対する戦略はすぐ

に時代遅れとなり、
組織のリスク

が高まります。

プライマリー システムが
侵害された場合でもリカ
バリーを可能にするには、
バックアップ保護の強化

が不可欠です。

統合された検出が
なければ、脅威の可視性
が低下し、対応が遅れる
ことで、侵入を見逃すリ

スクが高まります。

頻繁なテストは、実際の
インシデントへの備えと
して有効です。準備が不
十分なチームは、最も重
要な局面で対応や復旧が
遅れるリスクがあります。

自信過剰は、投資を
停滞させ、対応計画を

遅延させ、重大な
脆弱性に対処できない
可能性があります。

高度なセキュリティ 検出 復旧
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セクション1：サイバー
レジリエンスのギャップ
現状の課題と、進化の必要性を
明らかにする

サイバー レジリエンスのギャップ
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レジリエンス戦略の継続的な最適化はリカバリーを向上
させるが、成功は保証されない

57%99.5%

39%

何らかのサイバー レジリエンス戦
略を策定している組織の割合

完全に確立され、継続的に最適化
されている（成熟した戦略）

と考えている組織の割合

成熟したサイバー レジリエンス戦略
を持つ組織は、リカバリーに成功する

可能性が2.6倍高い

前回のテストまたはインシデント時
に効果的な封じ込めとリカバリー

ができなかった回答者の割合
63%

主要なサイバー イベントへの
対応力を、経営層が過大評価
していると考える回答者の割合

65% 25%vs 。
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今、なぜ重
要なのか

50%

50%

42%

43%

6%

6%

0%

0%

1%

1%

目標リカバリー時間(RTO)

目標リカバリー ポイント(RPO)

定義が明確 定義済み 定義が大まか 定義が不十分 わからない

97%
脅威の進化に対応して、
組織のセキュリティを

継続的に強化する必要が
あると考える回答者の割合

78%
組織が、攻撃からの

リカバリーへの備えよりも、
攻撃の防止に重点を置いて
いると考える回答者の割合

組織における定義の範囲：

32%
両方の領域が明確に定義
されている両方の領域が
明確に定義されている

成熟したサイバー
レジリエンス戦略を

持つ組織のうち

RTOとRPOの両方が
明確に定義されている

58%
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セクション2：保護
攻撃の防止とデジタル
資産の強化

高度なセキュリティ
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可視性の欠
如と保護の
不備

46%
バックアップ データが本来ある
べき水準で保護されていないと

認識している回答者の割合

NA 59%

EMEA 43%

LATAM 41%

APJ 39%

継続的な最適化だけでカバレッジ ギャップを解消できるわけではないが、レジリエンスに
おいて重要な優位性をもたらす

25%

13%

成熟したサイバー
レジリエンス戦略

成熟度が低いサイバー
レジリエンス戦略

39%

27%

成熟したサイバー
レジリエンス戦略

成熟度が低いサイバー
レジリエンス戦略

カバレッジが90～100%
の組織：

カバレッジがすべて、またはほぼ
すべて（90～100%）の組織：

18%

50%

26%

4%

自動化された
攻撃対象領域削減
対策が適用されて

いるIT資産

31%

52%

14%

ファームウェア/
BIOSレベルのセ
キュリティ制御
が適用されてい

るデバイス

90～100%

70～89%

50～69%

50%未満

現在、この指標を
追跡していない、
またはIT資産の
カバレッジを十分に
把握できていない
わからない

90～100%

60～89%

30～59%

1～29%

0%

わからない
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72%

導入前の完全性から攻撃後のリカバリーまで：
セキュリティの両端を強化

ITハードウェア/ソフトウェアの完全性を確保する
ために組織が用いるプロセス/方法

認証や証明、ならびにコンポーネントの完全性を検証す
る組み込みツールを備えたシステムについて、

ベンダーに依存している回答者の割合

64%
ステージング/導入時に内部監査または

手動レビューを実施する割合

ランサムウェア攻撃から重要なデータを保護する
ために組織が用いる方法

71%

58% 58%

セキュリティ
ソフトウェアの

使用（EDR、マル
ウェア対策など）

厳格なアクセス
制御を備え
たサイバー

ヴォールトの活用

保存時および転送時
におけるデータ暗号化

成熟したレジリエン
ス戦略を持つ組織は、
次の手法を利用する

可能性が高い：

（レジリエンス戦略
の成熟度が低い組織

との比較）

• データ暗号化

• サイバー ヴォールト

(        vs        )59% 57%

(        vs        )63% 55%
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セクション3：検出
被害が及ぶ前に脅威を検知し、
対応する

検出
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AIと自動化の活用により、バックアップが侵害される前
に脅威を発見できる可能性がある

38%

vs 。

プロアクティブな緩和策および
対応プレイブックを備えたAI/ML
ツールを使用している組織の割合

成熟したサイバー レジリエンス
戦略を持つ組織は、これを実施

する可能性が3.1倍高い

48%

成熟したサイバーレジリエンス
戦略を持つ組織では、AI/MLの

広範な使用が2.3倍の頻度で見られる

侵入の兆候を検出するために、
バックアップデータのスキャンに

AI/MLを広範に使用している組織の割合

83%

62%

ランサムウェア攻撃時に、攻撃者が
バックアップを狙うケースが増えて
いると考えている回答者の割合

が、自動化およびAI/MLを活用
した脅威検出への投資を優先している

65% 21% 72% 32%vs 。
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可視性の不
足によりリ
スクが増大

54%
バックアップ システム内
の疑わしい活動や侵害さ
れたデータについて、

高い可視性を確保してい
ると回答している割合

74%

次の領域にわたって脅威を検出するための堅牢な
プラットフォームを持つ組織

成熟したサイバー レジリエ
ンス戦略を持つ組織の割合

vs

42% サイバー レジリエンス戦略
の成熟度が低い組織の割合

30%
3つの領域すべてを
カバーする包括的な
プラットフォームを
導入している割合

40%

32%

18%

取締役、
経営幹部

上級管理層 中間管理層

46%

20%

成熟した
サイバー レジリ

エンス戦略

成熟度が低い
サイバー

レジリエンス戦略

60%

62%

67%

バックアップ ストレージ/

保護用ストレージ

プライマリー データ

ストレージ

ネットワーク

インフラストラクチャ
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セクション4：復旧
SLAで期待される範囲内で
迅速に復旧

復旧
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復旧の状況：多くの組織は目標を達成しているが、
脅威環境に追随し続けるには継続的な改善が不可欠

40%
最小限の影響で封じ込めと復旧に成功

したと回答している組織の割合

54%
RTO/RPOの目標

を達成した組織の割合

が、規制またはコンプライアン
ス要件を満たすためにレジリエンス

機能を強化している

取締役(        )は、中間管理職(        )
よりもこのように回答する割合が高い

役職別：取締役(        ) /
中間管理職(        )

第4位

30%53%

サイバーセキュリティ投資の主な
推進要因は、組織における最近の
サイバー インシデントやニアミス

66%
45%

57%
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頻繁なテスト
は、リカバ
リーの向上に
つながる可能
性がある

最終的にレジリエンス
を築くのは、常に注意
を怠らず、継続的に
改善する文化です

ブラジルの消費者
サービス業界における
シニア マネージャー

テストはレジリエンスに不可欠であり、組織の復旧成功率を高める

RTO/RPOのテスト頻度

70%

45%

継続的な監視 低頻度の監視

テストによるRPO/RTO
目標の達成状況：目標
リカバリー ポイント(RPO)

テストによるRPO/RTO
目標の達成状況：目標
リカバリー時間(RTO)

1%

1%

8%

25%

33%

31%

1%

1%

8%

26%

30%

34%

未検証

年1回未満

年1回

年に複数回

月次またはそれ以上

継続的な監視

目標リカバリー ポイント(RPO) 目標リカバリー時間(RTO)

67%

48%

継続的な監視 低頻度の監視
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テストはレ
ジリエンス
の基盤

5

6

4

合計 成熟した
サイバー レ

ジリエンス戦略

成熟度が
低いサイバー レ
ジリエンス戦略

48%
サイバーセキュリティ テストが

現代の攻撃手法を現実的に再現して
いないと回答した組織の割合

取締役、経営幹部の割合

中間管理層の割合

復旧力を高めるには定期的な訓練が不可欠だが、進化する脅威に備えて継続的
な計画も求められる

組織がサイバー攻撃の模擬
訓練を実施する年間平均回数

53%

55%

35%

ドリル/サイバー インシデント
からの復旧に月1回以上の
頻度で成功している回答者

の割合

ドリル/サイバー インシデントか
らの復旧に月1回未満の頻度で成

功している回答者の割合
vs

48%

個別ポイントのカバレッジや
テストに注力するのではなく、
すべての潜在的な脅威領域を
横断して総合的にテストと評価
することが重要です

英国のITテクノロジーおよび通信
分野のシニア マネージャー

サイバー攻撃は、定期的な
セキュリティ ドリルの重
要性を改めて認識させてく
れます。

セキュリティ意識向上ト
レーニングを強化したこと
で、すべての従業員が潜在
的な脅威を特定できるよう
になりました

オーストラリアの建設
/不動産分野の取締役
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SLAは証明となる指標：成熟した戦略を持つ組織は、
復旧に関する約束を実行できている

16%

56%

25%

一部のSLA
を達成（50～69%）

ほとんどのSLA
を達成（70%～89%）

すべての
重要なSLAを一貫し
て達成（90～100%）

重要なシステムの復旧において、
SLAを達成している組織の頻度

31%

24%
22%

取締役、経営幹部 上級管理層 中間管理層

職位別：

成熟したサイバー レジリエンス
戦略を持つ組織は、SLAを一貫して

達成できる可能性が高い

2倍

36% 18%vs 。
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セクション5：複雑性、
文化、次のステップ
組織的な障壁と将来の投資計画

複雑性、文化、次のステップ
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複雑性、スキル ギャップ、自信過剰がサイバー レジリエンス
を脅かす一方で、AIとトレーニングが打開策となり得る

主な課題：

大規模なサイバー イベント
に対する組織の準備状況を、
経営層が過大評価していると

考えている回答者の割合

96%
サイバー セキュリティのスキルや専
門性の不足を認識している割合

しかし...

57%

54%

AIや自動化
ツールを活用し、
人の専門知識への

依存を軽減

既存のサイバー
セキュリティ

人材のトレーニング/
認定

組織が取っている対応：

63%

複雑なIT環境 49%

予算の制約 42%
熟練人材の
不足 39%
ベンダー/ツー
ルの断片化 38%

経営層による
優先度の低さ 23%

大規模な組織ほど直面し
やすい課題：

従業員5,000人
以上

従業員3,000～
4,999人

従業員1,000～
2,999人

50%

50%

46%
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今後の投資に
向けた展望

48%

51%

52%

57%

62%

ランサムウェア復旧のため
の安全で分離された

サイバー ヴォールトの導入

より多くのワークロードや環境に
わたるMDR/XDRの対象範囲拡大

データ保護およびバックアップ
のモダナイゼーション

規制/コンプライアンス
要件に対応するためのレ

ジリエンス機能強化

自動化とAI/MLを活用
した脅威検出への投資

97%

成熟した状態を維持するには、継続的な投資と最適化が不可欠

「脅威が進化する中で、
私たちの組織は
セキュリティを継続的
に強化する必要があります」

今後12か月間におけるサイバー レジリエンス投資の優
先分野

48%

60%

55%

65%

より多くのワークロードや

環境にわたるMDR/XDRの

対象範囲拡大

自動化とAI/MLを活用した脅

威検出への投資

成熟したサイバー レジリエンス戦略
成熟度が低いサイバー レジリエンス戦略

成熟したサイバー レジリエンスを
備える組織は、継続的に投資している

投資の原動力は、
進化する脅威環境

第1位
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重要なポイント
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主な調査結果

39% 46% 30% 55% 63%
サイバー レジリエンス
戦略を十分に確立し、
継続的に最適化して

いる組織の割合

ドリル/サイバー インシデ
ントからの復旧に月1回以
上の頻度で成功している

回答者の割合

バックアップ データが本
来あるべき方法で保護さ
れていないと認識してい

た回答者の割合

ネットワーク、バック
アップ、プライマリー ス
トレージ全体で脅威を検
出する包括的なプラット
フォームを使用している

組織の割合

大規模なサイバー イベン
トに対する組織の準備状
況を、経営層が過大評価
していると考えている回

答者の割合

継続的な最適化が重要
です。これがなければ、
進化する脅威に対する戦
略はすぐに時代遅れと
なり、組織のリスクが

高まります。

プライマリー システムが
侵害された場合でもリカ
バリーを可能にするには、
バックアップ保護の強化

が不可欠です。

統合された検出が
なければ、脅威の可視性
が低下し、対応が遅れる
ことで、侵入を見逃すリ

スクが高まります。

頻繁なテストは、実際の
インシデントへの備えと
して有効です。準備が不
十分なチームは、最も重
要な局面で対応や復旧が
遅れるリスクがあります。

自信過剰は、投資を
停滞させ、対応計画を

遅延させ、重大な
脆弱性に対処できない
可能性があります。

高度なセキュリティ 検出 復旧
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