
ランサムウェア攻撃の平均コストは、2年間でほぼ20%上昇し、523万米ドルと
なっています。1効率的なサイバー リカバリー ソリューションは、インシデントからの
迅速なリカバリー、データ ロスの削減、ダウンタイムの最小化、その過程でのブラ
ンドの整合性維持を達成できるよう組織をサポートして、これらの潜在的なコス
トを削減または回避するよう支援できます。攻撃後、既知の良好なデータを特
定し、リストアすることで、組織はビジネス リスクとダウンタイムを最小限に抑えな
がら、重要なデータとシステムを救出することができます。 

Dell PowerProtect Cyber Recovery (Cyber Recovery)はそのようなソリ
ューションです。これにより組織は、ランサムウェア、破壊的なサイバー攻撃、
予期しないイベントからデータとアプリケーションを保護することができます。こ
のレポートでは、公開されたデータを基に、Cyber Recoveryとその競合ソリ
ューションであるRubrik Security Cloud (RSC)の基本的なデータ保護機
能や性能を比較検討しています。具体的には、サイバー リカバリー ソリュー
ションのお客様が重要と考える可能性のある特長と機能（リカバリー ヴォー
ルト、不変性、ワークロードのサポート、スキャン テクノロジー、復元性、分
離など）について検討しました。

RSCとは異なり、Cyber Recoveryはマルチコピー アプローチを採用しており、
バックアップを作成した後、保護と分析のためにそれらのバックアップ（または
通常は選択したサブセット）を分離されたストレージにコピーします。Cyber 
Recoveryは、オンプレミスのPowerProtect Data Domainアプライアンス内に
配置された、またはDell APEX Protection Storage for Public Cloudを介
したクラウド上に配置された1つまたは複数のストレージ ヴォールトを含む、複
数のコンポーネントからなるシステムです。これに対して、RSCはローカル ヴォー
ルトのオプションを提供していません。Cyber Recoveryには、完全に自動化
された統合型のインテリジェントなセキュリティ分析エンジンであるCyberSense
も含まれており、ヴォールト内のデータ、ファイル、データベース、イメージをスキャ
ンしてランサムウェア攻撃による破損の兆候を検出します。CyberSenseソリュ
ーションでは、Rubrikソリューションの2倍の異常ワークロードをスキャンできるた
め、CyberSenseスキャンML（機械学習）では、マルウェアやその他の脅威
アクターのアクティビティーの影響をより多くのデータで検出できる可能性がありま
す。PowerProtect Cyber Recoveryの動作の違いと、お客様の組織にとって
より有利になる可能性について分析します。
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製品概要

Dell PowerProtect Cyber Recoveryの概要

Dell PowerProtect Cyber Recoveryは、本番データを格納するストレージ アプライアンスと、ヴォールト内のレプリケーション用
ターゲット ストレージ アプライアンスで構成されています。また、Cyber Recoveryソフトウェアも含まれています。これは同期の調
整、Cyber Recoveryヴォールト内のPowerProtect Data Domain (PPDD)システム上の複数のデータ コピーの管理、リカバリー 
プロセスの監視、CyberSenseによる分析プロセスの監視を行います。 

このソリューションは、MTreeレプリケーションを介して本番PPDD MTreeからヴォールトの対応する部分に一意のデータを転送し、設
定された期間、データ不変性*を確保します。ヴォールトには、Cyber Recoveryソフトウェアを含むサーバーと、ソリューションがバック
アップ アプリケーションおよびデータを復元するコンポーネントが含まれています。各Cyber Recoveryヴォールトには通常、そのような
多くのコンポーネントが格納されています。ヴォールトには、データ分析ソフトウェアを搭載した分析/インデックスホストもあります。これ
により、Cyber RecoveryソフトウェアとCyberSenseとの直接統合が可能です。

*Dellの製品は、重要なデータを保護するためのお客様の取り組みをサポートするように設計されています。あらゆる電子製品と同様に、データ保護、ストレー
ジ、その他のインフラストラクチャ製品においても、セキュリティの脆弱性が発生する可能性があります。Dellからセキュリティ更新プログラムが提供され次第、 
速やかにインストールすることが重要になります。

図1は、Dell Cyber Recoveryソリューションの概要を示しています。

図1： Cyber Recoveryヴォールトの概要レベルのデータおよび制御パス アーキテクチャ。出典：Principled Technologies 

Dell PowerProtect Cyber Recoveryソリューションの主要コンポーネントの詳細については、『Dell PowerProtect Cyber 
Recoveryソリューション ガイド』を参照してください。 

Rubrik Security Cloudの概要

Rubrikは、Rubrik Security CloudをSaaS（ソフトウェア アズ ア サービス）プラットフォームとして説明しており、これによってお客様
は「データの安全性を維持し、データ リスクを監視して、データが企業全体、クラウド、SaaSアプリケーションのどこにあっても、それらの
データを迅速に復旧できる」としています。4 Rubrikは、「高可用性サービスとGoogle Cloud Platform (GCP)で実行されるインフラ
ストラクチャを使用した安全なマイクロサービス アーキテクチャ」上にソリューションを構築したと述べています。5図2はRubrik Security 
Cloudの一般的な構造を示しています。
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図2： Rubrik Security Cloudの一般的な構造。出典：Principled Technologies

サポート対象の機能

リカバリー ヴォールト
ヴォールトは、本番環境内でソリューションが取得するバックアップの暗号化コピーを格納する専用ストレージです。ヴォールトは本番
バックアップ ソリューションの一部ではなく、それぞれが分離された「バックアップへのバックアップ」の場所として機能し、お客様は検証
済みのバックアップをリカバリーできます。 

Dellは、オンプレミス、リモート コロケーション サイト、パブリッククラウド内など、複数のヴォールト オプションを提供しています。オンプレ
ミスのヴォールトでは、データセンターに配置されている運用上のエアギャップPPDDを活用します。これは、バックアップ ソリューションと
同じラック内に配置することも可能です。エアギャップ ソリューションは通常、本番環境から物理的に分離されています。オフサイトの
コロケーション ヴォールトには、オンプレミス バージョンのように、物理ヴォールトへの専用ネットワーク接続が必要ですが、ヴォールトは
リモート データセンターに地理的に分離されています。また、Dellはパブリッククラウド内でヴォールトを提供しており、クラウド サービス 
プロバイダーのAmazon Web Services (AWS)、Microsoft Azure、Google Cloudと提携しています。パブリッククラウド ヴォール
トは、お客様のニーズを満たすよう柔軟に構成できます。6, 7, 8

Rubrik Cyber Recoveryは、Rubrik Security Cloudのコンポーネントです。ソフトウェア アズ ア サービス モデルを通じて提供され
るこのリカバリー ヴォールトは、Microsoft Azure上のストレージのみを使用します。調査で見つかった公開されているドキュメントの
多くは、Rubrik Cyber Recoveryヴォールトを、不変性を提供するバックアップ階層であるRubrik Cloud Vaultと結び付けていま
す。9, 10 このヴォールトは追加のハードウェアを必要とせず、バージョン6.02以降のRubrik Cloud Data Management (CDM)プラッ
トフォームの任意のバージョンで使用できます。

不変性
不変性(Immutability)とは、不変または永続的である状態を指します。変更不可のバックアップやバックアップ コピーを使用す
ることで、管理者は、割り当てられた期間が経過するまでユーザーやシステムがファイルを変更または削除できないようにすること
が可能になるため、それらのファイルを長期保存できます。その後、ファイルは「ロール オフ」され、ソリューションによって自動的に
削除されます。ソリューションは通常、ポリシーを通じて、またはシステムがファイルを処理する方法を管理する定義を通じて、こ
のプロセスを実行します。11 
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Dell PowerProtect Cyber Recoveryの不変性は、Retention Lock機能を介して使用可能なリテンション ロックに依存しており、バ
ックアップ コピーの削除や変更を（一定期間）防止したり、強制的に早期期限切れにならないようにします。（PPDDは、Retention 
Lockの有効化状況に関係なく、追記専用のファイル システムとして機能します。12）Dellのお客様は、PPDD MTreeを使用してバック
アップを管理しています。これはユーザー定義の論理パーティションであり、バックアップ アプリケーションの宛先として割り当てた独立した
保存設定を備えています。13 お客様は、ガバナンスとコンプライアンスの2種類のリテンション ロックから選択できます。この2つのうち、コン
プライアンス ロックのほうがより厳格で安全です。お客様はMTree単位でリテンション ロックを有効にします。つまり、特定のMTree内のす
べてのファイルは、そのMTreeのリテンション ロック定義に従い、リテンション期間はファイル レベルごとに設定します。お客様がコンプライア
ンス リテンション ロックを定義すると、ユーザーまたはシステムはそれを削除できなくなります。管理者によってガバナンス リテンション ロック
を元に戻すことはできるため、厳格さとしてはこのオプションのほうが低くなります。14  

Rubrikソリューションの不変性も、バックアップ コピーの削除や強制的な早期期限切れを防ぐためにリテンション ロックを使用しま
す。PowerProtect Cyber Recoveryと同様、Rubrikソリューションは既存のデータを上書きするのではなく、ファイル システムに新し

いデータを追加します。このソリューションでは、受信データをフィ
ンガープリントし、データとともに保存します。Rubrikソリューシ
ョンではデフォルトでリテンション ロックが有効になっていない
ため、お客様はRubrikサポートへのチケットをオープンするか、リ
テンション ロックを許可するために2人ルールを有効にする必要
があります。（Rubrik Cloud Data Managementバージョン
7.0.1より前のバージョンでは、リテンション ロックを有効にするた
めにお客様はRubrikサポートに連絡する必要がありました。現
在も同様にお客様がサポートに連絡する必要があるかどうかに
ついて、Rubrikのドキュメントでは明確に示されていません。） 
お客様がリテンション ロックを有効にすると、ユーザーまたはシス
テムは、定義されたパラメーターの範囲外のデータを削除できな
くなります。Rubrikリテンション ロックには、時刻同期用の外部
Network Time Protocol (NTP)サーバーが必要です。これに
より、攻撃者が参照用NTPソースを操作し、リテンション ロック
を早期に期限切れにできる可能性があります。15  

ライセンスとサブスクリプション
Dell PowerProtect Cyber Recoveryはライセンスが必要なソリューションです。インストール時に、Dellはデフォルトで90日間の評
価版ライセンスをインストールします。90日が経過した後も製品を引き続き使用するには、新しいライセンスを購入する必要がありま
す。Dellは、標準（永続）ライセンスとサブスクリプションベースのライセンスの両方を提供しています。

RubrikはRubrik Cyber RecoveryをRubrik Security Cloud (RSC)に統合しています。Rubrik Cyber Recoveryを使用するに
は、Rubrik Enterprise Editionのサブスクリプションが必要です。サブスクリプション期間は3年間です。16 17 RSC障害が発生した
際、SAP HANAおよびDB2ワークロードではサード パーティー製ツールを使用してデータをリカバリーする必要があります。これにより、
追加のサブスクリプション費用が発生する可能性があります。18

管理アクセス
Dell PowerProtect Cyber Recoveryシステムの管理は、お客様が導入に選択したネットワーク トポロジーに対してローカルで行わ
れます。このソリューションはヴォールトからのリカバリーを開始します。そのため、管理者はヴォールトが存在する場所から管理UIにロ
グインします。オンプレミスのヴォールトにより、管理者はインターネット アクセスを必要とせずにローカルでアクセスできます。これは米国
国立標準技術研究所(NIST)によって推奨されています。インターネットへのアクセスが必要な場合、サイバー攻撃者によるサービス

Rubrikのソリューションではデフ
ォルトでリテンション ロックが有効
になっていないため、お客様は
Rubrikサポートへのチケットを作
成するか、2人ルールを有効にし
てリテンション ロックを許可する必
要があります。

“
“
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拒否攻撃、またはインターネット接続の切断により、データ保護体制が著しく損なわれることがあります。コロケーション ヴォールトを使
用することで、リモート サイトからアプライアンスに物理的なアクセスが可能になり、パブリック インターネット以外の接続を使用できま
す。クラウドベースのヴォールトでは、リカバリーのためにインターネットにアクセスする必要があり、サイバー攻撃が終了して通常のネット
ワーク接続が再開されるまで、オンサイトのリカバリーが遅れる可能性があります。

Rubrik Cyber Recoveryの管理にはRubrik Security Cloudへのアクセスが必要であり、これにはインターネット アクセスが必要で
す。すでに述べたように、このような接続の必要性により、サイバー攻撃後にネットワーク機能が正常に戻るまでオンサイトのリカバリ
ーが遅れる可能性があります。 

お客様がRubrik Cyber Recovery機能を使用するにはRSCにアクセスできる必要があるため、RSCは単一障害点となりま
す。そのサービスが使用できなくなった場合、影響を受けたお客様のヴォールトからのリカバリーが妨げられる可能性がありま
す。Rubrikは、RSCサービスの中断の間に10のワークロードをリカバリーできますが、2つのデータベース ワークロードにはサード パーテ
ィー製ツールとRubrikのサポート部門の支援が必要になります。19, 20 さらに、侵害された管理者アカウント、またはRSCプラットフォー
ムへのアクセス権を持つ攻撃者は、単一のヴォールトではなく資産全体にアクセスできるようになる可能性があります。 

Managed Detection and Responseに関する追加のサポートをDellから受ける

組織によっては、サイバーセキュリティに対する「単独での運用」アプローチに不安を感じる可能性があります。そのよう
なお客様に、DellはManaged Detection and Response (MDR)を提供しています。これは、脅威とリスクを監視
および検出し、お客様と協力してリスクを軽減するフル マネージド サービスです。Dellによると、このサービスで提供さ
れる内容は次のとおりです。21

•	 信頼できるサポート（DellがサポートするExtended Detection and Response (XDR)セキュリティ分析プラットフォ
ームの導入と構成に関する専門家のアドバイスを含む）

•	 脅威への対応やセキュリティ構成（四半期あたり最大40時間のサービス関連のセキュリティ構成を含む）

•	 24時間365日対応の検出および調査（お客様の環境に応じたプロアクティブな脅威ハンティングを含む。これにより、
セキュリティ システムを回避する新たな脅威や既知の脅威の亜種を検出）

•	 サイバー インシデント対応の開始（調査活動を迅速に開始できるようにする、年間40時間のリモー
ト インシデント対応支援を含む）

MDRをAPEX Cyber Recovery Servicesと組み合わせることで、お客様は脅威とリスクを監視、検出、軽減するための
多くのオプションから選択できます。オプションが利用可能なため、それらによって対応範囲の拡大や組織のニーズに合った
ハイブリッド アプローチが可能になる場合があります。 

MDRの詳細については、https://www.dell.com/en-us/dt/services/managed-services/managed-
workplace-services/managed-detection-response.htmを参照してください。
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シームレス性

セットアップ
Dell PowerProtect Cyber Recoveryのセットアップには、Linuxシステムへのソフトウェア インストール、またはOpen 
Virtualization Format (OVF)テンプレートからのVMware® vSphere®アプライアンスの作成が含まれます。ソフトウェアのインストー
ルには14のステップが必要ですが、22その代替となるvSphereアプライアンスの導入は8つのステップ、約5分で実施可能です。23イン
ストール後、管理者は隔離された環境内からWebブラウザーを介してソリューションにアクセスできます。 

お客様は、完全に自動化および統合されたインテリジェントなセキュリティ分析エンジンであるCyberSenseを個別に導入する必要
があります。24 Dell PowerProtect Cyber RecoveryにCyberSenseをインストールする手順は公開されていません。25 

Dellでは、破壊検出目標(DDO)、破壊評価目標(DAO)、サイバー リカバリー ポイント(CRP)、サイバー リカバリー時間(CRT)、サイ
バー リカバリー同期間隔、サイバー リカバリー データ コピー数など、多くのパラメーターをユーザーがカスタマイズできます。また、Dellは
保護が必要なデータの特徴を明らかにすることも推奨しています。データは、ミッション クリティカル、ビジネス クリティカル、コア インフラ
ストラクチャ サービスやその他のアプリケーションに依存するデータ、または一般的なデータ（アプリケーション バイナリー、ブート イメー
ジ、バックアップ カタログなど）の場合もあります。幅広いオプションにより、お客様はバックアップ環境を完全に制御し、データの分類
をカスタマイズすることができます。Dell Consulting Serviceがさらなるサポートや提案を提供することもできます。26 

Rubrikのセットアップも複数のステップで構成されています。クラスターを作成する前に、Rubrikサポート サービスがRubrik CDMのイ
ンストールと設定を行う必要があります。そして、管理者がCDMの最新バージョンまたは目的のバージョンをダウンロードしてインスト
ールします（15ステップ）。27 次に、管理者はUIまたはCLIを使用してRubrikクラスターをセットアップすることができます。クラスター
はUIまたはCLIを使用してセットアップできますが、どちらのアプローチでも24のステップが必要です。28 29 その後、管理者はオンライン方
式（12ステップ）またはオフライン方式（18ステップ）でRubrikクラスターを登録できます。3031 次に、管理者は多要素認証(MFA)
を有効にします。これには13のステップが必要です。32 最後に、管理者は初期アカウントを追加（6ステップ）し、その他のアカウント
を追加します。33図3は、各サイバー リカバリー ソリューションで必要となる可能性がある最大ステップ数を示しています。 

Rubrikのお客様は他の指標を調整できないため、ニーズを満たすための柔軟性が低くなる可能性があります。あるレビュアーは、 
「大半のユーザー インターフェイスはわかりやすいが、一部のオプションについてはその使用方法の説明が不足している場合があり、ま
たオプション自体が見つからないこともある。ユーザー エクスペリエンスを容易にしている一方で、多くの調整可能な機能は存在せず、
サポート担当者が顧客環境に変更を加えるためにサポート トンネルを開く必要がある」と指摘しています。34

 

図3： Dell PowerProtect Cyber RecoveryおよびRubrik Security Cloudのセットアップのために必要となる可能性がある最大ステップ数。数値
が低いほど良い。出典：Principled Technologies

各ソリューションに想定される最大セットアップ手順数
少ないほど良い

Dell PowerProtect Cyber Recovery

Rubrik Security Cloud

77ステップ

14ステップ

最大63 
ステップ少ない 
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保守

セットアップ後の毎日のメンテナンス操作を実行するためのDell UIとRubrik UIは類似していることが確認されました。設定後、 
以下のような操作を実行できるようにDell PowerProtect Cyber Recoveryを構成することができます。35, 36

• 	スケジュールに従って、またユーザーの手動要求に応じて、Cyber Recoveryジョブ レポートを自動的に生成する

 y ユーザーまたはスケジュールが、ポリシー、リカバリー操作、システム バックアップ、またはクリーニング操作を開
始するときにジョブを作成する 

• 	ヴォールトのステータスやストレージ容量、Cyber Recoveryの進行状況などを自動的に監視し、コピー/同期失敗やCyber 
Recoveryヴォールトがダウンした場合にはアラートを発信する、またCyber Recoveryジョブも監視する

• 	攻撃を自動的かつ継続的にスキャンし、重大度の順にCyberSenseアラートを表示し、ファイルの数、ホスト、影響を受けるポリ
シー、検出された特定の脅威、攻撃のポイント イン タイムを表示する。これにより、クリーンなバックアップを見つけ、攻撃分析で
使用する破損したファイルのリストが得られる

同様に、お客様はRubrikを次のように構成することができます。37

• 	自動的にRubrik Security Cloudを使用して、接続されているすべてのRubrikクラスターのすべてのイベントを追跡、監視、 
表示する。次の3つのイベント タイプが用意されている。38 

 y �Critical（クリティカル） - 注
意が必要なイベント。バック
アップの失敗、アーカイブの失
敗、レプリケーションの失敗など。

 y �Warning（警告） 
 - バックアップ、アー
カイブ、またはリカバリーの終了

 y �Informational（情報） -  
情報のみ

• 	Threat Monitorを使用して、スナップショットを自動的かつ継続的にスキャンし、侵害の新規および既存の指標を検出する。こ
れにより、ソリューションが最後にスナップショットを取得した時刻、イベント タイムライン、検出時間、変更されたファイルの数、 
疑わしいファイルの数、クラスター名、オブジェクトのタイプと名前が表示される

 
サポート対象の異常ワークロード

Rubrik Security Cloud Data Threat Analyticsと
CyberSenseはどちらも複数のワークロード タイプをスキャ
ンしていますが、ある出典によると、CyberSenseは2倍の
異常検出ワークロードをサポートしています。これには、次
のタイプのワークロードのスキャンが含まれます。

• 	VM

• 	コア インフラストラクチャ

• 	ドキュメントや契約、知的財産などを含む可
能性があるユーザー ファイル 

• 	データベース 

• 	他のクライアントによって作成されたバックアップ  
 

公開されているデータを基に、サポートされているワークロード数を数えると、CyberSenseは21、Rubrikは7つの異常検出ワー
クロードをサポートしていることがわかります。そのため、CyberSenseは、それぞれが公開しているデータによると、Rubrik Security 
Cloud Data Threat Analyticsの2倍のワークロードをサポートしていることになります。サイバー リカバリー ソリューションがスキャンでき
るデータ量が多いほど、巧妙なマルウェアや他の侵害を発見する機会が多くなります。 

公開されているデータを
基に、サポートされている
ワークロード数を数える

と、CyberSenseは21、Rubrikは7つ
の異常検出ワークロードをサポートして
いることがわかります。

“
“
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VMワークロードのサポート
VMワークロードとは、物理ホスト サーバーまたはクラウド環境でVMが実行するアプリケーション、サービス、またはタスクを指
します。これらのワークロードは機能が異なる可能性があり、その他多くの方法でマルウェアにさらされる可能性が高まるた
め、VMのスキャンが不可欠です。Rubrik Security Cloud Data Threat Analyticsは、「Anomaly Detection、Threat 
Monitoring、Threat Hunt、保護対象リソースのデータ リカバリー サービスで構成」され、39以下のVMワークロードに対するスキャ
ンをサポートしています。40 

• 	VMware • 	Nutanix® AHV • 	Microsoft Hyper-V • 	Microsoft Azure

CyberSenseは、次のVMワークロードのスキャンをサポートしています。41 42 43 

• 	VMware

• 	Amazon Web Services（AWS）

• 	Hyper-Vと、Dell AvamarまたはDell 

NetWorkerバックアップ

VMwareは、「仮想化されたワークロードの80%がVMwareテクノロジー上で実行されている」と主張しています。44 2024年第1四半
期には、クラウド インフラストラクチャ サービス市場で最も人気のあるベンダーのAmazon Web Services (AWS)が市場全体の31%
を占めていました。Microsoft Azureは市場占有率25%で2位となっています。45

コア インフラストラクチャ
コア インフラストラクチャは、テクノロジー環境の運用を可能にする基本的なコンポーネントとサービスです。このレベルでマルウェアを検
出すると、コア インフラストラクチャの機能が多くのシステムとユーザーに作用する可能性があるため、攻撃の重大度を軽減することが
できます。Rubrik Security Cloudのドキュメントでは、コア インフラストラクチャのスキャンのサポートについては言及していません。46 

対照的に、CyberSenseは以下のコア インフラストラクチャのスキャンをサポートしています。47 

• 	Active Directory • 	DNS • 	LDAP

ドキュメントや契約、知的財産などを含む可能性があるユーザー ファイル
Rubrik Security Cloud Data Threat Analyticsは、以下のユーザー ファイルのスキャンをサポートしています。48 

• 	NASファイル セットとデータセット • 	Windowsボリューム グループ • 	LinuxおよびWindows

CyberSenseは、LinuxおよびWindowsのユーザー ファイルをスキャンできます。49  

データベース
アプリケーションはさまざまな理由のために異なるタイプのデ
ータベースを使用できるため、さまざまなデータベースにマル
ウェアが存在するかどうかを検出できることが迅速な対応に
不可欠となります。Rubrik Security Cloud Data Threat 
Analyticsはデータベースをバックアップできますが、それらの
データベース バックアップをスキャンできることを示す公開ドキ
ュメントは見つかりませんでした。 

CyberSenseは、ページレベル スキャンにより、以下のデータ
ベースのスキャンをサポートしています。50 

• SQL 

• Oracle®

• SAP HANA

• Db2

• PostgreSQL

• Epic® Caché

• MariaDB/MySQL

データベースのスキャン

CyberSense = 7 vs. 

RSC Data Threat Analytics = 0
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他のクライアントによって作成されたバックアップ 

一部の組織では、冗長性の提供や規制への準拠、その他の重要な理由により、複数のベンダーによるデータ バックアップを採用し
ている場合があります。Rubrik Security Cloudのドキュメントでは、他のバックアップ クライアントによって作成されたバックアップのス
キャンのサポートについては言及されていません。51 

CyberSenseにはこのカテゴリーでの優位性があります。CyberSenseでは、以下のバックアップ クライアントで作成されたバックアップ
のスキャンをサポートしています。525354 

• 	DNAS

• 	Exchange 

• 	SQL

• 	Avamar

• 	NetWorker

• 	Commvault

• 	Veritas NetBackup

スキャン テクノロジー

Rubrik Security Cloudには、スキャンや、Data Threat Analyticsでのスキャンに役立つ多くのツールが含まれています。

• 	Rubrik Anomaly Detectionは、疑わしいファイル、スナ
ップショットの変更55、異常の詳細を、異常インシデントとし
て表示し、お客様がスナップショット調査において精査およ
び使用できるようにします。56また、このソフトウェアはリカバ
リー オプションも提供します。57

• 	Rubrik VM Encryption Detection
は、VMware vSphere仮想ディスク ファイルに
対する攻撃を検出します。58 

• 	Rubrik Threat Monitoringは、検出された脅威と一致
に関する情報を表示します。59 

• 	Rubrik Threat Huntは、ユーザーが開始して侵害の兆
候をスキャンする機能です。60 

• 	Rubrik Quarantineは、Threat Huntに表示されるオ
ブジェクトを隔離します。61 

	 Rubrik RSCはまた、各Rubrikクラスター用のRubrikバックアップ サービス コネクターを備えています。 

Rubrikのお客様はタスクに適したツールを選択する必要があり、スキャンを手動で開始するか、タスクを実行するために複数の
ツールを使用する必要があります。一方、DellではCyberSenseスキャニング オプションが1つであり、お客様は容易に管理およ
び運用できる可能性があります。

CyberSenseスキャンは、Rubrik RSC Data Threat Analyticsの「表面のみ」のスキャンと比べて、より深くまで検出しま
す。CyberSenseは、ファイルのフル コンテンツ スキャンとデータベースのページレベル スキャンを実行し、ファイルの部分的な暗号
化を検出できます。62 このツールは、数千ものデータ脅威についてIndex Enginesによってトレーニングされた機械学習(ML)デー
タベースを使用し、200を超える分析ポイントでデータの破損を検出します。63 Rubrik Threat MonitoringおよびThreat Huntと
異なる点として、CyberSenseはマルウェア シグネチャの
提供を外部の脅威インテリジェンス機関に頼ることはし
ていません。それ自体で新たな脅威を発見します。64ま
た、CyberSenseは許容可能なファイル変更の任意の
しきい値やスナップショット間のエントロピー レベル（偽
陰性につながる可能性がある）に依存せず、以前の顧
客行動のベースラインに合わせてMLをトレーニングすること
もありません。65, 66, 67

Rubrik異常検出ソフトウェアは、メタデータのみを使用し
て、コンテンツ分析を実行する前にスナップショットが破損
しているかどうかを判断します。CyberSenseの継続的な
MLと比較すると、Rubrikソフトウェアはシグネチャを取得
した後に破損を検出します。Rubrikの異常検出では、お
客様の通常のベースラインを定義するための行動モデル
を構築する必要があります。この設定には複数回のバッ
クアップが必要になる場合があります。Rubrikの行動モデ

CyberSenseは許容可能なファイル
変更の任意のしきい値や
スナップショット間のエントロピー レベ
ル（偽陰性につながる可能性があ
る）に依存せず、...

“
“
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ルでは、攻撃のない状況下でファイル システムの典型的な変化のベースラインを作成するために、少なくとも2回のバックアップが必
要になります。1つの変更統計セットでは、典型的なものを特定するには不十分な場合があります。ビジネス イベントが、最初と2番
目のRubrikスナップショットの間に発生しなかった何らかのアクティビティ（より疑わしいアクティビティ）を引き起こす可能性はありま
す。Rubrikのソリューションは、より多くのバックアップを分析することにより、ベースラインに基づいて行動モデルをより正確にトレーニン
グすることができます。68, 69

CyberSenseは、すべての分析結果を安全なヴォールト内に保存します。ファイル システムの行動分析パイプラインでは、Rubrikは
お客様のファイル システムの変更に関するメタデータをクラウドベースのPolarisプラットフォームに送信して行動分析を行います。この
間、攻撃対象領域は開放されることになります。70 

お客様はRubrik Enterpriseエディションの一部としてのみ、Rubrik Threat MonitoringとThreat Huntを使用できます。71 お客様
はロールベース アクセス制御(RBAC)権限を使用してThreat Huntスキャンを実行する必要があり、どの特定の侵害インジケーター
(IOC)をハントするかを指定する必要があります。72 これは業界のベスト プラクティスではありません。73 CyberSenseと同様、Threat 
HuntはVMware、AHV、Hyper-V、NASファイル セット、LinuxおよびWindowsサーバーをサポートしています。74 

以降のセクションでは、Rubrikソリューションがどのように脅威検出を提供するかについて詳しく説明します。

メタデータとファイル システム統計情報
Rubrik Anomaly Detection ML行動モデルは、追加、削除、移動されたファイルの数など、最後のスナップショット以降のファイル 
システムへの変更をメタデータとしてログに記録します。75 次に、MLモデルはこれらの変更に関してトレーニングされ、ファイル システム
の行動モデルの「ベースライン」を構築します。Rubrikは、変更が多すぎることを検出した場合、スナップショットを異常としてフラグ付
けします。行動分析によってスナップショットにフラグが設定された後、ソリューションはファイル コンテンツ分析を開始します。76メタデー
タのモニタリングはセキュリティ レイヤーを追加することにはなりますが、イベントによるダウンタイムの予防や軽減に役立つ十分な保護

とはならない可能性があります。 

逆に、CyberSenseはベースラインを必要とせず、最初のバックアップ 
コピー以降におけるファイルおよびデータベース コンテンツの変更を監
視、分析します。CyberSenseのアプローチは、それよりもさらに詳細であ
り、ファイルの断片やデータベースの個々のページを分析します。Rubrik
ソリューションと同様、CyberSenseスキャンにはメタデータ プロパティが含
まれており、結果がMLエンジンにフィードされます。Rubrikソリューション
とは対照的に、CyberSenseはメタデータ スキャンに限定されず、Index 
Enginesはシグネチャや以前の顧客行動ではなく、Index Enginesによ
って文書化された攻撃に基づいてMLエンジンをトレーニングします。77, 78

しきい値
行動分析中に、Rubrik MLはファイル システムで異常が発生した可能
性を判断します。異常の可能性があるとRubrikソリューションが判断し
た場合は、コンテンツ分析を行います。このしきい値は、行動モデルに
よって決定された「異常行動」しきい値に基づくと考えられます。たとえ

ば、Rubrikのソリューションは、新規ファイルや変更されたファイルの大量出現や、ランダム性または暗号化の指標が増加した場合に
異常動作としてフラグを設定することが可能です。79 コンテンツ分析中に、Rubrik Anomaly Detectionはファイル コンテンツの変更
を表示し、ファイル システムのエントロピーを計算することで暗号化の確率を計算します。ファイル システムのエントロピーは、ランサム
ウェア攻撃によってファイルが暗号化されている可能性を示すのに役立ちます。エントロピーの異常値を超えた場合、ソリューションは
ユーザーに対してアラートを発します。80, 81 データ破損の検出の有効性は、しきい値の厳密さによって異なります。許容量が大きすぎ
ると、偽陰性が発生し、誤った安心感が生じる可能性があります。82お客様は適切なしきい値を設定する必要があります。 

一方、CyberSenseはファイル コンテンツをスキャンすることでファイルの部分的な暗号化をチェックし、データ破損の検出において
99.99%の信頼性（DellとIndex Enginesによる）を提供します。83

CyberSenseはベースライ
ンを必要とせず、最初のバ
ックアップ コピー以降におけ
るファイルおよびデータベー
ス コンテンツの変更を
監視、分析します。

“
“
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シグネチャとファイル拡張子
Rubrik Threat MonitoringおよびThreat Huntは、スナップショットをスキャンしてIOCを検出します。Rubrikが監視する複数の脅
威インテリジェンス ソースの1つが新たなIOCを検出すると、Threat Monitoringは新しいマルウェア（マルウェア シグネチャ）を識別
するためのYARA (Yet Another Ridiculous Acronym)ルールを含む脅威フィードを、すべてのRubrikクラスターにプッシュします。そ
の後、クラスターはスキャンを開始します。84 最近のWatchGuardのレポートでは、マルウェアの57.8%がシグネチャによる検出を回避
していることが示唆されています。BianLianなどの高度なマルウェアは、シグネチャによる認識を回避する方法を採用しており、新しい
マルウェアの亜種は元のものとわずかに異なるシグネチャを持つ可能性があります。そのため、脅威インテリジェンスを最新の状態に保
つことは困難になる場合があります。85 

一方、CyberSenseは200以上の分析機能を活用し、ランサムウェアの多くの亜種に基づく機械学習モデルを提供しています。 
Index Enginesは、CyberSenseの手法ではシグネチャをダウンロードすることなく、これまで見られなかった巧妙な亜種を検出できるこ
とを証明しました。86これは、イベント中にインターネットに依存しないことのもう1つの利点となります。 

大量暗号化イベント
Rubrikソリューションは、ファイル システム全体のエントロピーを計算することで、大量暗号化イベントを監視します。87 CyberSense
は、はるかにきめ細かな機能を備えています。ファイル システム全体や個々のファイルをスキャンするのではなく、ファイル内部のコンテ
ンツの断片をスキャンします。Index Enginesによると、ファイル全体を対象にしたエントロピー計算のみで断片のスキャンは行わない
と、「ファイル全体の極端な暗号化」、つまり大規模暗号化イベントしか検出できません。88

復旧可能性

ドキュメントに照らしてみると、Dell PowerProtect Cyber Recoveryを使用したリカバリーは、Rubrikを使用したリカバリーよりもシン
プルで効率的なプロセスと考えられます。本報告書のこのセクションでは、2つのソリューションのリカバリー機能の対比と、それぞれのソ
リューションでのこれらの機能の実装方法について比較検討しています。

Rubrikのドキュメントには、どのリカバリー機能がどのVMタイプで機能するかが記載されています。これは詳細な情報を有用に提供し
ているように見えるかもしれませんが、多くの規定とバリエーションにより、リカバリーを複雑化させています。たとえば、Rubrikのお客様
がデータ、ファイル、システムをリカバリーする必要がある場合、リカバリー計画に含めるスナップショット オブジェクトを選択する必要が
あります。Rubrikでは、リカバリー計画を1つ以上作成すると、次のような多くの復元性のオプションが提供されます。89, 90, 91, 92, 93

• 	ファイルをダウンロードまたは上書きして別のフォルダーにリカバリーするか、異なるホストにエクスポートするか、クラスター化さ
れたサービスにエクスポートする

• 	ダウンロードまたは上書きを介してVMのファイルをリカバリーし、別のフォルダーにリカバリーするか、別
の仮想マシンにエクスポートする

• 	次の方法で、VMまたはディスク スナップショットの完全なリカバリーを実行する：

 y ライブ マウント（スナップショットから新
しい仮想マシン(VM)を生成）

 y 仮想ディスクのマウント（スナップショット
から新しい仮想ディスクを作成）

 y 瞬時のリカバリー（現在のVMを、スナップショットによ

って作成された新しいVMに置き換える）

 y エクスポート（選択したデータストアのスナップ
ショットから新しいVMを作成）

 y VMの一括リカバリー 

• 	ライブ マウントおよびエクスポートによるリカバリー プランの一括サイバー リカバリー

• 	Rubrik Security Cloud Orchestrated Applicationリカバリーにより、分離されたサンドボックス、リモート サイト、またはイ
ン プレースでVMディザスター リカバリーを実行 
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Rubrikの一括リカバリー機能を見てみると、リカバリーの複雑さがさらによくわかります。表1は、ハイパーバイザーに応じてRubrikが提
供する一括リカバリー機能を示しています。94

表1： Rubrikでは、異なるハイパーバイザーのための一括リカバリー機能を提供しています。出典：Rubrik。

VM作成オプション

ライブ マウント ライブ マウント + オプショ
ンの移行 エクスポート 瞬時のリカバリー

vSphere VM
使用可能、データストア
としてRubrikクラスター
を使用

使用不可
使用可能、リカバリーさ
れたハイパーバイザーの
データストアを使用

使用可能、データストアとして
Rubrikクラスターを使用

AHV VM
使用可能、データストア
としてRubrikクラスター
を使用

使用可能、Rubrikクラス
ターをデータストアとして使
用し、Nutanixコンテナを
すべての後続の書き込み
に使用

使用可能、Nutanixコ
ンテナをデータストアとし
て使用

使用不可

Hyper-V仮想
マシン

使用可能、データストア
としてRubrikクラスター
を使用

使用不可
使用可能、リカバリーさ
れたハイパーバイザーの
データストアを使用

使用可能、現在のVMをスナ
ップショットの新しいVMに置き
換える。Rubrikクラスターをデ
ータストアとして使用 

Rubrikのソリューションでは、リカバリーされたデータストアは通常、Rubrikクラスターにあり、本番環境にはないため、問題が発生す
ることがあります。これらの問題については、次のセクション「“Rubrik limitations”」で説明します。これに対し、PowerProtectは、
リカバリーされたデータをリカバリー環境または本番環境に配置することで、高速でスムーズなリカバリーを実現し、ダウンタイムを最
小限に抑えることができます。 

表2は、vSphere VMのリカバリーに関するRubrikの追加情報を示しています。95この表に示すように、ほとんどのvSphereリカバリー 
データストアはRubrikクラスター上にあります。 

表2： RubrikがvSphere VM向けに提供するリカバリー機能。出典：Rubrik。

RubrikがvSphere向けに提供するリカバリー機能

動作 データストア 電源状態 ネットワーク ソースVM

ファイルのリカバ
リー 該当なし 該当なし 該当なし 影響なし

ライブ マウント ローカルのRubrik
クラスター オンまたはオフ 切断済み 影響なし

仮想ディスクのマ
ウント

ローカルのRubrik
クラスター 日付： 切断済み 影響なし

瞬時のリカバリー ローカルのRubrik
クラスター 日付： 接続済み（オプシ

ョン）
電源をオフにしてから名前
を変更

エクスポート ハイパーバイザー
のデータストア オフ 切断済み 影響なし

インプレース リカ
バリー

ハイパーバイザー
のデータストア 日付： ソースVMと同じ

インプレース リカバリーで
は、VMのプロパティを変更
せずに、ソースVMの仮想デ
ィスク ファイルがスナップショ
ットの仮想ディスク データで
上書きされる
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Rubrikのソリューションは、一括リカバリーを広く実装しておらず、一括リカバリー オプションは限定的で複雑です。このレポート
の“Dell PowerProtect Data Manager offers the equivalent of Rubrik “mass restore””セクションで詳しく説明しているよう
に、Dell PowerProtectは合理化され、シンプルになっています。

大規模なリストアの誤りを暴く
Rubrikは、アプリケーション、ファイル、ユーザーを大規模にリカバリーすることで、事業運営を迅速にリストアすることを「マス リカバリー
(mass recovery)」と定義しています。96 Rubrikは多くの一括リカバリー オプションを提供しています。ただし、Rubrikのソリューション
は通常、リカバリーされたデータを本番環境ではなく、Rubrikクラスターに保存します。97ワークロードは、ソリューションが移行を完了
するまで、Rubrikシステムの可用性に依存します。ローカルのRubrikクラスターはティア3のストレージであるため、お客様は計画され
たパフォーマンス レベルに戻すために、本番環境への追加の移行を行う必要があります。この単一障害点とシステム移行中のパフォ
ーマンスの低下により、Rubrikソリューションがワークロードを本番環境にリストアするまでリカバリーが完了したとは言えません。

また、Dell PowerProtectは、ユーザーがリカバリーUIで複数のVMを選択してリカバリーできるようにすることで、一
括リカバリーも提供しています。

Dell PowerProtect Data Managerは、Rubrikの「マス リカバリー」に相当する機能を提供
Rubrikのソリューションと比較して、DellのソリューションもvSphere VMに関して同等のリカバリー オプションを複数提供していま
す。Dell PowerProtectは、VMデータをリカバリー環境または本番環境に配置できます。ほとんどのRubrikオプションは、Rubrikクラ
スターのみにデータを配置します。表3は、Dellのリカバリー オプションを示しています。98, 99, 100, 101

表3： Dellのリカバリー オプション。出典：Principled Technologies

Dellのリカバリー オプション

タイプ 機能の概要
ファイル レベルのリ
ストア 感染したファイルのみをその位置でリストアするか、ロールバックによってリストアする

ライブのVMセッ
ション VMをクラスターにリストアし、後で本番環境への移行を行う

新しい場所へのリ
ストア

元の環境または新しい環境（クリーン ルームやリカバリー インフラストラクチ
ャなど）にリストアする。ユーザーは一括リストアまたは大規模リストアのため
に複数のVMを一度に選択できる

アクセス/ライブVM 本番データの分離されたコピーを作成する
リカバリー オーケス
トレーション

管理者がリカバリーのスケジュールを設定したり、オンデマンドで使用できるようにする。
本番環境またはリカバリー環境へのVMの自動リカバリーを優先

Rubrikの制限事項
Rubrikのソリューションでは、マルウェアに感染したスナップショットを隔離し、将来の分析のために保存します。ただし、Rubrikのソリュ
ーションはデフォルトではスナップショットを隔離しません。その後、お客様は隔離されたファイルを手動でダウンロードして実行するか、
サード パーティー製ツールを使用してフォレンジック分析を実行します。この間、マルウェアに感染する可能性があります。102, 103 
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CyberSenseはデフォルトでファイルとデータベースを分析し
ます。ユーザーがスナップショットを手動で隔離する必要は
ありません。CyberSenseは、ユーザーが独自のフォレン
ジックを実行することなく分析を実行し、リストア ポイン
トの作成を自動化します。104

Rubrik RSCは、RSCのみの管理モードの場合、多くの機能
にとって単一の障害点となります。最も懸念されるのは、攻撃
によってRSCサービスが中断され、ユーザーのインターネット接
続やユーザー サイトとRSCの間の接続に影響が及ぼされる
ことです。このような攻撃の後、このソリューションではRubrik 
CDM UIやAPIベースの自動化を介して限定された機能セッ
トを提供します。ただし、これは攻撃前にRSCサービス アカウ
ントを作成しているユーザーに対してのみ提供されます。105, 

106組織がRSCなしでリカバリーできるワークロードおよびデータ
は次のとおりです：MongoDB、Microsoft Exchange、ファ
イル、Hyper-Vスナップショット、管理対象ボリュームからのライ

ブ マウント、NASホスト ファイル、Oracle、SQL Server、VCD、VMware。107 RSCなしでのSAP HANAのリカバリーには、Studio
やCockpit Crossなどのサード パーティー ツールと、Rubrikによるサポート（サポート トンネル経由）が必要です。IBM Db2をRSC
なしでリカバリーするには、IBMのサード パーティー ツールとRubrikのサポート（サポート トンネル経由）が必要です。108

エア ギャップ/隔離

NISTはエア ギャップを「(a)物理的な接続がなく、(b)自動化された論理的な接続もない2つのシステム間のインターフェイス」と定義し
ています（このインターフェイスでは、データの転送は人間の制御下で手動でのみ行われます）。109

エア ギャップは、ソースからターゲットへのデータの流れを制御するのに役立ち、ランサムウェア対策とサイバー リカバリー戦略の重要な
要素となる可能性があります。攻撃やイベントによって本番環境のバックアップ システムが侵害された場合、本番環境のシステムから
サイバー リカバリー ヴォールト内の保護されたバックアップにアクセスするトラフィックを遮断することで、フェールセーフを実現できます。 

物理的な分離
映画『ミッション・インポッシブル』で物理的に分離されたソリューションの例を見たことがあるかもしれませんが、この場合、主人公は外
部ネットワークに接続されていないコンピューター システム上の機密データにアクセスするために、他のすべての施設のセキュリティ機能
をバイパスしなければなりませんでした。物理的な分離では、通常、専用の物理ネットワークの切断されたセグメントを使用して、 
本番システムからヴォールトにバックアップ コピーを転送することもできます。これらの運用上のエア ギャップは、切断されていることで、
データが自動的に交わることができない物理的な障壁を生じ、攻撃者がアクセスを取得するのが難しくなります。  

組織は、Dell PowerProtect Cyber Recoveryを物理的に分離して、運用上のエア ギャップ戦略を実現することができます。この
ソリューションは、専用の物理接続を使用し、バックアップ ソリューションからのプッシュ操作ではなく、ヴォールトからのプル操作としてデ
ータ レプリケーションを実行します。コピー/レプリケーション中に、ソリューションは接続をアクティブ化し、データを暗号化して、専用回
線を介して移行します。110レプリケーションが完了すると、ソリューションはヴォールト側からの接続を再度無効にします。このソリューシ
ョンでは、ロックされた保存ポリシーを適用してヴォールト コピーを不変に保つため、ユーザーやシステムがアクセス権を取得した場合で
も、ヴォールト コピーの変更や削除はできません。管理トラフィックがレプリケーション パスを通過しないため、悪意のある攻撃者がオ
ンプレミス バックアップ ソリューションを制御した場合でも、ヴォールトはレプリケーション パスを開始および切断し、データソース
からの一方向のデータのみのプルを使用するため、ヴォールトへの直接アクセスが制限されます。111

CyberSenseは、ユーザーが独
自のフォレンジックを実行すること
なく分析を実行し、リストア ポイン
トの作成を自動化します。
“

“
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論理的な分離
一方、論理的な分離は、同じ物理ネットワーク上に存在す
るシステムを使用しますが、システムが相互にデータを送信
できないようにネットワークを論理的に分離し、制御します。
このソリューションでは、RBACや多要素認証に加え、暗号
化やハッシュ化などの追加のセキュリティ実装を使用して、
不正なシステムやユーザーが、別のシステム内に存在する
データを読み取ることができないようにします。

Rubrikは、そのサイバー リカバリー機能を、論理的なエア 
ギャップ戦略を活用したものと説明しています。112, 113  公開
されているRubrikの主張の多くは、エア ギャップの必要性
に疑問を投げかけています。「Rubrik Security – Air Gap 
and Immutability」と題されたRubrikのプレゼンテーショ
ンでは、ソリューションがバックアップを実行すると、Rubrikア
プライアンスが物理ネットワーク上に残っているとしても、バ
ックアップにアクセスしたり編集したりする方法がないため、
ネイティブ ソリューションはエア ギャップ状態であると主張し
ています。114 ただし、認証された不正な攻撃者がアプライ
アンスのGUIにアクセスできる可能性があり、リカバリーに影
響を与える可能性があります。この問題を緩和するため
に、Rubrikは、バックアップの期限切れを防ぐリテンション ロ
ック機能を備えており、これによりバックアップが不変となりま
す。リテンション ロックを有効にすると、Rubrikクラスターが工
場出荷時設定にリセットされて消去されることも防止できま
す。『Rubrik CDM Security Guide』によると、このソリュ
ーションはデフォルトでクラスターのリテンション ロックをグロー
バルに無効にします。有効にするには、お客様がRubrikサ
ポートに連絡する必要があります。115公開されている情報
源では、Rubrikサポートもリテンション ロックを無効にできる
かどうかが明確化されていません。これにより、許可された
攻撃者が依然としてセキュリティ レイヤーを回避できるので
はないかという不安が生じます。

管理トラフィックがレプリケーション パ
スを通過しないため、悪意のある攻
撃者がオンプレミス バックアップ ソリュ
ーションを制御した場合でも、ヴォー
ルトはレプリケーション パスを開始お
よび切断し、データソースからの一方
向のデータのみのプルを使用するた
め、ヴォールトへの直接アクセスが制
限されます。

“

“
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結論
組織は、データセンターに対する多数の攻撃ベクトルを積極的に検討する必要があります。優れたデータ保護計画は、すべ
てのデータ、特に運用に不可欠な重要なデータを保護することを目的としています。Dell PowerProtect Cyber Recovery
とRubrik Secure Cloudに関する公開情報を調査し、両ソリューションにおける、データ管理、保護、リカバリーに対するアプ
ローチの方法を確認しました。 

PowerProtect Cyber Recoveryは、重要なデータのバックアップ コピーをヴォールト内に物理的に分離し、サイバー攻撃が発生し
た場合の復元性を確保しています。このソリューションは、物理的な分離による運用エア ギャップ戦略を採用しており、これは論理
的な分離に依存しているRubrik Secure Cloudとは異なります。 

Cyber Recoveryは、CyberSenseのMLベースの分析を使用して、ヴォールト内のデータの整合性を評価し、リカバリーのためのクリ
ーンなバックアップ データを特定します。一方、Rubrik Secure Cloudは、ファイルに対して詳細なスキャンを実行するのではなく、 
異常を検出するMLトレーニング済みの分析ツールを提供しています。 

さらに、Cyber Recoveryソリューションは複数のリカバリー オプションを提供し、ヴォールトからの侵害されていないデータを活用して、
効率的でシームレスな運用再開を促進します。多くの場合、PowerProtect Cyber Recoveryは、Rubrik Secure Cloudにない
機能と利点を提供できるため、ダウンタイムを最小限に抑えるとともに、リカバリーを高速化するために詳細な分析が可能な、 
より安全なソリューションを提供できる可能性があります。 
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