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EXECUTIVE SUMMARY
Gli attacchi informatici alle aziende sono in aumento. In base alle 
segnalazioni pervenute all'FBI Internet Complaint Center, nel 
2021 è stato registrato un aumento del 69% rispetto all'anno 
precedente, con perdite totali per un valore di $ 4,2 miliardi.1 Gli 
attacchi contro le grandi multinazionali fanno notizia e conquistano 
le prime pagine dei giornali, anche se in realtà tutte le aziende sono 
vulnerabili, indipendentemente dalle loro dimensioni. Le piccole 
aziende, non avendo a disposizione le stesse risorse delle grandi 
imprese, sono particolarmente a rischio. 

La sicurezza informatica è fondamentale per proteggere i data 
asset, le operazioni e la continuità aziendale. Le grandi aziende 
possono spesso contare su team addetti alla sicurezza che 
hanno a disposizione tecnologie, metodi e funzionalità intelligenti 
di ultima generazione. Le aziende di piccole e medie dimensioni, 
invece, si avvalgono semplicemente di uno o due specialisti 
esperti in sicurezza, che devono gestire array sempre più 
complessi di appliance per la sicurezza e strumenti software. 

Una crescente sfida per l'IT

L'enorme quantità di attacchi a endpoint, server, applicazioni, 
reti e cloud genera avvisi su avvisi, sovraccaricando 
rapidamente i team IT e di sicurezza. Allo stesso tempo, 
gli attori delle minacce continuano ad affinare le proprie 
tecniche, superando agilmente le efficaci difese messe a 
punto in precedenza. Per proteggere in modo adeguato gli 
ambienti IT negli anni '20 del nuovo secolo servono strategie 
di monitoraggio e risposta 24x7, 365 giorni all'anno, da parte di 
esperti dedicati.

Per i leader IT nel segmento delle aziende di piccole e medie 
dimensioni, assegnare risorse e budget IT sufficienti per la 
sicurezza informatica significa fare soffrire altre aree importanti, 
ad esempio lo sviluppo delle applicazioni e il DevOps. La 
protezione contro le minacce di oggi e i relativi attori richiede 
un investimento in talenti, strumenti e operazioni che molte 
organizzazioni non sono semplicemente in grado di sostenere.

Le soluzioni MDR sono la risposta

Sempre più aziende stanno quindi prendendo in considerazione 
soluzioni gestite di rilevamento e risposta (Managed Detection 
and Response, MDR) offerte da fornitori di servizi esterni. Ma in 
che modo i responsabili delle decisioni IT identificano i partner 
MDR più affidabili?

Per essere ritenuto valido, un fornitore di soluzioni MDR deve 
implementare tecnologie in grado di rilevare le minacce note e 
i nuovi tipi di minacce, ridurre al minimo i falsi positivi, correlare 
gli eventi, monitorare la sequenza di attività di un intruso e 
automatizzare le azioni di contenimento e di prevenzione. Non 
solo: il fornitore deve anche avvalersi di un team di esperti in 
sicurezza altamente competenti e qualificati per analizzare gli 
avvisi e correggere le minacce 24 ore su 24, 7 giorni su 7, 365 
giorni all'anno. 

Ora più che mai, gli attacchi informatici sono 
una grande minaccia



Principali motivi per cui le aziende 
utilizzano soluzioni MDR (Managed 

Detection and Response)

•	 Difficoltà a trovare esperti in sicurezza 
informatica

•	 Copertura completa in termini di 
monitoraggio, rilevamento e risposta

•	 Riduzione del carico sul personale IT, che può 
quindi concentrarsi sulle attività di DevOps
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L'erogazione dei servizi MDR richiede la creazione di 
operazioni di sicurezza e la definizione di determinati processi 
con successiva messa a punto. Gli analisti devono anche 
saper utilizzare gli strumenti di condivisione e partecipare 
regolarmente a corsi di formazione per rimanere sempre 
aggiornati sulle minacce e sulle tecniche più recenti.

Sebbene molti fornitori promuovano i servizi MDR, solo alcuni 
dispongono delle capacità e delle competenze necessarie per 
assicurare livelli di eccellenza.

Dell Managed Detection and Response è una soluzione 
end-to-end 24x7 completamente gestita che monitora, rileva, 
analizza e contrasta le minacce nell'intero ambiente IT di 
un'organizzazione. Indipendentemente dal numero di endpoint 
presenti nella rete aziendale, che essi siano 50 oppure migliaia, 
Dell MDR migliora rapidamente e in modo significativo il profilo 
di sicurezza dell'azienda, riducendo al contempo il carico sul 
personale IT. Sfruttando la capacità di Dell di investire in 
persone, processi e strumenti, Dell MDR fornisce alle piccole e 
medie imprese una soluzione per il monitoraggio e la risposta di 
livello enterprise nell'ambito della sicurezza informatica.

L'ATTUALE PANORAMA DELLE MINACCE 
Gli attori delle minacce odierni sono metodici e impiegano 
settimane o mesi per cercare di capire come accedere 
alle applicazioni e ai dati sensibili. Dopo aver individuato 
un'opportunità, potrebbero sfruttare un varco oppure inviare 
e-mail di phishing per indurre gli utenti ad aprire un allegato 
dannoso. Il rilevamento e la risposta sono gli elementi chiave 
di un programma completo per la sicurezza informatica, 

così come la formazione dei dipendenti, le valutazioni della 
cybersecurity, i test di vulnerabilità e di penetrazione, la 
resilienza, la pianificazione del ripristino e altro ancora.

Se un attore riesce ad accedere, il suo obiettivo iniziale sarà 
stabilire una base da cui partire per estendere la portata 
dell'attacco. L'attore cercherà quindi di consolidare la propria 
posizione all'interno dell'infrastruttura aziendale. Ad esempio, 
oltre a colpire i sistemi aziendali, gli attacchi ransomware 
puntano spesso a portare offline i sistemi di backup e bloccare 
l'accesso ai backup. Ciò può annullare la capacità di ripristino 
dell'azienda, che a questo punto non potrà fare altro che pagare 
il riscatto per riprendere le attività.

Per riconoscere gli attacchi e altre possibili minacce sono 
necessarie sofisticate funzionalità di rilevamento e risposta, 
le quali devono essere sempre aggiornate. Grazie ad avvisi 
tempestivi, l'organizzazione può ridurre i danni causati 
dall'attacco prima che questo si diffonda ulteriormente.

Le aziende hanno implementato numerosi strumenti di sicurezza 
informatica, tra cui quelli per la verifica delle password, i test di 
rete, la scansione delle vulnerabilità, la crittografia, il monitoraggio 
e il rilevamento delle minacce. Tutti questi strumenti inviano 
avvisi all'IT. L'enorme quantità di avvisi generati rappresenta un 
problema, soprattutto se si considera la difficoltà di correlare gli 
eventi tra più strumenti. Inoltre, mantenere un elevato livello di 
competenza e di preparazione nell'utilizzo di queste tecnologie 
comporta un significativo impegno in termini di tempo da parte 
del personale addetto alla sicurezza IT.

Per quanto riguarda le risorse umane, una soluzione MDR 
richiede un gruppo di professionisti con anni di esperienza 
nel campo della sicurezza informatica e competenze per la 
gestione dei sistemi, l'informatica forense, le indagini sulle 
minacce e i test di penetrazione. Trovare questi esperti non 
è affatto facile. Inoltre, la loro retribuzione è molto alta, quindi 
vengono spesso assunti dalle aziende con una maggiore 
capacità di spesa. Secondo quanto emerso dalla survey "State 
of the CIO" del 2021, le figure nel settore della sicurezza 
informatica sono quelle più difficili da ricoprire tra tutti i ruoli 
IT.5 Trattenere gli analisti della sicurezza e colmare le posizioni 
vacanti è una vera e propria sfida per i leader IT.

Dopo aver acquisito tutti gli strumenti necessari e reclutato i 
talenti, le aziende devono infine creare strutture e operazioni di 
sicurezza disponibili 24x7.

Riconoscimento 
iniziale Phishing o exploit Identi�cazione di un 

punto d'appoggio
Ampliamento 
dell'impatto

Individuazione di backup 
e sistemi critici 

Lancio 
dell'attacco

Figura 1. Strategia degli attori delle minacce

In media oltre 100 giorni di attesa prima che un utente malintenzionato lanci un attacco 

Il monitoraggio e il rilevamento sono fondamentali per impedire gli attacchi



Perché scegliere Dell per  
le soluzioni MDR?

Persone

•	 Esperti di sicurezza informatica 

•	 Analisti certificati Taegis XDR 

•	 Altre certificazioni (CEH, GIAC SANS, CISSP e 
CompTIA)

Tecnologia

•	 Secureworks Taegis XDR (piattaforma di analisi della 
sicurezza leader del settore) 

•	 Monitoraggio continuo e completo delle minacce 
utilizzando i dati di telemetria forniti dagli endpoint, 
dalla rete e dal cloud

Processi

•	 Risoluzione rapida 

•	 Copertura 24 ore su 24, 7 giorni su 7, 365 giorni 
all'anno 

•	 Assistenza per l'installazione dell'agent inclusa

•	 Indicazioni per la correzione da remoto (40 ore a 
trimestre)

•	 Iniziazione per la risposta agli incidenti (40 ore 
all'anno) 

Partner di fiducia

•	 Partner affidabile per il supporto di dispositivi e 
infrastrutture a livello mondiale

•	 Più di 20 anni di innovazione nel campo della 
resilienza aziendale

•	 Investimenti continui in persone, processi e 
strumenti
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Funzionalità di livello superiore a portata di mano 
con i servizi Dell MDR

Non c'è da stupirsi che le aziende di piccole e medie dimensioni 
abbiano spesso difficoltà a difendersi in modo adeguato. Lo 
scenario della sicurezza informatica è ora caratterizzato da una 
moltitudine di minacce in continua evoluzione. L'elevato flusso 
di attività ha portato a un aumento dei requisiti sul fronte del 
personale, mentre la complessità degli attacchi richiede talenti 
con competenze sempre più avanzate.

Dell Managed Detection and Response amplia le fila del team 
addetto alla sicurezza con esperti in cybersecurity, strumenti 
e funzionalità operative paragonabili a quelle delle grandi 
multinazionali. Dell MDR, inoltre, riduce il carico sul team IT, 
limita i rischi e migliora significativamente il profilo di sicurezza 
dell'azienda in modo da concentrare l'attenzione sulle priorità 
del business.

Dell Managed Detection and Response combina tecnologia, 
competenze e operazioni secondo un approccio perfettamente 
integrato. Il servizio sfrutta le conoscenze degli analisti della 
sicurezza Dell Technologies, che da anni aiutano le realtà di 
tutto il mondo a proteggere meglio le operazioni aziendali. 
Dell MDR può contare anche sulla potenza di Secureworks® 
Taegis™ XDR, una piattaforma software avanzata per l'analisi 
della sicurezza che è il frutto di oltre 20 anni di know-how 
comprovato, Threat Intelligence e ricerca all'interno di scenari 
reali ed esperienza nel rilevare e contrastare le minacce più 
sofisticate.

Secureworks Taegis XDR

Secureworks Taegis XDR è una piattaforma specifica per 
la sicurezza informatica che offre una soluzione su scala 
Big Data per i problemi di sicurezza. Nativa per il cloud, la 
piattaforma Taegis XDR prevede valutazioni continue basate 
sull'apprendimento automatico e approfondito della telemetria e 
degli eventi associati a diversi vettori di attacco, con il supporto 
di informazioni complete sulle minacce. 



Threat Intelligence
Panorama delle minacce fornito dal team di ricerca Secureworks Counter Threat Unit™

RISPOSTA AGLI 
INCIDENTI

SOCIAL MEDIA

SORVEGLIANZA

DARK WEB

ANALISI GEOPOLITICA

INDAGINI

SUPPORTO DELLA THREAT 
INTELLIGENCE

MAILING LIST

WEB SCRAPINGRELAZIONI

MONITORAGGIO BOTNET

BLOG SULLA SICUREZZA

ANALISI DEL MALWARE

EVENTI DEL CLIENTE

Figura 2. Threat Intelligence

Il team di ricerca Secureworks Counter Threat Unit™ monitora continuamente lo scenario delle 
minacce
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Comprendere come agiscono gli utenti malintenzionati e quali 
sono i motivi che li spingono è l'unico modo per identificare 
e contrastare gli attacchi sofisticati. Ogni anno, il team 
Secureworks addetto a XDR conduce circa 1.000 progetti 
di risposta agli incidenti. Gli esperti possono così vedere 
chiaramente come le strategie attuate dagli attori delle minacce, 
le tecniche e i processi in grado di penetrare con efficacia le 
aziende cambino regolarmente.

Taegis XDR analizza i dati relativi alla sicurezza raccolti da 
endpoint, reti, sistemi cloud e sistemi aziendali on-premise 
per rilevare eventuali minacce. XDR è una piattaforma 
completamente aperta che si integra con l'infrastruttura di 
sicurezza esistente per offrire una copertura completa e 
proteggere gli investimenti precedenti. 

XDR offre risposta automatizzata, funzionalità di correzione 
e informazioni approfondite per aumentare l'efficienza delle 
operazioni di sicurezza e dare ai team di risposta la visibilità di 
cui hanno bisogno per agire in presenza di una minaccia. I clienti 
Dell MDR possono trarre vantaggio da un processo di Threat 
Intelligence sviluppato utilizzando centinaia di migliaia di data point 
da loro compilati e servizi di intelligence condivisi a livello mondiale.

I migliori esperti di sicurezza al lavoro per le 
aziende

Un team globale di analisti della sicurezza altamente qualificati è 
sempre al lavoro per ricercare eventuali problemi all'interno dei 
sistemi aziendali. Gli esperti in sicurezza informatica di Dell 
conoscono tutte le fasi di individuazione e mitigazione delle 
minacce, tra cui indagini e rilevamento, sicurezza degli 
endpoint, risposta agli incidenti e ripristino. Oltre a essere 
certificati XDR, gli analisti Dell dispongono di molte altre 
certificazioni governative e riconosciute a livello di settore, 
come CEH, GIAC SANS, CISSP e CompTIA. Il centro operativo 
distribuito per la sicurezza di Dell MDR è attivo 24 ore su 24, 7 
giorni su 7, 365 giorni all'anno. 

Il team Dell MDR conosce le operazioni e l'infrastruttura IT di 
un'organizzazione e utilizza l'apprendimento automatico e le 
informazioni sulle minacce provenienti da centinaia di ambienti IT 
(fornite tramite XDR) per monitorare l'ambiente aziendale. Nel 
momento in cui viene visualizzato un avviso, il team Dell MDR 
entra immediatamente in azione, esaminando i dati dell'avviso 
stesso in modo da individuare eventuali connessioni e modelli che 
solo gli analisti della sicurezza più esperti e qualificati sono in 
grado di riconoscere. A questo punto, gli esperti indicano ai 
membri del team di risposta la migliore linea d'azione. 

Dell MDR rientra in un'iniziativa pluriennale promossa da Dell e 
finalizzata allo sviluppo di un'organizzazione di servizi IT di 
massimo livello. Ciò significa che gli esperti di sicurezza 
informatica Dell MDR non solo forniranno le indicazioni 
necessarie a contrastare le minacce, ma disporranno anche 
delle competenze e del know-how richiesti per la loro gestione 
all'interno di qualsiasi organizzazione.

Rilevamento e identificazione delle minacce in 
grado di eludere i sistemi automatizzati 

Gli attori delle minacce conoscono i sistemi di rilevamento 
automatizzati, quindi cercano di sviluppare nuovi tipi di attacchi 
o di modificare gli attacchi esistenti in modo da superare questi 
sistemi. Superare un sistema come Taegis XDR non è facile, ma 
è tuttavia possibile. 

Gli analisti della sicurezza utilizzano il rilevamento delle 
minacce per identificare eventuali minacce "invisibili ai radar". 
Il rilevamento delle minacce ricerca i cosiddetti indicatori di 
compromissione, come un accesso riuscito in seguito a una 
serie di tentativi non andati a buon fine, tentativi di accesso 
anomali, ad esempio al di fuori degli orari lavorativi, o modifiche 
ripetute apportate a un file in un breve lasso di tempo.

Affinché il rilevamento delle minacce sia efficace, servono 
anche le persone oltre alla tecnologia. La piattaforma Taegis 
XDR fornisce grandi quantità di informazioni sull'attività di 
eventuali intrusi. I dati acquisiti devono essere passati in 
rassegna dagli analisti Dell MDR in modo da individuare anche le 
attività più nascoste.



1.	 Aumento del 69% degli attacchi secondo l'FBI: https://blog.isc2.org/isc2_blog/2021/03/
fbi-cybercrime-shot-up-in-2020-amidst-pandemic.html 

2.	 Coinvolgimento di insider nel 34% dei casi: https://www.verizon.com/business/resources/
reports/dbir/

3.	 Il 67% non ha fiducia nelle proprie capacità di ripristino dopo un attacco informatico 
distruttivo: www.delltechnologies.com/gdpi 

4.	 L'82% dei datori di lavoro segnala una carenza di competenze in materia di sicurezza 
informatica: https://www.csis.org/analysis/cybersecurity-workforce-gap 

5.	 Le 13 figure IT più difficili da trovare: https://www.cio.com/article/221772/10-most-difficult-
it-jobs-for-employers-to-fill.html 
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Scopri di più su  
Dell MDR

Contatta uno dei nostri 
esperti MDR

SCOPRI DELL MDR
Le difficoltà riscontrate da pubbliche amministrazioni e grandi multinazionali nel gestire le minacce alla sicurezza informatica fanno 
spesso notizia. Le aziende di piccole e medie dimensioni non dovranno però più affrontare questo problema da sole. Con Dell MDR, 
infatti, le aziende possono contare su esperti in sicurezza dedicati e altamente qualificati, oltre che su una piattaforma di sicurezza 
leader del settore: Secureworks Taegis XDR. Inoltre, sfruttando la capacità di Dell di investire in persone, processi e strumenti, le 
organizzazioni possono anche mettere a punto servizi di sicurezza gestiti e personalizzati in base alle proprie esigenze. Il servizio Dell 
Managed Detection and Response offre sicurezza informatica di massimo livello accessibile a tutti.

https://www.dell.com/en-us/dt/services/managed-services/managed-workplace-services/managed-detection-response.htm
https://www.delltechnologies.com/en-us/contactus.htm

