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In questo documento vengono descritti il possibile impatto della diffusione della congestione
(nota anche come rallentamento del flusso) sulla SAN (Storage Area Network), le metriche
utilizzate per descrivere la severity di ciascun tipo di congestione per Connectrix B-Series e per
la serie MDS nonché le misure preventive da mettere in atto per evitare gli effetti della diffusione
della congestione.

Nell'ambito di un impegno volto a migliorare e ottimizzare le prestazioni e le funzionalitd della
propria linea di prodotti, Dell EMC pubblica periodicamente revisioni del proprio hardware
e software. Pertanto, alcune delle funzioni descritte in questo documento potrebbero non essere
supportate da tutte le versioni del software o dell'hardware attualmente in uso. Per informazioni
piu aggiornate sulle funzionalitd del prodotto, fare riferimento alle note di rilascio del prodotto.

Nel caso in cui un prodotto non funzioni in modo corretto o secondo quanto descritto nella
documentazione, rivolgersi al proprio referente Dell EMC.

Questo TechBook & destinato al field Dell EMC, inclusi i consulenti tecnologici e gli Storage Architect,
gli amministratori e gli operatori che si occupano dell'acquisto, della gestione, del funzionamento
o della progettazione di un ambiente di network storage contenente dispositivi EMC e host.

Tutta la documentazione correlata e le note di rilascio sono disponibili al’indirizzo
https://dell.com/support. Fare clic su Support by Product, immettere il nome del prodotto
e fare clic su Documentation.

Per le informazioni pit aggiornate, consultare sempre la Dell EMC Support Matrix, disponibile
tramite E-Lab Interoperability Navigator (ELN) all'indirizzo
https://www.dellemc.com/en-us/products/interoperability/elab.htm#tab0=2

Informazioni sul supporto, sui prodotti e sulle licenze Dell EMC sono disponibili sul sito Web di
supporto online Dell EMC come indicato di seguito.

Nota: Per aprire una Service Request nel sito web di supporto online Dell EMC, € necessario
disporre di un contratto di supporto valido. Per informazioni dettagliate su come ottenere un
contratto di supporto valido o per altre domande sul proprio account, contattare il proprio
responsabile vendite Dell EMC.

Per ottenere la documentazione, le note di rilascio, gli aggiornamenti software o le
informazioni sui prodotti, le licenze e i servizi Dell EMC, accedere al sito web di supporto
online Dell EMC (registrazione obbligatoria) all'indirizzo: https://www.dell.com/support

Dell EMC offre una vasta gamma di opzioni di supporto.

Dell EMC offre informazioni consolidate e specifiche per prodotto sul sito web all’indirizzo:
https://support.dell.com/products

Le pagine web di supporto per prodotto offrono link rapidi a documentazione, white paper,
strumenti di consultazione (quali gli articoli pit consultati della knowledgebase) e download,
oltre ad altri contenuti dinamici quali presentazioni, discussioni, argomenti del forum del
Customer Service e un link a Dell EMC Live Chat.
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Dell EMC Live Chat — Permette di avviare una chat o una sessione di messaggistica istantanea con un tecnico del

e supporto eLicensing supporto Dell EMC.
Per attivare le proprie autorizzazioni e ottenere i file di licenza, visitare il centro di assistenza
all'indirizzo https://dell.com/support, come indicato nella lettera License Authorization Code (LAC)
inviata tramite e-mail.
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2 Panoramica
L'obiettivo di questo white paper é:

1.

Descrivere in che modo la diffusione della congestione (nota anche come rallentamento del flusso) puo
influire sulla SAN (Storage Area Network);

Definire le metriche utilizzate per descrivere ciascuna severity e il tipo di congestione per i prodotti
Connectrix B-Series e della serie MDS;

Descrivere le misure preventive che possono essere messe in atto per evitare gli effetti della diffusione
della congestione; e

Dimostrare come utilizzare le informazioni di cui sopra per rilevare, prevenire e correggere la diffusione
della congestione a causa della sottoscrizione in eccesso.

PREREQUISITI

Tenere presente quanto segue:
Ai fini del presente documento si presuppone che siano in uso le seguenti versioni del software. | passaggi possono
differire nelle versioni precedenti. Fare riferimento all'Appendice per i dettagli che descrivono come abilitare le
funzionalita richieste.

1. Dell EMC Unisphere for PowerMax e VMAX ¢ installato e in esecuzione e l'array € stato registrato per
raccogliere i dati sulle prestazioni.

https://www.dell.com/support/products/27045 Unisphere-for-
/Documentation/?source=promotion

2. Le GUI di SAN Management sono installate.

a.

Per Brocade Fabrics: Connectrix Manager Data Center Edition (CMCNE) 14.x o versione
successiva Download:

https://www.dell.com/search/?text=CMCNE%?2014&searchLang=en
USé&facetResource=DOWN

Guida per 'amministratore:

https://www.dell.com/search/?text=CMCNE%2014% 20admin%20qguide&searchLang=en US
Per Cisco Fabrics: Cisco Data Center Network Manager(DCNM) 10.x 0 versione successiva
Download:
https://www.dell.com/support/search/?text=DCNM%2010&facetResource=DOWN

Guida per 'amministratore:
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-data-center-
network-manager/products-installation-guides-list.html

3. Il firmware switch SAN deve essere il seguente:

a.

Brocade: OS Fabric 7.4.1d o versione successiva
Download:
https://www.dell.com/support/search/?text=Brocade%20FOS%20download&searchLang=en

USé&facetResource=DOWN

Cisco: NX-OS 6.2(13) o versione successiva
Download:
https://www.dell.com/support/search/?text=NX-0S%20download
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4. Vengono installate tutte le licenze di monitoraggio delle prestazioni necessarie.

a. Brocade richiede una licenza MAPS:
https://docs.broadcom.com/docs/53-1005239-04

b. Cisco richiede la licenza del pacchetto DCNM-SAN Server:
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-data-center-
network-manager/products-installation-quides-list.html

c. PowerMAX e VMAX richiedono una eLicense Dell EMC Unisphere. Fare riferimento alla
pagina 21 del seguente PDF per maggiori informazioni:
https://www.dell.com/collateral/TechnicalDocument/docu88904.pdf
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3 Che cos'e la diffusione della congestione?

Il trasporto dei dati da e verso un array di storage richiede che tutti i dati giungano a destinazione in modo tempestivo. In
particolare, si tratta di un requisito essenziale per i protocolli di storage basati su block che utilizzano SCSI (ad esempio
Fibre Channel - FCP). Anche se i motivi esatti non rientrano nell’ambito di questo white paper, & possibile trovare
maggiori informazioni nella sezione “Congestion and Backpressure” del TechBook Networked Storage Concepts

and Protocols:
(https://www.dellemc.com/en-us/products/interoperability/elab.htm#tab0=1hardware/technical-documentation/h4331-
networked-storage-cncpts-prtcls-sol-gde.pdf).

Come qualsiasi altro protocollo di rete, Fibre Channel (FC) deve garantire questa consegna tempestiva dei dati in
un'ampia gamma di situazioni comuni di congestione della rete. Il meccanismo utilizzato da FC si concentra sulla
prevenzione della perdita di frame utilizzando il controllo del flusso buffer-to-buffer. Per questo motivo, FC & considerato
un “protocollo lossless”.

Sebbene i meccanismi di controllo del flusso utilizzati da ciascun protocollo siano leggermente diversi, FC e altri protocolli
lossless (ad es., DCB Ethernet e Infiniband) impediscono I'overflow del buffer a entrambe le estremita di un link,
consentendo al trasmettitore di determinare quando il ricevitore all’altra estremita del link sta per esaurire la capacita. Una
volta effettuata questa determinazione, una porta interrompera la trasmissione dei dati fino a quando l'altra estremita del
link non indichera di essere pronta a ricevere ulteriori dati. Mentre un trasmettitore € in questo stato, non e in grado di
trasmettere frame e diciamo che & congestionato. Se un trasmettitore rimane in stato di congestione per un periodo di
tempo sufficientemente lungo, questa congestione puo propagarsi all'indietro verso la fonte. Questo fenomeno € noto
come diffusione della congestione e un esempio & mostrato nella seguente sequenza di diagrammi.

La Figura 1 € un esempio di rete SAN non soggetta a congestione. Sia Host 1 che Host 2 stanno eseguendo i comandi
READ sull'array.

Poiché sia l'array che I'host sono collegati a 16 Gbps e la larghezza di banda ISL é sufficiente (ad es., 32G), non vi

€ alcuna congestione nella rete SAN.

Queue 1 Queue 3

16Gbps flow
No congestion

Host 1 = / 326G

16G

16G

6 Storage
Group 1

[ Frame from Storage 1 to Host 1
3 Frame from Storage 2 to Host 2

Queue 2

Figura 1 Nessuna congestione

La Figura 2 mostra un esempio di rete SAN con diffusione della congestione dovuta a sottoscrizione in eccesso. Si noti che
l'unica differenza tra le due figure consiste nel fatto che nella Figura 3 l'interfaccia su Host 1 € stata impostata per 'esecuzione
a 4 Ghps anziché a 16 Gbps. Non appena effettuata questa operazione, se l'interfaccia dell'array trasmette i dati a una
velocita superiore alla velocita del’HBA collegato (ad es., 4G), Host 1 non sara in grado di ricevere i dati alla velocita di
trasmissione, e la conseguenza immediata sara 'accodamento dei frame. Man mano che Queue 1 si riempie, la congestione
si diffonde all'origine dei dati. Poiché sia Host 1 che Host 2 condividono lo stesso Inter Switch Link (ISL), questa congestione
influisce sul “flusso innocente” tra Host 2 e Storage 2, riducendo il throughput effettivo da 16 Gbps a 4 Gbps.
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N'W'-”"”—)@m: 16Gbps flow O et The impact of congestion

congestion Limited to 4G spreading on this queue leads to
spreading (dgg,@q BW the impact on the innocent flow
| 4G | mismatch)
Host 1 32G E 1
Switch 17 FC witch 2 16G

16G

=] Frame from Storage 1 to Host 1
B Frame from Storage 2 to Host 2

Figura 2 Congestione

Ulteriori informazioni sulla congestione e sulla diffusione della congestione sono disponibili nella sezione Congestion and
Backpressure del TechBook Networked Storage Concepts and Protocols:
(https:/iwww.dell.com/collateral/hardware/technical-documentation/h4331-networked-storage-cncpts-prtcls-sol-gde.pdf).
E importante notare che la sottoscrizione in eccesso & solo una delle potenziali cause di diffusione della congestione.
Altre cause verranno illustrate nelle sezioni seguenti.

e Rapporto di congestione (Rapporto C)
Il rapporto di congestione, o rapporto C, & un valore calcolato che puo aiutare a rilevare il verificarsi della diffusione della

congestione. Ad esempio, la Figura 3 mostra un host (nel caso specifico, Host 1) in grado di ricevere i dati a una velocita
di 4 Gbps ma che sta ricevendo i dati da un’interfaccia di storage in grado di trasmettere i dati a 16 Gbps.

Throughput limited to 4Gbps due to congestion spreading

4Gbps I

Congestion Ratio
>=.2

Figura 3 Rapporto di congestione
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Una delle cose che rende particolarmente difficile rilevare e risolvere questi problemi e il fatto che, dal punto di vista
dellinterfaccia 4G sullo switch 1, non vi € alcun problema. L'interfaccia dello switch trasmette i frame alla massima
velocita consentita dal link. Tuttavia, poiché lo storage sta trasmettendo i dati alla velocita consentita dal suo link
(ovvero 16 Gbps), ci saranno 12 Ghps (16 Gbps - 4 Gbps) di larghezza di banda che verranno trasmessi dall'array

e che dovranno essere accodati da qualche parte. Questo accodamento si verifica in genere nel fabric ed € la causa
della diffusione della congestione. Come accennato in precedenza, un metodo che puod essere utilizzato per rilevare la
presenza della diffusione della congestione & quello di calcolare il rapporto di congestione. A tale scopo, € sufficiente
dividere il valore del contatore “Time Spent at zero transmit credit” e dividerlo per il contatore Frames Transmitted per
ottenere un numero generalmente compreso tra 0 e 1. Se questo numero & maggiore di 0,2, si ha una congestione.
A proposito, questo numero deve essere calcolato per ogni singola interfaccia, quindi € probabilmente meglio creare
uno script di processo per il controllo di questo valore.
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4 Diffusione della congestione dovuta a sottoscrizione in eccesso

Il seguente caso di studio si basa sulla diffusione della congestione dovuta a sottoscrizione in eccesso. La topologia per
guesto caso di studio € mostrata nella Figura 4 di seguito. In questo caso di studio verranno illustrati gli strumenti e le
tecniche attualmente disponibili per rilevare e prevenire il verificarsi di questo problema.

Nota: la diffusione della congestione & un problema estremamente difficile da rilevare e risolvere. Cid & dovuto
principalmente all'incapacita dell'attuale generazione di strumenti di gestione di offrire una chiara indicazione
del verificarsi del problema, e ancor meno di fornire eventuali indicazioni effettive su come risolvere il problema
stesso. Di conseguenza, per risolvere un problema di questo tipo l'utente finale deve essere in grado di
comprenderne i termini e sapere come utilizzare gli strumenti attualmente disponibili per trarre conclusioni

dai dati limitati disponibili.

Zone 1

| Storage
4 3,166"E | Group 1
| Switch 1| }—326—{_| Switch 2

[:1 j\lﬁG\E_{Cij Storage

| Group 2

Zone 2

Figura 4 Caso di studio della topologia di sottoscrizione in eccesso

e Scenario:

L'utente 1 ha un'applicazione esistente in esecuzione su Host 2 (HBA 16G) che esegue I/O a varie dimensioni di block,
profondita della coda e pattern di I/O. Questa applicazione € in esecuzione da molto tempo in questo ambiente e fino
a poco tempo fa non ha dato luogo ad alcun problema. All'inizio di questo mese, I'utente 2 ha deciso di caricare
un'applicazione su Host 1 (HBA 4G) a scopo di test. Inizialmente non & stato rilevato alcun problema nell'ambiente
relativamente a prestazioni e latenza. Tuttavia, I'utente 1 ha recentemente iniziato a notare problemi di prestazioni con
l'applicazione.

e Panoramica della risoluzione dei problemi:

Per risolvere qualsiasi problema in generale, & necessario innanzitutto comprendere le prestazioni e la configurazione dei
singoli componenti quando si opera nelle condizioni ideali. Come noto, una rete SAN dispone di molte parti mobili che
costituiscono l'ecosistema, pertanto € molto importante creare un profilo di ambiente costituito da profili per i tre
componenti principali che costituiscono una rete SAN: applicazioni, fabric SAN e storage.

La creazione di questi profili baseline in vari componenti dell'ambiente permettera di individuare facilmente i problemi
quando si presentano. Occorre tenere presente che questi profili non sono estemporanei. E necessario raccogliere
costantemente i dati della linea baseline per tutta la durata dell'ambiente, in modo non solo da risolvere i problemi,
ma anche di pianificare un'ulteriore crescita e un’espansione.
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Diffusione della congestione dovuta a sottoscrizione in eccesso

Nelle prossime sezioni, mostreremo che & necessario raccogliere queste statistiche baseline dall'array di storage, in modo
da avere la possibilita di individuare rapidamente la root cause quando si verifica un problema come quello indicato nello
scenario precedente.

Baseline dell’applicazione

Con Dell EMC PowerMax e VMAX, quando si abilita il monitoraggio delle prestazioni € possibile tornare alla cronologia
(fino a un anno dall'abilitazione della funzionalita), in modo da comprendere il profilo dell'applicazione in termini di IOPS
e tempi di risposta prima che venisse apportata qualsiasi modifica. Disporre di questo profilo base dell’applicazione
consente di utilizzare i grafici generati e di determinare facilmente I'origine dei problemi.

Generazione di grafici dei profili di base dell'applicazione

In Dell EMC Unisphere, fare clic su Performance > Charts

EMC Unisphere for VMAX vedoss

- OOLITROOIS! - : Siowage D Hosts . Nata Protnction n
Doshboards Analze Charts
O —
Tenw Frame Symmwerne NAT 031 = Hoat : thosl Wha'sec
S8 Last Howr v C00137600237 v
»
Category AL__
Arays v [ 1400 |
all
W Avg ) Mas !—‘-
1o Host 108/sec v 4 1200 -
200197600237 NA

Selezionare un intervallo di tempo. Dovra essere un momento qualsiasi PRIMA che si notasse il problema di
prestazioni. Nel menu a discesa Categoria, selezionare Hosts > Hosts.
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EMC Unisphere for YMAX va4.015

A ootz v gy Sorage [ vosts | Dstaprotecton [}

Dashboards Analyze Charts

Time Frame Symmetrix
i L Vesr v 000197600237 v
2
Category
Mosts v Ilﬂ
 Avg () Max
m Host 10s/sec v
host_118 12950.8
NATE_HOST183_FC_lg 126594 R
SITEA_IG 3084.3 L —-
10p061046 1063.9
yuhao_sgh_ucs 1 |
Norm_UCS153_bladel 2 XLAD_109.. 0.7
ues1S3 02
cpun_host_233 vi 01
Chassis1_server3_ig 01
epun_host_136 0
wein hoet 1398 n
v KP1 Metrics
Search XPI Metrics
Host 10s/sec
Host MBs Read/sec
Host MBs Written/sec
Host Reads/sec
Most Writes/sec
Read RT (ms)
Response Time (ms)
Syscall Count/sec
Write RT (ms)

Selezionare I'host in questione. Per KPI Metrics verranno generati sette grafici diversi. Ripetere questa sezione per ogni
metrica KPI. Se si fa clic su tutte le metriche contemporaneamente, queste verranno tutte inserite in un unico grafico.

I/0O host/sec

MB host/sec

Letture host/sec
Scritture host/sec
Lettura RT (ms)
Tempo di risposta (ms)
g. Scrittura RT (ms)

~ooooTw

Nella Figura 5, “I/O host e MB/sec”, stiamo osservando gli I/O del’host e i MB/sec. Da questi grafici possiamo vedere
guando e per quanto tempo l'applicazione ha eseguito il maggior numero di I/O e ha utilizzato la maggiore quantita di
larghezza di banda del link cosi come i momenti di minore attivita.
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Nota: nella legenda si notera che ci sono due host, ma attualmente stiamo mostrando solo I'/O per uno di essi
perché l'altro host non € impegnato in attivita di 1/0.

I/O host/sec

=0 £ %

30000

20000

01105 O1:1S ©1:2% OL:3* OL:4f OI:SF 02:0f 02:1F 02:2¢ 02:3F 02:4F D02:5% 03:0f 03:1f 03:2® 03:3F 03:4f 03:5' OI:0F O4:1F O4:2F O03:3% O04:4F 04:5' 05:0f
Wiop0104s [ op0t1048

MB host/sec

1600 —

1400 ~

1200 -

1000

200 -

01:28 01:3F 01:4% 01:5¢ 02:0¢ 02:1f 02:2¢ 02:3% 02:4F 02:5¢ 03:0f 03:1f 03:2f 03:3f 03:4F 03:5¢ 04:05f 04:1%f 04:2¢ 04:3F 04:42
Wicpds104s  [iopdE1048

04:5 05:0%

Figura 5 1/0 host e MB/sec
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| grafici mostrati nella Figura 6, “Operazioni di lettura e scrittura/sec”, forniscono un quadro dettagliato del tipo di I/O
generati dall'applicazione. Sulla base di questi grafici, possiamo determinare quale percentuale di /0O delle applicazioni
sono di tipo READ o di tipo WRITE. In questo caso possiamo confermare che I'applicazione opera con un rapporto
allincirca 70/30 tra operazioni di lettura (READ) e scrittura (WRITE).

Letture host/sec =B 2 x
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Figura 6 Operazioni di lettura e scrittura/sec
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La Figura 7 e la Figura 8 sono probabilmente i grafici piu utili per la risoluzione dei problemi. Forniscono un quadro
dettagliato dei tempi di risposta tra operazioni READ e WRITE che ci permette di comprendere la latenza
dell'applicazione. Cio € estremamente utile quando occorre risolvere i problemi di prestazioni, poiché & possibile
correlare eventuali picchi a eventi specifici mediante i grafici precedenti.

Tempo di risposta in lettura (ms)
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-

Tempo di risposta in scrittura (ms)
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Figura 7 RT lettura e scrittura (ms)
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Tempo di risposta (ms) =B 4 x

o
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Figura 8 Tempi di risposta (ms)

Ora abbiamo un profilo dell’applicazione per I'app dell’'utente 1, sappiamo che opera con un rapporto 70/30 tra operazioni
di lettura e scrittura con tempi di risposta medi di ~0.7ms e un tempo di risposta massimo di 2,3 ms.

Come indicato nella sezione dedicata allo scenario, abbiamo recentemente aggiunto un nuovo host che ha creato dei
problemi di prestazioni nel’ambiente, quindi dobbiamo vedere come risolvere questo problema.

Poiché abbiamo un problema di prestazioni nel nostro ambiente, dovremo implementare le funzionalita disponibili nella
SAN per determinare la tipologia dei problemi sorti.

Dal momento che conosciamo i tempi medi di risposta, in base al profilo dell’applicazione, sappiamo che questo problema
e identificabile con tempi di risposta superiori al previsto.
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Awvisi di diffusione della congestione di SAN Connectrix

In questa sezione verra esaminato il tipo di eventi di congestione segnalati dal lato dello switch SAN.
Assicurarsi di aver completato I'abilitazione di queste funzionalita nell’ambiente in base a quanto indicato nei prerequisiti.

41.1 Brocade

1. Assicurarsi di selezionare almeno Top Port Traffic e BB Credit Zero sul dashboard. In caso contrario,
e possibile fare clic sulla chiave inglese nell'angolo in alto a sinistra per aggiungerli.
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Figura 9 Dashboard CMCNE

2. Quando si verifica una diffusione della congestione a causa di sottoscrizione in eccesso, come nell’esempio
della Figura 9, “Dashboard CMCNE?”, in genere vengono visualizzati i seguenti avvisi nel dashboard CMCNE:
a. Porta F con utilizzo intensivo
b. Credito BB zero
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Figura 10 Dashboard CMCNE con visualizzazione degli avvisi
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3. Lacombinazione di questi due eventi, ovvero la porta F con utilizzo intensivo e i crediti buffer-to-buffer
a zero sugli ISL possono indicare la presenza di un potenziale problema di prestazioni da risolvere. Fare
riferimento al capitolo Risoluzione per indicazioni sugli elementi da esaminare.

4.1.2 Cisco

1. Nel dashboard DCNM dovrebbe essere presente il dashlet Top SAN End Ports. In caso contrario, € possibile
aggiungerlo dal menu a discesa. In Top SAN End Ports sono visualizzati uno o piu dispositivi con un utilizzo
superiore al 90%. DCNM avra soglie predefinite che fanno si che una porta venga contrassegnata in giallo o in
rosso quando supera l'utilizzo predefinito. Questo avviso di per sé non significa necessariamente che vi sia un
problema di prestazioni nella rete SAN. Dovremo cercare anche altri avvisi nei fabric.
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2. Seviene segnalata una porta F con un uso intensivo, eseguire lo strumento di analisi del flusso lento.
Fare clic su Monitor—>SAN > Slow Drain Analysis.

Topology
Iveuntory
Monitor

¢ Conhgurs

" Administration

3. Eseguire lo strumento di analisi del flusso lento per 10 minuti. Al completamento del report si notera che durante
I'esecuzione dello stesso si € verificato un notevole incremento del contatore TxWait. La combinazione di questi
awvisi e l'uso intensivo della porta F indicano la presenza di una congestione SAN dovuta a sottoscrizione in eccesso.
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La combinazione di questi due eventi, ovvero la porta F con utilizzo intensivo e i crediti buffer-to-buffer a zero
sugli ISL, possono indicare la presenza di un potenziale problema di prestazioni da risolvere. Fare riferimento alla
sezione Risoluzione per indicazioni sugli elementi da esaminare.

AVVISI DI DIFFUSIONE DELLA CONGESTIONE DI UNISPHERE

In questa sezione verra illustrato come utilizzare Unisphere per PowerMAX e VMAX per correlare gli eventi dello switch
SAN all'array di storage.

Assicurarsi di aver completato I'abilitazione di queste funzionalita nell’ambiente in base a quanto indicato nella sezione
Prerequisiti.
1. Utilizzare la procedura illustrata in Generazione di grafici dei profili di base dell'applicazione. Generare gli
stessi sette grafici, aggiungendo I'host dell'utente 2 nel mix (perché era una delle modifiche recenti
nellambiente prima che si verificasse il problema di prestazioni). Esaminare i dati.

Tenere presente che il nostro profilo base dell’applicazione = 70/30 lettura/scrittura con tempi di risposta medi di ~0,7 ms
e un tempo di risposta massimo di 2,3 ms.

Nella Figura 11 di seguito, il raffronto tra gli I/O e i MB/sec non sembra indicare un possibile problema. Infatti,
se confrontato con il grafico dell’applicazione baseline originale, il numero di IOPS & addirittura aumentato.

Inoltre, in alcuni punti siamo vicini alla velocita di linea (evidenziati di seguito). Questi punti entreranno in gioco in un
successivo momento.

Yial
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Figura 11 10 host e MB/sec
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La Figura 12 mostra il confronto in termini di operazioni di lettura/scrittura tra i due server, e non c’€ molta
differenza tra il profilo di /O dei due server a questo punto.
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Figura 12 Operazioni di lettura/scrittura dell’host/sec
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La Figura 13 fornisce le informazioni piu utili. Tenendo presente il nostro profilo dell’applicazione, stiamo registrando
tempi medi di risposta di 0,7 ms con un massimo di 2,3 ms. Dal grafico qui sotto, possiamo vedere che c'é€ un enorme
picco nei tempi di risposta in cui raggiungiamo l'intervallo di 8 ms e anche i nostri tempi di risposta medi complessivi sono
aumentati.

Se riprendiamo la Figura 11, possiamo vedere che questi tempi di risposta elevati sono correlati a quando entrambi

i server sono prossimi alla velocita di linea.
In genere, in Fibre Channel, sono necessari I/0 con block di grandi dimensioni (maggiori di 128 k) per saturare un link.
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Tempo di risposta host (ms) L
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Figura 13 Tempi di risposta delle operazioni di lettura e scrittura dell’host (ms)
CONCLUSIONI

Per ricapitolare tutte le informazioni acquisite finora in questo caso di studio:

e SAN Connectrix:

1. La nostra SAN sta segnalando un numero elevato di crediti buffer-to-buffer prossimi allo zero.
2. Stiamo riscontrando un elevato utilizzo del traffico sulle nostre porte F.

e Dell EMC PowerMAX e VMAX:
1. Tempi dirisposta elevati durante l'utilizzo completo del link

Come detto in precedenza, la congestione dovuta alla mancata corrispondenza della larghezza di banda € estremamente
difficile da rilevare e confermare con il set di strumenti oggi disponibili. Tuttavia, in base agli avvisi di cui sopra, possiamo

dedurre che il problema é dovuto alla mancata corrispondenza della larghezza di banda e a operazioni di lettura/scrittura

di block di grandi dimensioni. Cio si evince dai tempi di risposta elevati durante I'utilizzo completo del link

Un altro modo per rilevare questo problema & mediante il rapporto di congestione. Oggi dobbiamo calcolarlo
manualmente nell'ambiente (oppure € possibile provare a creare uno script), ma sappiamo che se il rapporto C

e superiore a 0,2 si verifichera una congestione poiché verra esercitata una pressione a monte nel’ambiente SAN.
Il rapporto C € la prima indicazione di rallentamento del flusso.

25 Come evitare la diffusione della congestione DeLLEMT



Risoluzione

5

Risoluzione

PREVENZIONE

Per questo caso di studio specifico (diffusione della congestione a causa di sottoscrizione in eccesso), sono disponibili
alcune opzioni che & possibile distribuire nellambiente per evitare che si verifichi questo problema.

Rapporto larghezza di banda

Quando si esamina la rete SAN, si desidera identificare i dispositivi in esecuzione a velocita inferiori e
comprenderne il tipo di profili di traffico dell'applicazione. La mancata corrispondenza della larghezza di banda
NON implica necessariamente un problema.

Esaminare il fabric end-to-end per assicurarsi che tutti i dispositivi finali siano in esecuzione alla stessa velocita di link.
Garantire un'ampia quantita di larghezza di banda sugli ISL. Una buona regola generale € che la larghezza di
banda ISL totale deve essere uguale o maggiore della quantita totale di larghezza di banda di storage
nell'infrastruttura, ove possibile.

E possibile modernizzare l'intera rete SAN aggiornando tutti i componenti end-to-end, come mostrato nella Figura 14
di seguito. La controindicazione di questo approccio &€ che una sottoscrizione in eccesso pari a zero dall’end-to-end in
ambienti di grandi dimensioni non & sostenibile, oltre a essere estremamente costosa. Pertanto, la soluzione migliore
e concentrarsi sull'aggiornamento dell'host specifico, dello switch e della connettivita di storage.

Modernize

Host | }-32G~{ | switch 1 [ }—32G—{| Switch 2 pepith

torag

::],ISG’{:

- D

:]‘IGGf

Zone 1

Figura 14 Modernizzazione
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Un altro modo potrebbe essere quello di procedere a una nuova suddivisione in zone, come mostrato nella Figura 15.
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/f
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Zone 1 86\':

Storage
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Host 3—166—{:] Switch 1 P’ G— ‘ Switch 2| ’4—\ :
i Zone 1 86\1*

y (Good)

— | Storage |

Figura 15 Prima e dopo la nuova suddivisione in zone

Implementazione dei limiti di larghezza di banda

Le piattaforme Dell EMC VMAX e Dell EMC Unity creano limiti di larghezza di banda per i gruppi di storage (VMAX)
o i LUN (Unity). Nel caso di studio precedente avevamo una diffusione della congestione dovuta a sottoscrizione in
eccesso, e una volta implementati i limiti di larghezza di banda le prestazioni erano tornate alla normalita come indicato
nella Figura 16 di seguito. Questa operazione puo essere effettuata direttamente tramite Unisphere nel gruppo Storage.
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Figura 16 Applicazione di I/0O host limitato
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Con i limiti di I/O, € importante notare che questo approccio non sara risolutivo con i cluster. Prendiamo la Figura 17, di
seguito, come esempio. Quando il limite dell'host viene applicato a un host 4 Gb che causa la pressione a monte, I'array
inizia a limitare la quantita di dati inviati al’host 4 Gb (in base ai limiti di /O impostati); cosi facendo si elimina
completamente la pressione a monte e gli altri flussi possono operare alla massima velocita di linea.

YA SAN A
Hogl =% ved 16 ¢ o1 0]
4Gbps. Switch oo Switch [ ssStorage Pool 1
: [ 16 | 16 | " 1600 MB/s
15 BW limit
"”t"'_z‘ Switch :—: % Switch |
SAN B

Figura 17 Limiti di I/O con i cluster

In questo esempio, abbiamo due host in esecuzione a 4 Gbh/s che si trovano in un cluster. Poiché si trovano in un cluster,

entrambi gli host avranno accesso al volume tramite ciascun fabric, e cio significa che dobbiamo impostare un limite 1/O di
larghezza di banda di 1.600 MB/s (800 MB/s per ciascun FA). Tuttavia, con questo approccio non c'é nulla che impedisca
a un singolo HBA di consumare tutti gli 800 MB/s.

e |solamento

Un altro modo per prevenire questo problema consiste nell'isolare il traffico piu lento dal traffico ad alta velocita utilizzando
ISL dedicati. Questo risultato pud essere ottenuto creando fabric virtuali (Brocade) o VSAN (Cisco) come indicato nella
Figura 18 di seguito. Lo svantaggio di questo approccio é rappresentato dalla necessita di utilizzare porte dedicate, ma

in questo modo si impedisce che il traffico pit lento abbia un impatto sul traffico a velocita superiore. Per abilitare i fabric
virtuali su Brocade, sara necessario prevedere un downtime, poiché l'intero switch deve essere riavviato. Quando si
sposta una porta in una VSAN diversa su Cisco, 'operazione incide solo sui dispositivi finali spostati.

Isolation
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Figura 18 Isolamento
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6 Appendice

ABILITAZIONE DEL MONITORAGGIO DELLE PRESTAZIONI

In questa sezione vengono descritte le operazioni necessarie per abilitare ed esaminare li dati
di monitoraggio delle prestazioni in Unisphere per VMAX.

1. Eseguire il login alla GUI di Unisphere.

Vawsion T8 3 0 363

EMC Unisphere for VMAX

@ 2016 ENC Corporation.  All fughts Resarved

2. Assicurarsi che l'array sia registrato per raccogliere i dati sulle prestazioni. In caso contrario,
registrare l'array.
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Selected Symmetrix(s)

Collect Data

|v| Real Time || Root Cause Analysis

oK Cancel Help
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MONITORAGGIO DELLA DIFFUSIONE DELLA CONGESTIONE IN CONNECTRIX

6.1.1 Brocade

e Discovery del fabric

1. Esegquire il login al server CMCNE e fare clic su Discover > Fabrics (SANnav?)

Vew A8 |+

2 Nella nuova finestra, fare clic su Add.

Use the Add button %o Secaver a Fabrc.
| Nome |PAddress  WWN [Dscoverystatis

3 Inserire le informazioni necessarie per uno degli switch del fabric. CMCNE eseguira automaticamente la
discovery di tutti gli switch in tale fabric, presumendo che il nome utente e la password siano gli stessi per
tutti gli switch nel fabric.
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SNUP Configuration ‘@ Aytomatic ~ Manual

Fabric Name |Des EsaC J
P Address 1111 |
User © ‘admn I
Password sesesecs |

4 Ripetere questa sezione per tutti gli altri fabric.

e Abilitare MAPS e FPI

1. Fare clic su Monitor >Fabric Vision > MAPS > Configure

| Server Edt View Dscover Configure | Monkor| Reporis Tools Help

D@ % Q 4 meem— o S

abnc Yesid » Ew »

 Dashbosrd - Del EMC World Demo  SAN o

Configure

By
'z

EMC World DEMO-10:00:c4:15:7c:24:b0:3¢_Berformance

2. Evidenziare il fabric e abilitare FPI.

Nota: FPI & abilitato per impostazione predefinita sugli switch che eseguono FOS 8.0 e versioni successive.

32 Come evitare la diffusione della congestione

DeLLEMT



Appendice

Use ths dialog to configure MAPS for Fabnc OS5 swiches. Three defaut poicies (begnang with dft_) are avalable on each switch. The aggresswve polcy wil
produce more viciations than the conssrvative polcy.

: Violatons
& & 10:00.00:27F8:54:15:0C

B & 10:00.00.27.F8:54:15:0D Enable PP ‘
B & 10:00:00:27 F&:54:150F Actons |
B & 10:00:0027 FE:54.15.0F ——
B & 10:00.00.051E 543889 TR

[E <P BES v Polcies
ALV
Vew ]

@ Appicable only on MAPS kcensed swiches running Fabnc OS v7 .3 and above. —
@ FPiMontoring wil dissbie Bottieneck Detaction. asd |
@ FPiMonkoring wil be enabled st chassis level = !
(56 ] cos o
Export | ~|
[ Dustrbute |

= MAPS Configuration [

Use this dialog to configure MAPS for Fabric OS switches. Three defauk policies (beginning with dftt_) are available on each switch. The aggressive policy wil

lpoicies |License RAS Log Event|SNMP Trap|Port Decommission Fence |E-mal

® dfit_aggressive_policy ¢ 24

i

v v
@ dft_aggressive_policy ' v v
@ dft_aggressive_policy
R il Setup
dft_base_poicy i
dft_moderate_poicy

FP1 Monitoring is enabled by default on swiches running Fabric 0S v8.0 and

above.

R

i
b

i

N it D>
Cuse |

f

3. Da questo menu e possibile configurare ciascuno switch nell'infrastruttura e impostare la policy MAPS desiderata.

Nota: CMCNE fornisce policy predefinite che € possibile clonare e quindi modificare. Non € possibile modificare
le policy predefinite. Fare riferimento alla guida delllamministratore di MAPS sulle policy e sulle impostazioni
specifiche.
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In questo caso attiveremo la policy aggressiva predefinita. A tale scopo, evidenziare “dflt_aggressive_policy” e fare clic
su activate. Questa operazione deve essere ripetuta su TUTTI gli switch nel fabric per i quali si desidera abilitare la
policy, poiché al momento non & possibile abilitarla per l'intero fabric.

Stiamo attivando la policy aggressiva prima di avere un'idea immediata dei problemi nel fabric. Una volta completato
guesto passaggio, € possibile modificare e utilizzare le altre policy se riceviamo troppi avvisi.
Facendo clic su View, & possibile esaminare le soglie per ciascun evento.

Use this dialog to configure MAPS for Fabric OS switches. Three default policies (beginning with dfit_) are available on each switch. The aggressive policy will

@ dfit_aggressive_policy

dfit_base_policy
dft_moderate_policy

dfit_conservative_policy

Products |Policies |License|RAS Log Event SNMP Trap |Port Decommission Fence |E-mal
B All Fabrics Violations
Bl &5 EMC World DEMO-10:00:c4:f5:7¢:24:60 =
=] @swneh 5 @ dft_aggressive_policy ¢ v v v M-l
.. ;..:. qm: s “lt _‘;. l“-”;-}.: § " - Acfmns
AR_hent.palcy E-mail Setup
dfit_moderate_policy
dftt_conservative_policy Policies
B & switch_s @ dft_aggressive_policy o < 4 < Actvate

]
@

i
U

i

L

!

i
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Rules defined are thresholds measured on ports or SFPs and determine if an out of range violation is sent for the port.
Custom Groups.
B System Groups.

B ALL_PORTS
defALL_PORTSLOSS_SIGNAL_0 LOSS_SIGNAL > 0 un v v v
defALL_PORTSLF_O >0 un v v v

© ALL_E_PORTS
defALL_E_PORTSIW_15 W > 15 ¥n v v v
detAlL_E_PORTSSTATE_CHG_4 STATE_CHG > 4 i v v
defALl_E_PORTSSTATE_CHG_2 STATE_CHG >2 un v v v
defALL_E_PORTSTW_20 W >20 Vn v v
defALL_E_PORTSPE_O PE>0 ue e 4 v
defALlL E_PORTSPE_2 PE>2 un v v
defALL_E_PORTSLOSS_SYNC_O LOSS_SYNC >0 un v v v
defALLE PORTSCITXTOS (=15 CEE Mo v v 7
defALL_E_PORTSCRC_0 CRC>0 Wi v 4 v
detALL_E_PORTSCRC_2 CRC>2 un v v
GetALL_E_PORTSLR 2 LR>2 i v v v
defall E_PORTSLR ¢ IR>4 un v v

B ALL_F_PORTS
defALL_F_PORTSDEV_NPV_LOGINS_PER_80 DEV_NPIV_LOGINS>60%  None v ' v

B ALL_HOST_PORTS
detALL_HOST_PORTSMTW_15 W >15 un v v v
defALL_HOST_PORTSLR_4 LR>4 uin v v v
defALL_NOST_PORTSLR_2 WR>2 Win v 4 v
detALL_HOST_PORTSMV_20 w20 un v v
defALL_HOST_PORTSLOSS_SYNC_0 LOSS_SYNC >0 i v v v | |
defALL_HOST_PORTSSTATE_CHG & STATE_CHG > 4 n v v b

[Cox ] “cancer | wew |

4. Evidenziare uno switch e fare clic su Actions. Da qui & possibile decidere le azioni da intraprendere in caso
di diffusione della congestione. Per il nostro caso di studio specifico di diffusione della congestione dovuta
a sottoscrizione in eccesso, € sufficiente selezionare le opzioni email e RAS log event.

Use this dialog to manage poicy actions on a switch.

[men] swoes
Actions

[¥| RAS Log Event [V SFP Status Marginal T oy
(Vi SNMP Trap [ Fus
Policies
a8 [ Port Decommission &% [ FPi Actions 7 Amm_J
| Fence ( Vow

¥l E-mail
Switch Status Actions #3

s Mergi

el I

5. Se si desidera ricevere avvisi via e-mail, fare clic su E-mail Setup e compilare i campi appropriati.
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Use this dialog to set E-mail configuration for all policy rules on a switch. You may enter up to 5 E-mail
addresses in a semi-colon separated list.
Use Test E-mail button to initiate test E-mail from the switches. In case of new E-mail settings, click

Relay Host ||
Domain Name |

Apply | Tesit

eNote:ThisoperaﬁonissmortedomymMAPSicensedswldu 2

6. Ripetere questi passaggi su TUTTI gli switch nel fabric.

6.1.2 Cisco

e Discovery del fabric

1. Eseguire il login a DCNM e fare clic su Inventory > Discovery > SAN > Switches.

Inventory enter Network Manager

View overy / LAN Switches
Switches
Modules

Topology Licenses
Discovery IP Address

Inventory LAN Switches
SAN Switches

Storage Devices

Dashboard

Monitor Virtual Machine Manager

Configure

Administration

2. Nella nuova finestra, fare clic sul segno piu (+) e immettere le informazioni richieste per uno degli switch
nel fabric.
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Add Fabric

Fabric Seed Switch: 1111

SNMP: ~ mé&m@ééﬂ

Auth.Privacy: | MD5 v
User Name: aamn
Password: l evesvase] ]

|| Limit Discovery by VSAN

[¥] enable NPV Discovery in All Fabrics

| Add | Options>> || Cancel

3. Ripetere questa sezione per tutti gli altri fabric.
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Abilitazione del monitoraggio delle porte Cisco (PMON)

1. Fare clic su Configure > SAN > Port Monitoring.

Dashboard

% Topology

Inventory

Monitor

Configure

Administration

Configure

Deploy
vPC Peer
yPC
Templates

Deplay
Jobs

Backup

Switch Configuration
Network Config Audit

Image Management
Upgrada [ISSU]

Paich [SMU]

Package [RPM|
Mairienance Mods [GIR]

Reposilorios

SAN

Zoming

FCIP

Davica Afac
Port Mankoring

Credentials Management

SAN Credentlals
LAN Cradentials
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2. Selezionare il profilo predefinito e fare clic su Push to switches.

© Ay Do Cunter Netwerk Maruiged = o—

L) cmp-/m/mmnm

Dashboart
I et = Nave o v e bt L Lt AT Ak
J

& Topatogy St v e noesn Fiing Thwwt_ Hngtwere  (obing Ihem (ulbogtomn Pl imevel  Waening Thes  Pactlwmd  Morwior *
e Louy ] rareey ' normy o ' cane e
Inventory Tevr tane L] vy ' ey @ ' e e
) Lgna | o L] ey ' ~or=y a@ ' came .
2 Monsar ' Ineaie Vimnn 1 oy B ey @ ' [ [
. ' e ORC ' rweny ' ~eormy @ ' ane .
# Contgure o ' e Mesmss 2% [—— " oy - ’ =, "
e ' rweny ' ~arey @ ' ane tam
Adrrurastration AT L] R ] 1 ey a ’ =me e
Ve Ohic 3t m e " ] @ ' ane ™
Conit Lann Paen \ vy ’ Gy ' ’ e ne
Fa Comtt Pum Sonebie N " ~aery nerry | ' uhe tam
s Dmmew % ) R | . ey 3 [ = ne
Fr Ustacsde (% . ] ~ermy » ' “atie e
T Sangzn O Cuiny rooecs ) | R ' [ = e
e s B ] ~er—y ' ' et e
s Crame ' vy c ey * ' e [

3. Selezionare tutti i fabric e fare clic su Push.

Push to switches

Policy: default
Port Type: trunks/Core access-port/Edge (@ all

v [V] & Data Center
v V& san
- fgy Fabric_AMER-MDS9513-1
B @ Fabric_AMERGen2MDS9509

Scope: > lg Fabric_lOP054150

Note: Features not supported by the NX-OS version of the switch will be ignored.

m | Cancéi o

Nota: gli indirizzi IP sono stati rimossi di proposito.
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Push to switches Result

Policy: default

Pont Type: All
Towl2 (J & & £~
Switch Name IP Address Status
AMERMDS9513-1 Success
AMERGen2MDS 9509 Success
Log... Ok
Done

4. Con Cisco MDS, é possibile ricevere gli avvisi tramite SNMP o Syslog. Fare riferimento alla seguente
Configuration Guide per la configurazione di entrambi:

http://www.cisco.com/c/en/us/support/storage-networking/mds-9000-nx-0s-san-os-software/products-installation-

and-configuration-guides-list.html

5. Per configurare la home per I'e-mail (opzionale), fare clic su Administration > Event Setup.
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Administration

DCNM Server
Dashboard

Server Status
Logs
TODO'OQY Server Properties
SFTP/TFTP Credantials
Modular Device Support
Inventory Switch Groups
Customn Port Groups
Monitor S
Federation

Multi Site Manager

Configure

Management Users
Remote AAA

Administration © Local
Clents

Performance Setup

LAN Collectiors
SAN Colections
Thresholds
Database

Uzt Definod

Event Setup
Registration
Forwarding
EMC Call Home
Suppreasion

6. Fare clic sul segno piu (+), specificare I'indirizzo e-mail del destinatario e fare clic su Add.

Add Event Forwarder Rule

Forwarding Method: (@) E-Mail \:) Trap
Email Address: | dell_smc@dsll com
Forwarding Scope: (@) FabeiclAN (O Pont Groups
Scope: | All Fabrics v
VSAN Scope: @) ar () List

Source! ® DCNM (O Syskog
Type: | All y

Stocans Port Onl

Minimum Severity: Emergency v

Add Cancel

7. Completare le informazioni relative al server SMTP e all'indirizzo e-mail del mittente, quindi fare clic su apply
and test per confermare di aver ricevuto I'e-mail.
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8.

‘c Admiristration

A Admingstration / Event Setup / Forwarding

¥ T SMTF Sarve 1 Frven Arengdded can

Dy Stert; | DTOTEIT 09 54 AM [ 44 End: TR IR AM o

Event Forwarder Rules

Ay Apply vt Sanl »

Ay

Yowsied D

Verificare che il monitoraggio delle prestazioni sia in esecuzione. Fare clic su
Administration > Server Status. Accertarsi che Performance Collector sia in esecuzione

clic sul pulsante play per avviarlo.

Adrminiatration
DCHM Server

hevves daden

Dashbonrt

Topology

Inventory

Meaitor

& Conhgure

Adminisiration

Performance Setup

1 AP C nlb S

AAN Cahu taans
Inezatabts
Natatumse

Dles [letred

Event Setup
Bt
[T
EMC Coll | nane

TP

A Administration /| DCNM Server / Server Status

-y 3 O~

. In caso contrario, fare

Dashboard
Status
Topoiogy DN Servas Actee Service Nase Searss
kocahos Tatasae Sevve Frreg
Invertory localbost 3 Search lncerer Lastpdatad 175530 20 01
Tocabast B Perirracce Catesy Rursiog Cofecing 118 evties 100 sesponse &0 last 8w s OB wpoate 217838 U35

Monitor 18261 213977 aps

Condigure

Farreg

9. Fare clic su Administration > Performance Setup > SAN > Collections.
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Deshboard

W Topology

invemory

Monltor

¥ edeiaten
W S Mg

Configurs Managament Users

Agminstration

fvont Setap
Ragpen 480
rexte

EML Colf thane

10. Assicurarsi che i fabric per i quali si desidera raccogliere le statistiche delle prestazioni siano selezionati.
Il servizio Performance Collector verra riavviato.

© A& Do G Notwork Managet : p— G

. A Admistration | Pecformance Setup / SAN Collections
Diasbboard

"_‘ Tapology

Rare [LTE T Suate N e P N P Ebmtrnnt

ventory ™

Fab RORLINY . - . v -

. ot NORATIS . - ”
Monitor

A Conbguen

v Adminismution

Riferimenti

Configuration Guide di Brocade MAPS:
http://www.brocade.com/content/html/en/configuration-guide/fos-80x-maps/GUID-426E1CD4-3763-
419D-9D54-91F824F463EB-homepage.html

White paper sul dispositivo a flusso lento Cisco:
http://www.cisco.com/c/dam/en/us/products/collateral/storage-networking/mds-9700-series-multilayer-
directors/whitepaper-c11-737315.pdf

Informazioni generali sulle funzionalita di limitazione degli I/0 dell’host VMAX:
https://community.emc.com/thread/188068?start=0&tstart=0

Ezfio 1/O tool
https://github.com/earlephilhower/ezfio
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Severity della diffusione della congestione

Anche se le metriche di diffusione della congestione sono importanti, come illustrato nella sezione di seguito, la velocita
con cui gli eventi si verificano pud mutare radicalmente I'impatto di ciascun evento sul’ambiente. Per complicare
ulteriormente I'assunto, occorre tenere presente che Brocade e Cisco utilizzano uno schema di categorizzazione diverso.
Di conseguenza, utilizzeremo il seguente schema di categorizzazione specifico di Dell EMC e li mapperemo a ciascuno
dei tipi di switch come mostrato di seguito:

6.1.3 Dell EMC

e Tipo 1:

o Rapporto di congestione maggiore o uguale a 0,2
o Nessuna perdita di frame (eliminazioni) o reimpostazione dei link

e Tipo 2:

o Rapporto di congestione maggiore o uguale a 0,2
o Perdita di frame (eliminazioni), ma nessuna reimpostazione dei link

e Tipo 3:

o Rapporto di congestione maggiore o uguale a 0,2
o Perdita di frame (eliminazioni) e reimpostazione dei link

6.1.4 Brocade

e Lieve

o Ritardo minimo del credito
o Latenza ridotta della coda (minore di 10 ms)
o Nessuna perdita di frame (eliminazioni) o reimpostazione dei link

e Moderato

o Ritardo medio del credito
o Latenza media della coda (10 ms — 80 ms)
o Perdita di frame (eliminazioni), ma nessuna reimpostazione dei link

e Grave

o Ritardo rilevante del credito
o Latenza rilevante della coda (maggiore di 80 ms)
o Perdita di frame (eliminazioni) e reimpostazione di alcuni link
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6.1.5 Cisco

e Livello—-1: Latenza

o Riduzione del numero di crediti rimanenti o indisponibilita di breve durata del credito
o Nessuna eliminazione, ritrasmissione o ripristino dei link

e Livello — 2: Ritrasmissione

o Durata prolungata dell'indisponibilita del credito
o | frame vengono eliminati (ma nessuna reimpostazione del link) a causa del timeout di connessione
dovuto alla congestione o all’esaurimento del credito che determina la ritrasmissione.

e Livello — 3: Ritardo estremo

o Durata prolungata dell'indisponibilita del credito (1 sec per la porta F, 1,5 secondi per la porta E)
o Reimpostazione dei link o flap delle porte
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Riferimento incrociato per la terminologia di diffusione della
congestione

Le metriche e i livelli di severity possono essere combinati e utilizzati per identificare i diversi tipi di eventi di diffusione
della congestione. Come per la sezione precedente, & presente una sezione separata sia per Brocade che per Cisco,
ma dal momento che sia Brocade che Cisco utilizzano il termine “sottoscrizione in eccesso” (oversubscription), questa
sezione iniziera con una panoramica di questo termine.

6.1.6 Sottoscrizione in eccesso

La sottoscrizione in eccesso & semplicemente una condizione in cui “la domanda potenziale su un sistema supera
la capacita del sistema di soddisfare tale domanda”. Un esempio noto a tutti & il sistema autostradale. Se tutti
improvvisamente decidessero di guidare la propria auto contemporaneamente (ad esempio in caso di evacuazione
forzata a causa di un uragano), il traffico si bloccherebbe.

Nel caso di una SAN FC, é utile pensare alla sottoscrizione in eccesso in termini di rapporto di larghezza di banda. Ad
esempio, come mostrato nella Figura 3, il rapporto di larghezza di banda tra Host 1 (4 Gbps) e Storage 1 (16 Gbps) € di
1:4. Pertanto, possiamo dire che Host 1 & sottoscritto in eccesso con un rapporto di 4:1. Confrontare questa situazione
con il rapporto di larghezza di banda tra Host 2 (16 Gbps) e Storage 2 (16 Gbps), che € 1:1. Tenere presente che sia
gli host che lo storage cui questi accedono utilizzera un ISL a 32 Gbps, pertanto non si verifica alcuna sottoscrizione

in eccesso tra Host 2 e Storage 2. In questo caso diciamo che Host 2 e Storage 2 non sono affetti da sottoscrizione

in eccesso.

BW Ratio (example 1)

Zone 1
» 1:4 (Warning) —
-3\46\1: \:),1664:—fi1
Switch 1| }—32G—{ | Switch 2

-
Host 2 3"166 1GGf—8| S:ZLBEe
= 1.1 (Good) =" =

Figura 19 Rapporto di larghezza di banda - Esempio 1

E importante notare che, quando si calcola la sottoscrizione in eccesso, come mostrato nella Figura 19, il rapporto di
larghezza di banda viene calcolato aggiungendo la larghezza di banda delle interfacce prese in considerazione. A prima
vista, si potrebbe pensare che abbiamo un HBA a 16 Gbps che accede a uno storage a 8 Gbps, ma dal momento che ci
sono in realta tre interfacce di storage, abbiamo un HBA a 16 Gbps che accede a 24 Gbps di storage. Di conseguenza
I'host & sottoscritto in eccesso con un rapporto di 3:2.
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e interessato da una sottoscrizione in difetto con rapporto di 3:4, ma poiché I'lSL & solo di 16 Gbps, esiste una

BW Ratio (example 2)

Switch 1

s
e

[—326—}

Zone 1

2:3 (Warning) ~,

8
8&,(:

DeLLEN

7' Worid

Figura 20 Rapporto di larghezza di banda - Esempio 2

Nei due esempi precedenti, il rapporto di larghezza di banda dell'ISL era sempre maggiore o uguale alla quantita di
larghezza di banda supportata dai dispositivi finali. In genere, perd, non & cosi. Come mostrato nella Figura 20, I'host

sottoscrizione in eccesso tra il dispositivo finale e gli ISL che verranno utilizzati, tanto da poter affermare che gli ISL
sSono oggetto di una sottoscrizione in eccesso con rapporto 3:2.

BW Ratio (example 3)

2:3 (Warning) ~.

Host | }-32G-{ | switch 1| }—16G—{ | switch 2 ies{}fj e
8G
Zone 1 =l |
DOLLEMO worid
Figura 21 Rapporto di larghezza di banda - Esempio 3
6.1.7 Brocade

Brocade definisce tre diverse classi di eventi di diffusione della congestione:

Sottoscrizione in eccesso

Come definito nella sezione precedente (sopra).
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e Dispositivo malfunzionante

Un dispositivo finale o un ISL che non rilascia credito con una rapidita sufficiente per sostenere la velocita di linea. Ad
esempio, se un dispositivo finale ha negoziato una velocita di link di 16 Gbps e non € in grado di restituire credito a una
velocita tale da consentire la ricezione di 16 Gbps di dati, si parla allora di dispositivo malfunzionante. Questi tipi di
dispositivi sono anche indicati come “a flusso lento”. E importante sottolineare che un dispositivo potrebbe non operare
correttamente per una serie di motivi, tra cui un problema del driver oppure, nel caso di un ISL, perché la porta sta
subendo gli effetti della diffusione della congestione.

e Credito perso

Uno scenario di credito perso significa che per un qualche motivo (ad es. errori generalmente occasionali di bit), uno

o entrambi i dispositivi su un determinato link credono di avere meno credito di trasmissione di quanto non ne abbiano
realmente. Una possibile causa di questa situazione potrebbe essere un errore di bit che danneggia un R_RDY. Se cio
accade abbastanza spesso, le prestazioni inizieranno a peggiorare nel tempo e ridurre lentamente la capacita della SAN di
trasportare i dati. Questo problema viene esaminato in modo piu dettagliato nel KB 464245 (Errori di bit e relativo impatto).

Riferimento incrociato per la terminologia di diffusione della
congestione Brocade

Per Brocade, mettendo assieme tutte le possibili variabili si ottiene il seguente riferimento incrociato per la terminologia
di diffusione della congestione specifica di Brocade.

Sottoscrizione in eccesso! 1.  Larghezza di banda Larghezza di banda elevata 1.  Larghezza di banda elevata sulla porta del
elevata sulla porta del sulla porta del dispositivo dispositivo
dispositivo Latenza del credito media 2. Latenza del credito elevata sulla porta ISL
2. Latenza del credito ridotta sulla porta ISL 3.  Latenza della coda superiore a 80 ms sulla
sulla porta ISL Latenza della coda tra 10 m porta ISL
3. Nessuna perdita di frame e 80 ms sulla porta ISL 4.  Perdita di frame nella porta a monte (ISL)
o reimpostazione dei link Nessuna perdita di frame (indica la latenza della coda non compresa
o reimpostazione dei link nel range 220 ms - 500 ms)
5.  Nessuna reimpostazione del link:
Dispositivo malfunzionante = 1.  Latenza del credito ridotta Latenza del credito media 1.  Latenza del credito elevata sulla porta del
sulla porta del dispositivo sulla porta del dispositivo dispositivo e sulla porta ISL a monte
e sulla porta ISL a monte e sulla porta ISL a monte 2. Latenza della coda superiore a 80 ms sulla porta
2.  Latenza della coda Latenza della coda tra 10 ms del dispositivo e sulla porta ISL a monte
inferiore a 10 ms sulla e 80 ms sulla porta del 3. Perdita di frame sulla porta del dispositivo o sulla
porta del dispositivo e dispositivo e sulla porta ISL porta a monte (ISL) (indica la latenza della coda
sulla porta ISL a monte non compresa nel range 220 ms - 500 ms)
o a monte . ; S
3. Nessuna perdita di frame S 4.  Reimpostazione dei link su una porta ISL
o reimpostazione dei link NESSILITE per(_:ilta di ffa."‘e (indica lo stallo del credito per piu di 2 secondi)
o reimpostazione dei link
Credito perso? 1.  Latenza del credito ridotta Latenza del credito media 1.  Latenza del credito elevata sulla porta
sulla porta sulla porta 2. Latenza della coda superiore a 80 ms sulla porta
2. Latenza della coda Latenza della coda tra 10 ms 0 a monte della porta
inferiore a 10 ms sulla e 80 ms sulla porta o sul link & Perdita di frame sula porta o a monte dalla porta
porta 0 a monte della porta a monte della porta (indica lo stallo del credito per 220 ms - 500 ms)
3. Nessuna perdita di frame Nessuna perdita di frame 4.  Reimpostazione dei link sulla porta 0 a monte

o reimpostazione dei link

o reimpostazione dei link

La congestione grave dovuta alla sottoscrizione in eccesso & un’evenienza rara o estremamente rara.
2Le cause di perdita di credito sono in genere da ascrivere a errori di trasmissione quali ITW, CRC o altri problemi relativi al segnale.

6.1.8

Cisco
Cisco definisce due diverse classi di eventi di diffusione della congestione:

e Sottoscrizione in eccesso

Come definito in precedenza.
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e Esaurimento del credito

Un dispositivo finale o un ISL che non rilascia credito con una rapidita sufficiente per sostenere la velocita di linea.
Ad esempio, se un dispositivo finale ha negoziato una velocita di link di 16 Gbps e non € in grado di restituire credito
a una velocita tale da consentire la ricezione di 16 Gbps di dati, si parla allora di dispositivo malfunzionante. Questi
tipi di dispositivi sono anche indicati come “a flusso lento”. E importante sottolineare che un dispositivo potrebbe non
operare correttamente per una serie di motivi, tra cui un problema del driver oppure, nel caso di un ISL, perché la
porta sta subendo gli effetti della diffusione della congestione.

e Riferimento incrociato per la terminologia di diffusione della congestione Cisco

Per Cisco, mettendo assieme tutte le possibili variabili si ottiene il seguente riferimento incrociato per la terminologia
di diffusione della congestione specifica di Cisco.

Sottoscrizione in eccesso 1. Utilizzo elevato dei link sulla  La ritrasmissione o il ritardo estremo dovuto alla sottoscrizione in eccesso € un’evenienza
porta del dispositivo finale rara o estremamente rara.

2. Nessun esaurimento del
credito B2B sulla porta del
dispositivo finale

3. Diffusione della congestione
verso gli ISL

4. Nessuna perdita di frame o
reimpostazione dei link

Esaurimento del credito 1.  Utilizzo ridotto dei link sulla 1.  Utilizzo ridotto dei link sulla 1.  Nessun frame viene trasmesso
porta del dispositivo finale porta del dispositivo finale al dispositivo finale
2. Riduzione del numero 2. Durata prolungata 2. Durata prolungata dell'indisponibilita del
di crediti rimanenti dell'indisponibilita credito (1 sec. per la porta F, 1,5 sec. per
o indisponibilita di breve del credito la porta E)
durata del credito 3.  Diffusione della congestione = 3.  Grave congestione verso gli ISL
3.  Diffusione della congestione verso gli ISL 4.  Reimpostazione dei link o flap delle porte
verso gli ISL 4. | frame vengono eliminati
4. Nessuna eliminazione, (ma nessuna
ritrasmissione o ripristino reimpostazione del link)
dei link a causa del timeout di
connessione dovuto
alla congestione o
all’esaurimento del credito
che determina
la ritrasmissione

*Configurazione predefinita: timeout frame persi per congestione (congestion-drop timeout) = 500 ms, timeout frame persi per mancanza di credito (no credit-drop
timeout) = off

Opzione configurabile: congestion-drop timeout = 100 - 500 ms, no-credit-drop timeout = 1= 500 ms

Configurazione consigliata: congestion-drop timeout = 200 ms, no-credit-drop timeout = 50ms
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