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Cinque considerazioni principali

Gli attacchi 
informatici 

continuano ad 
aumentare

Il costo degli 
attacchi 

informatici è in 
crescita

Le polizze 
assicurative non 

coprono abbastanza 
il costo degli attacchi

È possibile che il maggiore 
utilizzo dell'AI generativa 
determini dati dal valore 

ancora più elevato

Aumento dei rischi e 
dell'impatto 

finanziario degli 
attacchi informatici
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Chi abbiamo intervistato?

1.500 responsabili delle 
decisioni IT e nell'ambito 

della sicurezza IT intervistati 
a settembre e ottobre 2023

Organizzazioni da un'ampia 
gamma di settori pubblici e 

privati 

Organizzazioni con oltre
250 dipendenti 

4 aree geografiche: 

Americhe (300)
EMEA (675)

Asia-Pacifico e
Giappone (375)

Cina (150)
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1. Il panorama del rischio 
della protezione dei dati



Copyright © Dell Inc. All Rights Reserved.6

Le preoccupazioni in merito alle misure di protezione dei dati 
sono diffuse e, data la mancanza di fiducia, le organizzazioni si 
trovano in una posizione vulnerabile 

Il 60%
non è molto sicuro che la 

propria organizzazione rispetti i 
Service Level Objectives (SLO) 

di backup e ripristino 

Il 79%
teme la possibilità di 

affrontare un evento di 
interruzione nei prossimi 

dodici mesi

Il 75%
teme che le misure di 

protezione dei dati adottate 
nella propria organizzazione 
non siano sufficienti per 
fronteggiare le minacce 
malware e ransomware

Il 65%
non è molto sicuro che la 

propria organizzazione abbia la 
possibilità di ripristinare 

completamente i sistemi/i dati 
da tutte le piattaforme in caso 
di incidente con perdita di dati
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Lack of data protection solutions
for newer technologies (e.g.

containers, cloud-native
applications, IoT, edge, etc.)

Inability to locate and protect
dynamic and distributed data

resulting from DevOps and cloud
development processes

Ballooning costs of storing and
managing backup copies because

of rapid data growth

Inability to meet backup windows
because of increasingly distributed

nature of data

Increased operational
management time and complexity

Inability to meet backup windows
because of growth in size of data

We are not facing any challenges
in relation to data protection

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

Oltre alle preoccupazioni sulla protezione dei dati, molte 
organizzazioni si trovano ad affrontare alcune sfide

Il 97%
delle organizzazioni affronta 
almeno una sfida associata 

alla protezione dei dati

Le prime 5 sfide affrontate in relazione alla protezione dei dati, suddivise per area geografica 

Mancanza di soluzioni di protezione 
dei dati per le tecnologie più recenti 
(ad es. container, app native per il 

cloud, IoT, edge, ecc.)

Impossibilità di individuare e 
proteggere i dati dinamici e 

distribuiti derivanti da DevOps e 
da processi di sviluppo cloud

Costi crescenti per lo storage 
e la gestione delle copie di 

backup a causa della rapida 
crescita dei dati

Impossibilità di soddisfare le 
finestre di backup a causa 

della natura sempre più 
distribuita dei dati

Aumento del tempo e della 
complessità della gestione 

operativa

Impossibilità di soddisfare 
le finestre di backup a 

causa dell'aumento delle 
dimensioni dei dati

Non dobbiamo affrontare 
nessuna sfida in relazione alla 

protezione dei dati

Cina (n = 150)Asia-Pacifico e Giappone 
(esclusa Cina) (n = 375)

EMEA (n = 675)Americhe (n = 300)Totale (n = 1.500)
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Negli ultimi 12 mesi le organizzazioni hanno affrontato notevoli 
interruzioni, con attacchi informatici che costituiscono una 
minaccia crescente e sempre presente

Organizzazioni che hanno subito varie interruzioni negli ultimi 12 mesi, suddivise per anno

28%

25%
27%

41%

28%

24%

35%

23%

27%

45%

35%

18%

37%

27%
25%

45%

31%

24%

48%

42%
40%

36%

30%

14%

52%

44%

41% 40%

27%

10%

0%

10%

20%

30%

40%

50%

60%

Cyber-attack or other cyber incident that
prevented access to data

Local disaster which affected access to
data for an entire site or group

Inability to recover data from the current
data protection method or product

Unplanned systems downtime Data loss We have not experienced any of the above

2018 (n=2 200) 2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)2023 (solo ITDM) (n = 1.000)

Attacco informatico o altro incidente 
che ha impedito l'accesso ai dati

Guasto irreparabile locale che ha compromesso 
l'accesso ai dati per un intero sito o gruppo

Impossibilità di recuperare i dati dall'attuale 
metodo o prodotto di protezione dei dati

Downtime non pianificato dei sistemi Perdita di dati Non abbiamo riscontrato nessuno di 
questi problemi

2022 (n = 1.000)2021 (n = 1.000)2019 (n = 1.000)2018 (n = 2.200)
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La perdita di dati non ha contribuito solo alle interruzioni, ma ha 
influenzato anche i risultati finali

2,45 TB di dati persi, in media 

di downtime non pianificato dei 
sistemi, riscontrato in media

Percentuale di organizzazioni che hanno riscontrato downtime non pianificato 
dei sistemi o perdita di dati negli ultimi 12 mesi, suddivisa per area geografica

milioni, la media dei costi della 
perdita dei dati

Negli ultimi 12 mesi:

26 ore

$ 2,61
26%

29%

31%

40%

28%

37%

23%

42%

27%

38%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Data loss

Unplanned systems downtime

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

Downtime non pianificato 
dei sistemi

Cina (n = 150)Asia-Pacifico e Giappone 
(esclusa Cina) (n = 375)

EMEA (n = 675)Americhe (n = 300)Totale (n = 1.500)

Perdita di dati
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Le minacce esterne alla sicurezza sono le cause più comuni di perdita 
di dati e/o downtime non pianificato dei sistemi negli ultimi 12 mesi

Causa della perdita di dati e/o del downtime dei sistemi negli ultimi 12 mesi

40%

33% 33%

30% 29%
27%

24%
23% 23% 21%

20%

37%

30%
33%

23%

30%

20%
23%

24%

20% 20% 21%

34% 34% 34%

30% 29%
26% 25%

21%

26%

21%
18%

45%

35%

31%
32%

31%

37%

23%

29%
26% 25%

27%

59%

26%
29%

40%

18%
19%

16% 16%

7%
10% 9%

0%

10%

20%

30%

40%

50%

60%

70%

External security
breach (e.g. malware,

spyware, viruses,
botnets, ransomware
or cyber-terrorism or

attack)

Software failure Hardware failure Data corruption Service/cloud provider
error

Internal security breach
(e.g. internal
employee)

Loss of power Physical security (e.g.
loss/theft of equipment)

User error Deliberate employee
sabotage

Natural disaster (e.g.
tsunami, hurricane,

earthquake, flood, fire)

Total (n=834) Americas (n=172) EMEA (n=377) APJ (excl. China) (n=217) China (n=68)

Errori software Guasto hardware Danneggiamento 
dei dati

Errore del provider 
di cloud/fornitore di 

servizi

Violazione interna della 
sicurezza

(ad esempio da parte di 
dipendenti interni)

Interruzione 
dell'alimentazione

Sicurezza fisica
(ad esempio 

perdita/furto di 
apparecchiature)

Errore degli utenti Sabotaggio 
intenzionale da 

parte dei dipendenti

Calamità naturale
(ad esempio tsunami, 
uragano, terremoto, 

inondazione, incendio)

Cina (n = 68)Asia-Pacifico e Giappone 
(esclusa Cina) (n = 217)

EMEA (n = 377)Americhe (n = 172)Totale (n = 834)

Violazione esterna della 
sicurezza (ad esempio 

malware, spyware, virus, 
botnet, ransomware 
oppure terrorismo o 
attacco informatico)
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Nonostante le sfide e le preoccupazioni relative alla protezione dei dati, in 
pochi hanno implementato la sicurezza Zero Trust in maniera completa 

Filtro: dati Suddivisione: area geografica = Totale

Il percorso delle organizzazioni verso l'implementazione della sicurezza Zero Trust 

8%

21%

20%

23%

19%

7%

0% 5% 10% 15% 20% 25%

My organization has fully implemented a Zero Trust security architecture and its ongoing maintenance

My organization is actively deploying Zero Trust security architecture capabilities

My organization is in the planning phase of implementing a Zero Trust security architecture

My organization understands and is committed to implementing Zero Trust practices

My organization is just now discussing what Zero Trust means to our operations

My organization does not yet have an understanding of Zero Trust

(n=1 500)

La mia organizzazione discute in questo momento l'importanza di Zero Trust per le 
nostre operazioni

La mia organizzazione è consapevole delle pratiche Zero Trust e si impegna a 
implementarle

La mia organizzazione pianifica l'implementazione dell'architettura di sicurezza Zero Trust

La mia organizzazione implementa attivamente le funzionalità dell'architettura di 
sicurezza Zero Trust

La mia organizzazione ha implementato l'architettura di sicurezza Zero Trust e la 
relativa manutenzione continua in maniera completa

La mia organizzazione non conosce ancora Zero Trust

(n = 1.500)
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2. La crescente minaccia 
di attacchi informatici
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Le preoccupazioni in merito alle misure di protezione dei dati 
sono diffuse e, data la mancanza di fiducia, le organizzazioni si 
trovano in una posizione vulnerabile 

L'81%
concorda sulla maggiore 

esposizione della propria 
organizzazione alla perdita 

di dati causata dalle 
minacce informatiche con 
l'aumento dei dipendenti che 

lavorano da remoto

Non "molto sicuro" della possibilità di ripristinare tutti i dati business-
critical in caso di attacco informatico distruttivo, suddivisi per anno

Il 74%
teme che i dati di backup 

siano infetti o danneggiati 
da attacchi ransomware 

65%

69%

67%

63%

69%

60%

61%

62%

63%

64%

65%

66%

67%

68%

69%

70%

Summary: Combination of "Not at all confident", "Not very confident", "Some doubt" and "Moderately confident"

2018 (n=2 200) 2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

Riepilogo: combinazione di "Per niente sicuro", "Non molto sicuro", "Qualche dubbio" e "Moderatamente sicuro"

2023 (solo ITDM) (n = 1.000)2022 (n = 1.000)2021 (n = 1.000)2019 (n = 1.000)2018 (n = 2.200)
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Ad aumentare il rischio, vi è l'eccessiva fiducia riguardante le 
conseguenze dell'attacco ransomware

Il 72%
concorda sul fatto che il 

proprio lavoro e i dipendenti 
all'interno dell'organizzazione 
non saranno colpiti da un 

attacco ransomware

concorda sul fatto che, se 
l'organizzazione subisce un attacco 
ransomware, ottiene nuovamente 
tutti i dati per riprendere l'attività se 

paga il riscatto

concorda sul fatto che, se 
l'organizzazione subisce un 
attacco ransomware, dopo 

aver pagato il riscatto non ci 
saranno nuovi attacchi

Il 74% Il 66%
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I criminali informatici colpiscono vari punti di ingresso, con 
maggiori probabilità di attacchi provenienti da fonti esterne 

Punto di ingresso per il più recente attacco informatico dell'organizzazione, suddiviso per area geografica

15% 15%

12% 12%
11%

10% 10%

8%

5%

15%

11%

16%

14%

9% 9% 9% 9%

7%

12%

14%
13% 13%

12%
13%

9%
8%

7%

18%
17%

10% 10%

13%

8%

13%

7%

4%

24%

26%

11%

6%

11%

9% 9%

4%

0%
0%

5%

10%

15%

20%

25%

30%

Infected software/hardware
patch of updates

Compromised credentials
(e.g. privilege access,

Remote Desktop Protocol
access)

Cloud services Insider attack (e.g.
disgruntled employee or

employee mistake)

Spam/phishing email Malicious link or website Employee-owned mobile
device

Corporate-owned mobile
device

Firmware

Total (n=819) Americas (n=169) EMEA (n=365) APJ (excl. China) (n=215) China (n=70)

Patch di aggiornamenti 
software/hardware 

infetti

Credenziali compromesse 
(ad esempio accesso ai 

privilegi, accesso al 
protocollo Remote 
Desktop Protocol)

Attacco interno (ad esempio 
errore da parte dei dipendenti

o dipendenti insoddisfatti)

E-mail spam/phishing Link o sito web dannoso Dispositivo mobile di 
proprietà dei dipendenti

Dispositivo mobile di 
proprietà dell'azienda

Firmware

Cina (n = 70)

Servizi cloud

Totale (n = 819) Americhe (n = 169) EMEA (n = 365) Asia-Pacifico e Giappone 
(esclusa Cina) (n = 215)
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Tra le organizzazioni, le polizze assicurative contro i ransomware 
sono la normalità, ma hanno forti avvertenze 

Il 93%
delle organizzazioni ha 
una polizza contro i 

ransomware

Condizioni della polizza assicurativa contro i ransomware dell'organizzazione

57%

43%

40% 40%

0%

10%

20%

30%

40%

50%

60%

My organization must prove ‘best practice’ 
cyberthreat prevention activity

The policy has a limit on how much they will
pay for a claim

There are particular scenarios which would
make the policy void

The policy will not pay out as payment to
some entities may be restricted by law

(n=1 500)

La mia organizzazione è tenuta a 
dimostrare le "best practice" per 

l'attività di prevenzione delle 
minacce informatiche

La polizza ha un limite sulla 
somma corrisposta in caso di 

richiesta di indennizzo

Esistono particolari scenari che 
invalidano la polizza

La polizza non rimborsa in quanto il 
pagamento verso alcune entità può 

essere limitato dalla legge.
(n = 1.500)
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Nonostante molti siano provvisti di polizze contro i ransomware, le 
organizzazioni sono ancora vulnerabili dal punto di vista finanziario 

milioni è stato il costo medio 
per le organizzazioni negli 
ultimi 12 mesi, causato da 

attacchi informatici e altri 
incidenti correlati

Pagamento del riscatto per accedere ai dati dell'organizzazione, suddiviso per area geografica

$ 1,92
28%

39%

19%

10%

4%

27%

39%

21%

9%

2%

27%

39%

21%

8%

5%

36%
38%

14%

10%

2%

11%

41%

17%

26%

4%

0%

5%

10%

15%

20%

25%

30%

35%

40%

45%

Yes, and my organization’s 
ransomware insurance policy paid 

out fully to cover the ransom

Yes, and my organization’s 
ransomware insurance policy paid 

out which partially covered the 
ransom

Yes, and my organization paid the
ransom without using a

ransomware insurance policy

No, my organization did not pay
the ransom but got our data back

No, my organization was not
asked to pay a ransom

Total (n=819) Americas (n=169) EMEA (n=365) APJ (excl. China) (n=215) China (n=70)

Sì, e il pagamento della polizza 
assicurativa contro i ransomware 

della mia organizzazione ha 
coperto completamente il riscatto

Sì, e il pagamento della polizza 
assicurativa contro i ransomware 

della mia organizzazione ha coperto 
parzialmente il riscatto

Sì, e la mia organizzazione ha 
pagato il riscatto senza utilizzare 

la polizza assicurativa contro i 
ransomware

No, la mia organizzazione non 
ha pagato il riscatto, ma ha 
ottenuto nuovamente i dati

No, alla mia organizzazione 
non è stato chiesto di pagare il 

riscatto

Totale (n = 819) Americhe (n = 169) EMEA (n = 365) Asia-Pacifico e Giappone 
(esclusa Cina) (n = 215)

Cina (n = 70)
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In modo incoraggiante, le organizzazioni adottano misure per 
diventare più resilienti alle minacce informatiche 

Provvedimenti intrapresi dalle organizzazioni per migliorare la cyber-resilienza, suddivisi per area geografica

50% 49%

42% 42%
40%

36% 36%

48%

52%
50%

44%

40% 39%
36%

48%
45%

40% 40%
38%

35% 35%

50%
52%

43% 42% 42%

36%
38%

59%
57%

37%

41%

49%

34%
31%

0%

10%

20%

30%

40%

50%

60%

70%

We have brought in outside support
including professional services,

managed detection and response
services, cyber recovery services
that come from a partner of our

organization

We do regular cyber recovery testing
to ensure systems and processes

are in place and operating

We use machine learning and 
analytics to help ensure backup data 

is “clean” before recovering

We are investing in AI technology to
better defend against attacks

We are using a cyber vault with
physical and logical separation of

data from the production
environment

We follow a specific security
framework such as NIST or Zero

Trust

We are ensuring our backup data is
immutable

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

Abbiamo coinvolto il supporto 
esterno, che include Professional 

Services, servizi di Managed 
Detection and Response e servizi 

di ripristino dopo un attacco 
informatico forniti dal partner della 

nostra organizzazione

Eseguiamo regolarmente test 
di ripristino dopo un attacco 
informatico per garantire la 
presenza e l'operatività di 

sistemi e processi

Utilizziamo l'apprendimento 
automatico e l'analisi per 

garantire che i dati di backup 
siano "puliti" prima del ripristino

Investiamo nella tecnologia 
AI per una migliore difesa 

dagli attacchi

Seguiamo un framework di 
sicurezza specifico come 

NIST o Zero Trust

Facciamo in modo che i dati 
di backup siano immutabili

Utilizziamo il cyber vault con 
separazione fisica e logica dei 

dati dall'ambiente di produzione

Totale (n = 1.500) Americhe (n = 300) EMEA (n = 675) Asia-Pacifico e Giappone 
(esclusa Cina) (n = 375)

Cina (n = 150)
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Tuttavia, non tutti ritengono che l'AI generativa sia un vantaggio 
per la cyber-resilienza 

L'81%
concorda sul fatto che le 

tecnologie emergenti
(come AI, IoT, edge) 

rappresentano un rischio 
per la protezione dei dati

Impatto dell'AI generativa sulle minacce informatiche e sulla sicurezza dei dati, 
suddiviso per area geografica 

27%

52%

20%

28%

53%

19%

28%

53%

19%

33%

46%

21%

9%

63%

28%

0%
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70%

It will initially provide an advantage to cyber criminals and
increase the threat of cyberattacks

It will initially provide an advantage to organizations
defending against cyber criminals, strengthening their

cyber security posture

It will both increase the threat of cyberattacks and also 
strengthen organizations’ cyber security posture which 

could offset each other

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

Inizialmente avvantaggia i criminali informatici e 
aumenta la minaccia di attacchi informatici

Totale (n = 1.500) Americhe (n = 300) EMEA (n = 675) Asia-Pacifico e Giappone 
(esclusa Cina) (n = 375)

Cina (n = 150)

Inizialmente avvantaggia le organizzazioni che si 
difendono dai criminali informatici, rafforzandone il 

profilo di sicurezza informatica

Aumenta la minaccia di attacchi informatici e il profilo 
di sicurezza informatica delle organizzazioni, con la 

possibilità di compensare entrambi gli aspetti
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In effetti, vista la preoccupazione delle organizzazioni in merito 
alla protezione dei dati, molti ritengono che l'AI generativa crei 
nuove sfide 

L'88%
concorda sul fatto che l'AI 

generativa crea grandi volumi 
di nuovi dati da proteggere 

concorda sul fatto che l'AI 
generativa aumenta il valore di 
alcuni tipi di dati che richiedono 
livelli di servizi di protezione 

dei dati più elevati 

concorda sul fatto che, se i 
data set utilizzati per l'AI 

generativa sono danneggiati, 
questo influisce sull'output 

dell'AI generativa

L'88% L'85%
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3. L'utilizzo del multicloud 
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Il public cloud resta la scelta diffusa nell'aggiornamento delle applicazioni 
esistenti, mentre la preferenza per il private cloud è in diminuzione

Indicazioni da intraprendere nell'aggiornamento delle applicazioni esistenti, suddivise per anno

46%

31%

35%

41%
43%

18%

55%

43%

37% 37% 37%

22%

50%

45%

37%

33% 33%

20%

0%

10%

20%

30%

40%

50%

60%

Public cloud (IaaS) (Equipment such as
servers, virtual machines and networking

components delivered by a third-party over
the internet)

Public cloud (PaaS) (Hardware and
operating systems delivered by a third-

party over the internet)

Public cloud (SaaS) (Software and
applications delivered by a third-party over

the internet)

Private cloud (on-premises) Private cloud (hosted) Hybrid cloud (mix of two or more locations)

2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

Public cloud (IaaS) (apparecchiature 
quali server, macchine virtuali e 

componenti di rete forniti da terze 
parti tramite Internet)

Public cloud (PaaS) (hardware e 
sistemi operativi forniti da terze 

parti tramite Internet)

Private cloud (on-premise) Private cloud (in hosting) Hybrid cloud (combinazione di 
due o più posizioni)

2023 (solo ITDM) (n = 1.000)

Public cloud (SaaS) (software e 
applicazioni forniti da terze parti 

tramite Internet)

2022 (n = 1.000)2021 (n = 1.000)
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Anche il public cloud resta la scelta diffusa per il deployment di 
nuove applicazioni, ma il supporto è in calo 

Indicazioni da intraprendere nel deployment di nuove applicazioni, suddivise per anno
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37%
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29%

46%
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37%

34%
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28%

50%

45%

35%
33%

22%
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Public cloud (PaaS) (Hardware and
operating systems delivered by a third-

party over the internet)

Public cloud (IaaS) (Equipment such as
servers, virtual machines and networking

components delivered by a third-party over
the internet)

Public cloud (SaaS) (Software and
applications delivered by a third-party over

the internet)

Private cloud (hosted) Hybrid cloud (mix of two or more locations) Private cloud (on-premises)

2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

Public cloud (PaaS) (hardware e 
sistemi operativi forniti da terze parti 

tramite Internet)

2023 (solo ITDM) (n = 1.000)

Public cloud (IaaS) (apparecchiature 
quali server, macchine virtuali e 

componenti di rete forniti da terze parti 
tramite Internet)

Public cloud (SaaS) (software e 
applicazioni forniti da terze parti 

tramite Internet)

Hybrid cloud (combinazione 
di due o più posizioni)

Private cloud (on-premise)Private cloud (in hosting)

2022 (n = 1.000)2021 (n = 1.000)
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Nonostante la diffusione del public cloud, molte organizzazioni 
affrontano alcune sfide durante la manutenzione dei dati 

Filtro: dati Suddivisione: area geografica = Totale

Sfide affrontate dalle organizzazioni nella manutenzione dei dati in ambienti di public cloud e multicloud
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The complexities of managing
multiple public clouds (e.g.

multiple tools)

The cost of managing multiple
public clouds (e.g. administrator

overhead)

Concerns over data security Difficulties with accessibility
(e.g. network latency,

interoperability)

Lack of expertise in the
business to manage it

Data transfer costs (e.g. egress
fees)

The amount of downtime
experienced

Compliance

(n=1 500)

Le complessità della gestione 
di più public cloud (ad 

esempio vari strumenti)

Il costo della gestione di più 
public cloud (ad esempio 

costi amministrativi)

Preoccupazioni sulla 
sicurezza dei dati

Difficoltà con l'accessibilità 
(ad esempio latenza di rete, 

interoperabilità)

Mancanza di 
competenze nell'attività 
per la relativa gestione

Costi di trasferimento 
dei dati (ad esempio 

costi di uscita)

La quantità di 
downtime riscontrata

Conformità

(n = 1.500)
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A causa delle preoccupazioni sulla sicurezza, molte organizzazioni 
stanno spostando, o valutano di spostare, parte dei propri carichi 
di lavoro on-premise dai public cloud

Filtro: dati Suddivisione: area geografica = Totale

non è molto sicuro che la 
propria organizzazione abbia la 
possibilità di proteggere tutti i 

dati in ambienti public cloud

Misura in cui le organizzazioni spostano i carichi di lavoro on-premise dal public cloud

Il 79%
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We are considering moving at
least some of our workloads on

premises from public cloud due to
security concerns

We are considering moving just
our mission critical workloads on

premises from public cloud due to
security concerns

We have/are in the process of
moving at least some of our

workloads on premises from public
due to security concerns

We have/are in the process of
moving just our mission critical

workloads on premises from public
cloud due to security concerns

We are not considering or moving
any workloads on premises from

public cloud due to security
concerns

(n=1 500)

Valutiamo di spostare almeno 
alcuni dei carichi di lavoro

on-premise dal public cloud a 
causa delle preoccupazioni 

relative alla sicurezza

Valutiamo di spostare solo i carichi 
di lavoro mission-critical on-premise 

dal public cloud a causa delle 
preoccupazioni relative alla 

sicurezza

Stiamo spostando almeno alcuni dei 
carichi di lavoro on-premise dal 

public cloud a causa delle 
preoccupazioni relative alla 

sicurezza

Stiamo spostando i carichi di 
lavoro mission-critical on-premise 

dal public cloud a causa delle 
preoccupazioni relative alla 

sicurezza

Non valutiamo di spostare o non 
stiamo spostando alcun carico di 

lavoro on-premise dal public cloud a 
causa delle preoccupazioni relative 

alla sicurezza

(n = 1.500)
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A causa dell'aumento degli incidenti correlati agli attacchi informatici e della scarsa 
fiducia nelle strategie di protezione dei dati, molti considerano la sicurezza come la 
funzionalità più importante quando si tratta di abilitare le operazioni hybrid e 
multicloud 

Funzionalità più importanti per l'abilitazione di operazioni hybrid e multicloud, suddivise per area geografica
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Ability to protect multi-workload (VMs,
containers, cloud-native apps, SaaS
workloads) environments across on-

premises and public clouds

Ability to ensure cybersecurity across
hybrid, multi-cloud environments

Centralized management and visibility of
hybrid, multi-cloud workloads

Automated management of compute,
storage and networking infrastructure

Ability to auto-scale infrastructure
resources

End-user self-service capabilities

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

Capacità di proteggere gli ambienti con 
più carichi di lavoro (VM, container, app 

native per il cloud, carichi di lavoro SaaS) 
on-premise e su public cloud

Capacità di garantire la sicurezza 
informatica in ambienti hybrid e 

multicloud

Gestione centralizzata e visibilità dei 
carichi di lavoro hybrid e multicloud

Gestione automatizzata 
dell'infrastruttura di elaborazione, 

storage e networking

Capacità di eseguire automaticamente 
la scalabilità delle risorse 

dell'infrastruttura

Funzionalità self-service 
dell'utente finale

Totale (n = 1.500) Americhe (n = 300) EMEA (n = 675) Asia-Pacifico e Giappone 
(esclusa Cina) (n = 375)

Cina (n = 150)
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4. La protezione 
dell'ambiente cloud
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Attualmente, le organizzazioni utilizzano vari strumenti e soluzioni di backup 
per proteggere i carichi di lavoro, ma sono necessari alcuni upgrade

Soluzioni e strumenti per la protezione cloud, suddivisi per anno 
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We use multiple backup tools to protect workloads
running in multiple clouds

Our current backup solution allows us to protect
workloads running in multiple clouds

Each cloud service provider is responsible for
protecting our workloads

We plan to upgrade our data protection solution to
enable the backup of workloads across multiple

clouds

We are not running workloads in multiple cloud
environments

2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

Utilizziamo più strumenti di backup per 
proteggere i carichi di lavoro eseguiti in 

più cloud

La nostra attuale soluzione di backup ci 
consente di proteggere i carichi di lavoro 

eseguiti in più cloud

Ogni provider di servizi cloud è responsabile 
della protezione dei nostri carichi di lavoro

Non eseguiamo carichi di lavoro in più 
ambienti cloud

2023 (solo ITDM) (n = 1.000)

Prevediamo di aggiornare la nostra soluzione di 
protezione dei dati in modo da favorire il backup 

dei carichi di lavoro su più cloud

2022 (n = 1.000)2021 (n = 1.000)2019 (n = 1.000)
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No

Yes, but only for some workloads

Yes, for most workloads

Yes, for all workloads

(n=360)

1%

34%

38%

26%
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My organization does not use cloud service provider(s)

My organization uses a mix of the tools provided by our
cloud service provider (CSP) and our own software defined

tools

My organization always uses our own software defined tools
running in the public cloud

My organization always uses tools provided by our cloud
service provider (CSP)

(n=1 500)

No

Sì, ma solo per alcuni 
carichi di lavoro

Sì, per la maggior parte dei 
carichi di lavoro

Sì, per tutti i carichi di lavoro

La mia organizzazione non utilizza provider di 
servizi cloud

La mia organizzazione combina gli strumenti forniti 
dal provider di servizi cloud (CSP) e gli strumenti 

software-defined

La mia organizzazione utilizza sempre gli strumenti 
software-defined in esecuzione nel public cloud

La mia organizzazione utilizza sempre gli strumenti 
forniti dal provider di servizi cloud (CSP)

(n = 1.500)

Le organizzazioni si affidano sempre più ai provider di servizi 
cloud per proteggere i carichi di lavoro negli ambienti cloud

Filtro: dati Suddivisione: area geografica = Totale

delle organizzazioni ha un 
contratto separato con i 

provider di servizi cloud per la 
protezione dei carichi di 
lavoro delle applicazioni

Contratto separato con il CSP per la protezione dei carichi di lavoro 
delle applicazioni

Il 95%

Filtro: dati Suddivisione: area geografica = Totale

Strumenti di backup e ripristino forniti dal provider di servizi cloud
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Risultati 
principali in 
sintesi

Il panorama del rischio della protezione dei dati
• Le preoccupazioni in merito alle misure di protezione dei dati sono diffuse e, data la mancanza di fiducia, le organizzazioni si trovano in una 

posizione vulnerabile

• Quasi tutte le organizzazioni affrontano sfide relative alla protezione dei dati, molte delle quali hanno subito anche interruzioni significative negli 
ultimi 12 mesi a causa della perdita di dati e/o del downtime non pianificato del sistema

• Le minacce esterne alla sicurezza sono state le cause più comuni di perdita di dati e/o downtime non pianificato dei sistemi negli ultimi 12 mesi

• Nonostante le sfide e le preoccupazioni relative alla protezione dei dati, in pochi hanno implementato la sicurezza Zero Trust in maniera 
completa 

La minaccia crescente degli attacchi informatici
• Negli ultimi 12 mesi si è verificato un aumento delle organizzazioni che hanno subito attacchi o incidenti informatici, costati alle aziende in media 

$ 1,92 milioni

• Molte organizzazioni temono la possibilità che le copie dei dati di backup siano infette o danneggiate dagli attacchi ransomware

• Ad aumentare il rischio, vi è l'eccessiva fiducia riguardante le conseguenze dell'attacco ransomware

• Nonostante la diffusione delle polizze assicurative contro i ransomware, queste hanno forti avvertenze, il che rende le organizzazioni vulnerabili 
dal punto di vista finanziario 

L'utilizzo del multicloud
• Il public cloud resta la scelta diffusa nell'aggiornamento delle applicazioni esistenti e nel deployment di nuove applicazioni, ma vi sono 

preoccupazioni in merito alla sicurezza dei dati

• A causa delle preoccupazioni sulla sicurezza, molte organizzazioni stanno spostando, o valutano di spostare, parte dei propri carichi di lavoro 
on-premise dai public cloud

• A causa dell'aumento degli incidenti correlati agli attacchi informatici e della scarsa fiducia nelle strategie di protezione dei dati, molti 
considerano la sicurezza come la funzionalità più importante quando si tratta di abilitare le operazioni hybrid e multicloud 

La protezione dell'ambiente cloud
• Attualmente, le organizzazioni utilizzano vari strumenti e soluzioni di backup per proteggere i carichi di lavoro, ma riconoscono la necessità 

degli upgrade

• Le organizzazioni si affidano sempre più ai provider di servizi cloud per proteggere i carichi di lavoro negli ambienti cloud
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