
Migliora la cyber-resilienza e proteggi i dati dalle minacce 
informatiche di ransomware utilizzando un vault isolato, 
un software di analisi ML basato su AI e altro ancora
Con Dell Technologies PowerProtect Cyber Recovery e CyberSense

Con l'aumentare della frequenza degli attacchi informatici e l'evoluzione dei metodi 
di attacco, i piani di protezione dei dati devono adottare un approccio che protegga e 
analizzi tutti i componenti IT, dal più superficiale al più profondo. Dell PowerProtect Cyber 
Recovery può contribuire a proteggere i dati più critici e sensibili, garantendo al contempo 
un ripristino corretto in caso di attacco informatico o di un altro evento di interruzione.

Dell PowerProtect Cyber Recovery è una soluzione di gestione, protezione e ripristino dei 
dati che aiuta le organizzazioni a proteggere i dati e le applicazioni da ransomware, attacchi 
informatici distruttivi ed eventi imprevisti. La soluzione utilizza un approccio multicopie, 
il che significa che dopo aver creato dei backup, li copia in uno storage isolato per la 
protezione e l'analisi. PowerProtect Cyber Recovery comprende molti componenti, tra 
cui uno o più vault di storage, che si trovano potenzialmente on-premise in un appliance 
PowerProtect DD (precedentemente noto come Data Domain) o nel cloud tramite Dell 
APEX Protection Storage for Public Cloud (precedentemente noto come DD Virtual 
Edition) software-defined. In entrambi i casi, il vault è un air gap operativo, ossia è isolato 
dall'ambiente di produzione, con potenziale air gap fisico il caso di ambiente on-premise e 
con air gap logico in caso di ambiente APEX. Ciò rende estremamente difficile per gli utenti 
malintenzionati o gli utenti non autorizzati accedere e compromettere le copie di backup.

PowerProtect Cyber Recovery include anche CyberSense, un motore di analisi 
della sicurezza intelligente completamente automatizzato e integrato che esegue 
automaticamente la scansione di dati, file, database e immagini nel vault per rilevare 
eventuali segni di danneggiamento dovuto a un attacco ransomware. CyberSense 
fornisce un'analisi completa dei contenuti; prende le osservazioni dai file da 
utilizzare come input per il suo modello di apprendimento automatico (ML) basato 
sull'intelligenza artificiale (AI) e rileva attività malevole che includono eliminazioni 
di massa, crittografia e altre modifiche sospette nell'infrastruttura core (tra cui 
Active Directory e DNS), file utente e database di produzione critici che potrebbero 
indicare ransomware o un attacco distruttivo. Quando CyberSense rileva modelli 
di danneggiamento, genera un avviso nel dashboard di PowerProtect Cyber Recovery 
che fornisce ulteriori informazioni sulla portata e sull'impatto dell'attacco.1

PowerProtect Cyber Recovery aiuta le organizzazioni a mitigare gli attacchi 
informatici, migliorare la resilienza dei dati con più copie di backup dei dati da 
posizioni separate, ridurre il downtime e mantenere la continuità aziendale. Questo 
report utilizza dati pubblicamente disponibili per evidenziare alcune caratteristiche 
e funzionalità chiave della protezione dei dati e presenta i nostri risultati da un'analisi 
competitiva di CyberSense.
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Sicurezza
Dell PowerProtect Cyber Recovery offre diverse funzionalità 
di sicurezza per proteggere i dati critici da ransomware e 
altre minacce sofisticate, impedire agli utenti non autorizzati 
di accedere a informazioni sensibili e accelerare il ripristino 
in modo che le organizzazioni possano riprendere le 
normali operazioni.

Le funzioni e le funzionalità degli appliance PowerProtect 
DD possono essere fondamentali per la sicurezza, l'integrità 
e il ripristino offerti dalle soluzioni PowerProtect Cyber 
Recovery. Queste funzionalità includono Retention Lock, 
DDBoost, controllo degli accessi basato sui ruoli (RBAC), 
doppia autorizzazione e altro ancora.

Isolamento
L'isolamento dei dati si riferisce alla separazione e 
all'accesso limitato ai dati creati da barriere o confini 
per impedire l'accesso non autorizzato. L'isolamento 
utilizza spesso connessioni di rete temporanee anziché 
connessioni persistenti.

L'isolamento dei dati aiuta i dati critici a rimanere sconnessi 
da una rete infetta, in cui un utente malintenzionato 
potrebbe tentare di modificare le configurazioni, eliminare 
i dati, modificare le policy o rilevare il traffico di rete per 
le credenziali utente. L'isolamento contribuisce inoltre a 
ridurre la superficie di attacco, offrendo ai malintenzionati 
minori opportunità di accesso e controllo. Inoltre, le 
organizzazioni possono limitare l'accesso solo al personale 
autorizzato, impedendo agli utenti non autorizzati di 
sovrascrivere i dati.

Oltre alle funzionalità indicate, PowerProtect Cyber 
Recovery può fornire isolamento fisico e logico, sotto 
forma di air gap, per contribuire a proteggere i dati. 
Un PowerProtect DD on-premise fisicamente isolato 
potrebbe funzionare come vault in cui gli utenti o i sistemi 
dell'ambiente di produzione non possono accedere 
ai componenti e il vault è fisicamente scollegato dalla 
rete di produzione.2 Eliminando l'accesso all'ambiente 
di ripristino dalla rete di produzione, un'organizzazione 
potrebbe ridurre la superficie di attacco.

Immutabilità*
Rendere i backup immutabili e quindi di sola lettura 
aiuta a garantire che un'organizzazione possa fidarsi 
di tali backup per il ripristino. Dal punto di vista operativo, 
l'immutabilità contribuisce a mantenere l'autenticità e 
l'affidabilità dei dati. I sistemi DD, inclusi quelli nelle soluzioni 
PowerProtect Cyber Recovery, possono fornire immutabilità 
nel modo in cui archiviano i dati utilizzando partizioni logiche 
del file system chiamate MTree. Le soluzioni utilizzano 
anche la replica MTree per copiare copie di dati immutabili 
da un DD di produzione a un altro DD nel vault tramite 
il protocollo DDBoost.3

*I prodotti Dell sono concepiti per supportare le iniziative dei clienti 
volte a proteggere i propri dati critici. Come per qualsiasi prodotto 
elettronico, la protezione dei dati, lo storage e altri prodotti per 
l'infrastruttura possono essere soggetti a vulnerabilità di sicurezza. 
È importante che i clienti installino gli aggiornamenti di sicurezza 
non appena vengono resi disponibili da Dell.

CyberSense
La protezione dei dati richiede una strategia completa che 
offra sicurezza a ogni livello. Nonostante tutte le funzionalità 
di self-healing, sicurezza, immutabilità e isolamento di una 
soluzione Dell PowerProtect Cyber Recovery, attacchi meno 
evidenti potrebbero comunque entrare più in profondità 
nell'infrastruttura aziendale, ad esempio a livello di backup 
dei dati, rimanendo potenzialmente inosservati fino a 
quando i dati di produzione o un intero gruppo di utenti 
non sono stati danneggiati. Le soluzioni Dell PowerProtect 
Cyber Recovery offrono un'ultima linea di difesa contro gli 
attacchi informatici e un approccio efficiente per accelerare 
il ripristino tramite CyberSense.

Abbiamo testato CyberSense e uno strumento con 
funzionamento analogo proveniente dalla piattaforma 
di gestione dei dati di un concorrente (che indichiamo 
come "Fornitore X") per un dispositivo di dimensioni 
simili. Nel nostro test, abbiamo rilevato che PowerProtect 
Cyber Recovery ha individuato un'infezione nelle pagine 
del database SQL, cosa che la soluzione del Fornitore 
X non era stata in grado di fare. PowerProtect Cyber 
Recovery ha richiesto anche un numero inferiore di backup 
rispetto alla soluzione del Fornitore X per determinare il 
danneggiamento dei dati. 

1.	 Dell, "CyberSense® for PowerProtect Cyber Recovery", consultato 
l'8 settembre 2023, https://www.delltechnologies.com/asset/en-in/
products/data-protection/briefs-summaries/h18214-cybersense-for-
dellemc-powerprotect-cyber-recovery-solution-brief.pdf.

2.	 Dell, "MTree replication", consultato l'11 settembre 2023, https://
infohub.delltechnologies.com/l/dell-powerprotect-cyber-recovery-
reference-architecture/mtree-replication-3. 

3.	 Principled Technologies, "Dell EMC Cyber Recovery protected our 
test data from a cyber attack", consultato il 21 agosto 2023, http://
facts.pt/rkew01n. 

Principled
Technologies®

Facts matter.®

Leggi il report

Principled
Technologies®

Facts matter.®

Principled Technologies è un marchio registrato di Principled Technologies, Inc.
Tutti gli altri nomi di prodotto sono marchi dei rispettivi proprietari.  
Per ulteriori informazioni, consulta il report.

Visualizza la versione originale in inglese 
di questo riepilogo

Luglio 2024 | 2Migliora la cyber-resilienza e proteggi i dati dalle minacce informatiche di ransomware 
utilizzando un vault isolato, un software di analisi ML basato su AI e altro ancora

https://www.delltechnologies.com/asset/en-in/products/data-protection/briefs-summaries/h18214-cybersense-for-dellemc-powerprotect-cyber-recovery-solution-brief.pdf
https://www.delltechnologies.com/asset/en-in/products/data-protection/briefs-summaries/h18214-cybersense-for-dellemc-powerprotect-cyber-recovery-solution-brief.pdf
https://www.delltechnologies.com/asset/en-in/products/data-protection/briefs-summaries/h18214-cybersense-for-dellemc-powerprotect-cyber-recovery-solution-brief.pdf
https://infohub.delltechnologies.com/l/dell-powerprotect-cyber-recovery-reference-architecture/mtree-replication-3
https://infohub.delltechnologies.com/l/dell-powerprotect-cyber-recovery-reference-architecture/mtree-replication-3
https://infohub.delltechnologies.com/l/dell-powerprotect-cyber-recovery-reference-architecture/mtree-replication-3
http://facts.pt/rkew01n
http://facts.pt/rkew01n
https://www.principledtechnologies.com/index
https://www.dell.com/en-us/dt/what-we-do/competitor-comparisons.htm#tab0=0&pdf-overlay=//www.delltechnologies.com/asset/en-us/products/cross-company/industry-market/principled-technologies-powerprotect-cyber-recovery-cybersense-whitepaper.pdf
https://facts.pt/PnYz8tU

